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Embedded Goes
Autonomous

ie Leistungsfahigkeit von Prozessoren ist so stark angewachsen,

dass neue Technologien wie maschinelles Lernen und kinstliche

Intelligenz moglich werden. So entstehen vollig neue Systeme,
die eigenstandig die Umgebung wahrnehmen, daraus Schlisse ziehen
und Entscheidungen treffen. Die embedded world Conference im Rahmen
der embedded world 2018 (27.2. bis 1.3.) reflektiert diesen Trend mit dem
Motto 'Embedded Goes Autonomous'. Neben einem eigenen Konferenz-
schwerpunkt zu diesem Thema ist auch Embedded Vision stark mit Au-
tonomieanwendungen verknipft: Man denke nur an autonomes Fahren
oder die bildgebende Diagnostik in der Medizin. Insgesamt gliedert sich
das Programm in sieben Konferenzcluster: Internet of Things, Embedded
Vision, Autonomous Systems, Security & Safety, Embedded OS, Hardware
Engineering und Software & Systems Engineering.

Hohepunkte des Tages sind die beiden Keynotes am ersten und zweiten
Konferenztag. Hierfur konnten zwei renommierte Branchenexperten ge-
wonnen werden: Mark Papermaster, CTO von AMD, und Andrea Martin,
IBM DACH CTO & IBM Global Markets Technical Executive. Mark Paper-
master spricht am ersten Tag, den 27. Februar, Uber 'Evolving embedded
systems in a self-directed world'. Dabei wird er aufzeigen, welche Tech-
nologien schon bald wirklich intelligente Systeme ermdglichen werden.
Dadurch dndert sich die Art, wie Embedded-Systeme entwickelt und auf-
gesetzt werden. Hierbei kommt es auf die passende Wahl der Prozessor-
architektur und der Programmiermodelle an, um erfolgreiche L&sungen
flr intelligente Systeme zu generieren. Andrea Martin halt am zweiten
Konferenztag die Keynote 'Industry Solutions with the Internet of Things'.
Sie wird darstellen, wie das |oT die IT- und Industrielandschaften veran-

dert und dies mit Anwen-
dungsbeispielen veran-
schaulichen. In sol-
chen Lésungen wir-
ken Edge Compu-
ting, die Cloud
und  populdre
APIs zusammen.
Aus ihren Einbli-
cken in das
Watson loT Cen-
ter von IBM wird
sie verraten, wel-
che Entwicklungen
in naher Zukunft zu
erwarten sind.

Mit unserem Vorbericht ab Seite 9
wollen wir Sie auf eine erfolgreiche embedded world 2018 einstimmen.

Ich wiinsche Ihnen eine informative Lektlre,

Clara L. Josuttis
Redakteurin loT-Design

embedded world Halle 3 Stand 247
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Neuheiten IPCs in Spielautomaten
Die loT-Highlights zur embedded Wie kundenspezifische
world 2018 als Vorbereitung fiir 18 IPCs fir zuverldssigen
Gamingspal sorgen

Ihren Messe-Besuch.

Bild: Bopla Gehduse Systeme GmbH

=
PLM-Software Antennengehause
Denstply Sirona nutzt eine Software, um 5G findet Einsatz im Berg-
alle Phasen in der Produktentwicklung bau. Wie lassen sich die An-
miteinander zu verbinden. tennen unter Tage schitzen?
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Bild: Comp-Mall GmbH

Mit dem Modell IOBA-10F-AD bietet Comp-Mall einen leistungsstarken 10”
Panel-PC mit modernen Kommunikationsfunktionen, elegantem Design und
robuster Bauweise. Der Panel-PC basiert auf der Freescale i.MX6 Cortex-A9
CPU und Android 5.1. Eine Besonderheit sind die sechs 4-poligen IoT Sensor
“ Stecker an der Riickseite. Diese bieten eine kostenglnstige und einfache Lo-
a n e - sung ohne Design-Risiken zum Anschluf} externer Signalgeber. Es ergeben
sich dadurch kirzere Realisierungszeiten mit ausgereiften Losungen zu gerin-
gen Kosten. Das 10.1” 1280x800LCD, 300cd/m?2 Helligkeit, PCAP Touchscreen
ist eben und nahezu rahmenlos. Das Display l3sst sich einfach reinigen, ist 1Uf-

terlos und besitzt eine kratzfeste Oberflache. Halle 1
alle
www.comp-mall.de G Stand 402
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Bis 2030 verfiighar

Die efus COM Produktfamilie von F&S Elektronik Systeme wird mit der efus A7UL erweitert.

Verwendet wird eine NXP i.;MX 6ULL ARM Cortex-A7 CPU mit bis zu 900MHz. Es stehen

bis zu 1GB DDR3L RAM, 512MB SLC NAND Flash und 32GB eMMC, sowie 2xEthernet

: (10/100Mbit), 2xUSB, 2xCAN und bis zu 4xI2C, 4xSPI, 6XUART, 2xSD-Card und 12S fur

// Audio zur Verfuigung. Als Displayschnittstelle steht die digitale RGB Schnittstelle (18/24Bit)
oder auch optional eine LVDS Schnittstelle (18Bit) zur Verfligung. Ein resistiver bzw. PCAP

Touchpanel wird Uber 12C angeschlossen. Beim efus Standard wurde die Pinbelegung des Steckver-

binders so gewahlt, dass sich auf dem Basisboard keine Signalleitungen zu den nach auBen flihrenden
Steckverbindern kreuzen und eine vierlagige Leiterplatte ausreicht (Easylayout). Damit sind die Kosten fur
das Baseboard gering und es werden sehr gute EMV Werte erreicht. Die Spannungsver-

4 sorgung der efus erfolgt Uber 5V, die Leistungsaufnahme der efus A7UL liegt bei etwa TW. @
www.fs-net.de

- Embedded Power

Hy-Line Power Components zeigt galvanisch getrennte, bidirektionale Schnittstellenbau-

Halle 3A
Stand 338

Bild: Hy-Line Computer Co|
Vertriebs'GmbH

steine mit Uber 8mm Kriechstrecke, bis zu 6kV Isolationsspannung und VDE-Zertifizierung
sowie auch im QSOP-SMD-Gehduse fur hohe Datenraten bis zu 150MBit/s sowie unter-
schiedlichen Bussen wie CAN, RS485, RS422 oder Profibus. Neue, besonders sparsame Mo-
delle kommen mit wenigen mA Versorgungsstrom bei 3,3 bzw. 5V aus. Weitere Schwer-
punkte sind Stromversorgungslésungen speziell fir Embedded-Anwendungen wie AC/DC-
und DC/DC-Wandler von 0,25 bis 2400W, auch bidirektional und in SMD-Ausfiihrung, SMD-
MOSFETs und SMD-LDOs, Ultrakondensatoren flr wartungsfreie Speichersicherung mit bis
zu 3V pro Zelle oder als Module fur héhere Spannungen. Hinzu kommen On-Board-USVs Embedded
sowie moderne Induktivitaten auch in SMD-Ausflhrung. G Halle 1 Power

www.hy-line.de/power Stand 170
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‘Safe for the Future’

Bei der Podiumsdiskussion 'Safe for the Future' im Rahmen der embedded world, dreht sich alles rund um die Se-
curity von Embedded-Systemen und der Absicherung von Rechnern und Kommunikationskanalen. Zentrales Thema
ist der Schutz vernetzter eingebetteter Systeme im Internet der Dinge. Im Fokus stehen dieses Mal die MaRnah-
men fir den Schutz kritischer Infrastrukturen, was kritische Infrastrukturen und Anwendungen sind, und welche
MaRnahmen fir vermeintlich unkritische Anwendungen dbernommen werden kénnen.

afe for the Future hat sich bereits

Sals festes Element innerhalb der
,’ embedded world etabliert. Wir
freuen uns sehr, dass wir auch fuir 2018 bei der
dritten Ausgabe erneut eine mit renommierten
Experten besetzte Diskussionsrunde bieten
konnen. Es wird sicherlich wieder spannend
sein, die Statements der Experten rund um das
Thema Sicherheit von Embedded-Systemen zu
horen.”, so Benedikt Weyerer, Executive Di-
rector embedded world, Nirnberg Messe.

,Schwerpunkt der Veranstaltung ist der Schutz
vernetzter eingebetteter Systeme in das Inter-
net der Dinge”, so Weyerer weiter. Fest zuge-
sagt haben bereits:

* Thomas Rosteck, Division President Chip Card
& Security, Infineon. Rosteck ist seit 2016 Leiter
des Geschaftsbereichs Embedded Security So-
lutions der Infineon Technologies AG,

e Prof. Dr. Michael Waidner, Leiter des Fraunho-
fer-Instituts fir Sichere Informationstechno-

logie (SIT) in Darmstadt und Birlinghoven und
e Prof. Dr.-Ing. Axel Sikora, Mitglied des Steering
Board der embedded world Conference und
wissenschaftlicher Leiter des Instituts fur ver-
ldssliche Embedded Systems und Kommunika-
tionselektronik an der Hochschule Offenburg.
Sikora wird die Veranstaltung moderieren.

Fur die Veranstaltung ist eine Anmeldung er-
forderlich: www.embedded-world.de/safe-
forthefuture. (clj) m

A ADLINK
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Sicher vernetzen o i

Infoteam Software zeigt das ganzheitliche und komponentenweise vor-

zertifizierte iFSC-Konzept (Infoteam Functional Safety Control Concept)

G

-
Bild: Infoteam software N

flr die Entwicklung funktional sicherer loT-Systeme. Es férdert eine

schnellere Time-to-Market bei gleichzeitiger Investitionssicherheit und
setzt sich u.a. zusammen aus dem nach IEC61508:SIL3 TUV-zertifizierten i ANy
Prozessleitfaden iFSM (Infoteam Functional Safety Management), siche-

-

ren Systemkomponenten sowie FlexiSafe, einem IEC61131-3-Entwick- ™11 1
lungswerkzeug. Gleichzeitig erlaubt es unter Berlcksichtigung der T 1
IEC61508, komplexe Softwareentwicklungen auf definierte agile Einzelpro- T 1
jekte aufzuteilen. Fir den Einsatz funktional sicherer Systeme im loT-Umfeld >t Ll

ermdglicht das konzeptionelle Vorgehen bereits wahrend der Entwicklung die 1 J
effiziente Betrachtung der IT-Security nach 1ISO27043. So lassen sich alle Sicher- | Lt
heitsprozesse fur Software in einer friihen Phase im Projekt _,|_|-—|—'

steuern und effizient umsetzen. Halle 4

www.infoteam.de G Stand 549

Java Display Computing

Demmel Products zeigt seine iLCD-Produktlinie mit den in Java programmier-
baren intelligenten Displays. Features wie die on-board Java Virtual Machine
(Java VM), kapazitive Module fur vandalensichere Designs und die intuitive
Entwicklungsumgebung iLCD Manager XE sorgen fiir eine umfassende Ein-
setzbarkeit der iLCDs als Mensch-Maschine-Schnittstelle. Halle 1
www.demmel.com G Stand 371

Bild: Demmel Products gmbh

Embedded Systeme
mit TSN und Highspeed

Fur die vielfaltigen und zunehmenden Kommunikationsanforderungen industrieller Systemldsungen stellt Microsys eine komplette Familie Single Board
Computer und Development Kits vor. Die Systeme unterstitzen den Time Sensitive Networking-Standard flr die zuverldssige Datendbertragung in Echt-
zeit Uber Ethernet. Zahlreiche high-speed Ethernet Interfaces stehen fir die Anbindung traditioneller Netzwerke zur Verfigung. Auf den Boards sind
daflr unter anderem 2x10Gbit, bis zu 5 konfigurierbare 1GBit, 1xPCle x4 Ports und 8x1GBbit TSN Interfaces vorgesehen. Die weitere |/O-Infrastruktur um-
fasst 2xUSB3.0, 1xSD-Card, UART, GPIO, 12C/SPI Schnittstellen und einen JTAG-Port flr das Debugging. Die Basisboards entsprechen dem MicroSys MPX-
2 System on Module Standard und sind damit fir MPX SoMs mit NXP’s QorlQ LS1043A/46A/88A
and T1042 CPUs ausgelegt. Das breite |/O-Spektrum der Layerscape Architektur wurde auf
Boardebene umgesetzt und bietet damit flexible Anbindung an die Peripherie gepaart
mit hohem Datendurchsatz. Das Error Correction RAM Interface derLS10xx ARM CPUs er-
maoglicht auf Systemebene sichere Speicherdesigns, deshalb eignen sich die LSxxx ARM-
basierten SoCs, gerade fir sicherheitsgerichtete Anwendungsdomanen.

Halle 4
Stand 340

www.microsys.de
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Von Funk bis Displays

Im Bereich Funk zeigt Endrich Bauelemente verschiedene Anwendungen zur Da-
tentbertragung an die IBM Cloud Watson loT tber WiFi Module von Panasonic
und LTE Module von Fibocom. Die Weiterleitung von Messdaten steht bei der
Entwicklungsumgebung der LoRa Technologie von Aurel im Mittelpunkt. Au-
Rerdem wird im Bereich Bluetooth Low Energy eine Beacon Applikation, ba-
sierend auf den mandatory features von Bluetooth5.0, gezeigt. Zur Visuali-
sierung von Messdaten werden bei den Displays und Embedded Systemen
verschiedene Touch-Displays bis 32" sowie deren schnelle und sichere Inte-
gration mittels Embedded Boards zu sehen sein. Zudem werden neue i.MX6
basierende Touch-Display-Computer vorgestellt. Bei den pControllern werden
erstmals Motor Controller des neuen Partners PMD prasentiert. Erganzt wird der

Ausstellungsbereich durch Neu- und Weiterentwicklungen von

e
+A0A
sot

STABLE @

& RELIABLE
Timing Signals

or automotive networking

0>
@
Bild: Engrich Baue\e""‘e“te\‘

Cortex-M4 und Cortex M3 Serien von GigaDevice. Halle 1

www.endrich.com Stand 259

Mainboards fiir
'Gemini Lake'

Fujitsu erweitert die Palette seiner Mainboards der Industrial Series um
die zwei Modellreihen D3543-S und D3544-S. Beide sind fur die neuen
Low-Power-Prozessoren der ‘Gemini Lake’-Plattform von Intel ausge-
legt. Diese CPUs mit einer Thema Design Power von 10W sind als Sys-
tem on Chip (SoC) ausgelegt. Sie verfligen Uber eine integrierte Grafik-
einheit mit einer Aufldsung im UHD-Format (Ultra-High Definition).
Beide Mainboard-Linien sind fir anspruchsvolle Anwendungsbereiche
konzipiert, in denen kompakte, leistungsstarke und hoch zuverlassige
Komponenten gefragt sind. Dazu zahlen beispielsweise Industrie-PCs,
Digital-Signage-Komponenten und Systeme in der Medizintechnik. Fir
Systeme, die Mainboards im Format Mini-ITX (170x170mm) bendtigen,
ist die Reihe Fujitsu D3543-S ausgelegt. Zur Wahl stehen die Celeron-
CPUs J4005 mit zwei Rechenkernen und bis zu 2,7GHz Taktfrequenz
sowie der J4105 (vier Cores; bis 2,5GHz).
www.fujitsu.com Halle 2
Stand 110

Konnektivitats- und
Securitysoftware

Real-Time Innovations (RTI) legt seinen Messefokus auf die neue Version
der Konnektivitatsplattform fur Echtzeitanwendungen, Connext DDS
5.3, sowie auf die Security-Erweiterung Connext DDS Secure. Anwen-
dungen von RTI Connext DDS 5.3 umfassen das Industrielle Internet der
Dinge, unter anderem vernetzte Medizingerate und Krankenh&user im
Gesundheitswesen, autonome Fahrzeuge im Transportwesen sowie
Wasserkraft- und Microgrid-Systeme im Energiemarkt. All diese Systeme
erfordern das Teilen von Daten Uber mehrere Netzwerke, von Edge tber
Fog bis zur Cloud. Damit Systemarchitekten diese Herausforderungen
bewaltigen kénnen, hat RTI eine Konnektivitatssoftware entwickelt, die
eine geschichtete Datenbus-Struktur implementiert und zugleich Inter-
operabilitdt sowie eine offene Architektur unterstitzt.

www.rti.com

Halle 4
Stand 471

®

Bild: Real-Time Innovations Inc.
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V&V Matrix Report

Bild: Razorcat Development GmbH

W

==\
H I
Anforderungen  ROMT + V&V | i

/ I
P PR ysTE LEVEL

FAULT INJECTION | IOT-DESIGN 01.18 | 11
V&V Matrix

J

A

' A N Testiiberblick +
/ w Wi Planning :EXE'B‘HHUH; Testdetail-Bericht
s t ‘?@- Coverage | Coverage | Integrationstest
. b ] I
e t L 1 i I TESSY* Anforderungsbasierte
| KOMPONENT LEVEL | Testevaluierung
I
= ; Unit-/Module Test
\:/ I 5 Testevaluierung
I TESSY
UNIT/MODULE LEVEL

Einfach automatisiert

Die Fehlerinjektion ist eine bewdhrte Methode, um insbesondere die Software von
sicherheitskritischen Anwendungen dokumentierten Tests zu unterziehen. Fir eine nachweisliche
100-prozentige Anweisungsiiberdeckung lassen sich jetzt im Test-Tool Tessy mithilfe der Fault-Injection-
Funktion Fehlersituationen vollkommen ohne Quellcodednderung automatisiert testen.

THOMAS DIRSCH, Razorcat Development GmbH

n der Softwareentwicklung Safety-relevanter Anwendungen kommt es

in der Code-Erstellung auf Programmiertechniken wie Diversitat, Defen-

sivitat, Selbsttests und standige Uberpriifungen an. Fiir den Entwickler
bedeutet das eine besondere Herausforderung hinsichtlich der Einhaltung
der einschlagigen Normen, wie 1SO26262, EN/IEC61508, EN50128 oder
IEC62304. Denn die Konformitat muss durch dokumentierte Test, wie z.B.
eine 100-prozentige Anweisungstiberdeckung (Statement Coverage), nach-
gewiesen werden. Ob die Funktionalitat der Software den Anforderungen
entspricht, lasst sich in der Regel ganz einfach mit etablierten Testwerkzeu-
gen nachweisen. Allerdings kann hier die Anweisungsiberdeckung nicht
immer vollstandig erfillt werden. Das liegt u.a. daran, dass im Funktionstest
nicht alle denkbaren Fehler auftreten und deshalb die Sicherheitsvorkeh-
rungen in der Software nicht vollstandig abgearbeitet werden kénnen. Fir
eine 100-prozentige Statement Coverage muss der Testingenieur daher
Fehlersituationen aktiv erzeugen.

Statement Coverage vollstandig erfiillen

In einem System- oder HiL (Hardware in the Loop)-Test lassen sich Feh-
lersituationen relativ einfach herbeifiihren, denn es kdnnen dulere Inter-
faces durch Stimulation des Testsystems gesteuert und dadurch Fehlersi-
tuationen reproduzierbar getestet werden. Auf diese Weise lasst sich die
Anweisungsiberdeckung erhéhen, aber oft noch nicht zu 100 Prozent er-
flllen. Das liegt daran, dass die internen Sicherheitsvorkehrungen in der
Software, wie z.B. die Diversitdt, hier nicht beeinflusst werden kénnen.
Eine weitere Schwierigkeit stellt die Messung der Statement Coverage
dar. Bei der hier eingesetzten Technik wird der Quellcode instrumentiert,
was Einfluss auf das dynamische Verhalten des Systems haben kann. In
der Praxis wird die Anweisungslberdeckung hauptsachlich wahrend des
Unit Test ermittelt. Auf diese Weise lassen sich beim Test einzelner Funk-

tionen auch die internen Sicherheitsvorkehrungen in der Software testen.
Durch Anwenden von normgerechten Messmethoden wird bereits ein
hohes Maf an Testqualitat und damit eine hohe Statement Coverage der
getesteten Funktion erreicht. Bei hoch-sicherheitskritischem Code lasst
sich damit aber immer noch keine 100-prozentige Anweisungsiberde-
ckung erzielen. Denn Sicherheitsfunktionen wie Diversitat und Anwen-
dung von defensiven Programmiertechniken kénnen nur durch Herbeifih-
ren einer entsprechenden Fehlersituation vollstandig getestet werden.
Ferner wird bei schweren Fehlersituationen der sichere Zustand des Sys-
tems nur dadurch erreicht, dass das Programm in eine Endlosschleife lauft
und darauf wartet, dass ein Watchdog anschldgt und das System in einen
sicheren Modus uberfuhrt. Wird der Test auf dem Mikrocontroller ausge-
fuhrt, kann die Hardware nicht so einfach in jeden beliebigen Fehlerzu-
stand versetzt werden, denn die Register der Peripherieeinheiten kdnnen
nur entsprechend ihrer Hardware-Implementierung eingestellt werden.
Folglich lassen sich auch in der Software nicht alle Fehlerzustande her-
stellen. Beim Einsatz eines Simulators wird je nach Leistungsumfang die
Peripherie ebenso simuliert und es ergibt sich dieselbe Schwierigkeit wie
beim Mikrocontroller-Test. Die Simulation der Peripherie kann zwar zu-
meist konfiguriert oder abgestellt werden, allerdings geht dann das Ver-
halten der Hardware verloren. So wird z.B. nach einem Schreibbefehl an
die Peripherie ein Registerbit durch die Hardware gesetzt. Ohne Simula-
tion liegen die Register der Peripherie in einem RAM-Speicher und verhal-
ten sich nur noch wie eine Variable.

Fault Injection ohne Quellcodednderung

Abhilfe schaffen an dieser Stelle Techniken wie die Fehlerinjektion (Fault
Injection): Dazu werden im Quellcode, z.B. mithilfe von Makros, Fehler in
die Anwendung eingeschleust, um ihr Verhalten in diesem Fall zu testen.
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In der Entwicklung wird die Fault Injection mit
Sicht auf das System und die Systemanforde-
rungen durchgefiihrt und ohne Bertcksichti-
gung der inneren Sicherheitsvorkehrungen der
Software. Eine unvollstandige Anweisungstber-
deckung tritt damit erst bei der Entwicklung der
Unit Tests auf. Diesen Mangel kann der Testin-
genieur erkennen und dann entsprechend die
notwendigen Fehlerinjektionen implementieren.
Die manuelle Fault Injection, z.B. mit Makros, hat
den entscheidenden Nachteil, dass sie von Hand
durchgefthrt und verwaltet wird - und an-
schlieRend im produktiven Quellcode verbleibt.
Das stellt beim Test von hoch-sicherheitskriti-
schen Anwendungen ein Problem dar, denn in
einem normgerechten Entwicklungsprozess
sollte eine Quellcodeveranderung wieder alle In-
stanzen durchlaufen. Das bedeutet, die Ande-
rungen fur die Fault Injection werden freigege-
ben, in das Versionskontrollsystem Uibertragen
und durchlaufen einen Codereview. Dieser
Umweg bedeutet einen haufig unerwiinschten
zusatzlichen Zeit- und Kostenaufwand. Aus die-
sem Grund kommt die Analyse der Anweisungs-
Uberdeckung bei professionellen Unit-Test-
Werkzeugen ohne Quellcodednderung aus.
Dabei wird die Rate der Anweisungsiberde-
ckung ebenfalls mithilfe des Quellcodes gemes-
sen, aber die Implementierung ist dynamisch fur
die Testdurchfiihrung und verbleibt nicht dauer-
haft im produktiven Quellcode. Durch das Ab-
schalten der Messung der Anweisungslberde-
ckung ist dartber hinaus bei einem erneuten
Testlauf durch das gleiche Ergebnis beider Test-
durchfihrungen gewahrleistet, dass diese In-
strumentierung keinen Einfluss auf den Ablauf
der Funktion nimmt.

Fault Injection:

Ein Beispiel

Beleuchten wir eine oft genutzte Funktionali-
tat eines sehr einfachen Handlers einer Zu-
standsmaschine. Hierbei verhindern Sicher-
heitsmalRnahmen, dass der default-Pfad eines
switch-Statements erreicht werden kann. Nur
mit einer Fault Injection, die z.B. einen undefi-
nierten Zustand einstellt, ist es moglich, die-
sen default-Pfad zu erreichen. Im Systemtest
ist eine derartige Fehlerinjektion nicht mog-
lich, da keine Software-Fault-Injections mehr
vorhanden sind. Im HiL-Test werden zumeist
Fault Injections fur spezifizierte Fehlersituatio-
nen eingesetzt, die in den seltensten Fallen
derartige oder alle default-Pfade abdecken.
Nur wahrend Unit-Test-Phase kdnnen Fehler-

injektionen sinnvoll fur die Abdeckungsanalyse eingesetzt werden, was zudem eine sehr gute
Ausgangsbasis fur folgende Testphasen wie Integrations-, HiL- und Systemtest ist. Betrachten
wir das Beispiel genauer: Das einhlllende if-Statement in Zeile 7 fasst alle vorherigen Sicher-
heitsabfragen Uber den gltigen Zustand der Zustandsmaschine zusammen. Ist der Zustand un-
definiert, erfolgt bereits nach dieser Sicherheitsabfrage der Aufruf des Error Handlers und die
Funktion wird beendet. Durch solche oder dhnliche vorherige Uberprifungen des Zustandes
kénnen nicht alle default-Pfade in der Software erreicht werden, so wie im vorliegenden Beispiel
in Zeile 20 der default-Pfad des switch-Statements nicht erreicht werden kann.

4

5 void stateHandler (void)

6 {

7 if ((eState > STATEiINIT) && (eState < NUMBERioFisTATES))
8 {

9 switch (eState)

10 {

11 case STATE A:

12 evalStateA () ;
13 break;

14 case STATE B:

15 evalStateB() ;
16 break;

17 case STATE C:

18 evalStateC () ;
19 break;

20 default:

21 errorHandler () ;
22 break;

23 }

24 } else {

25 errorHandler () ;

26 }

27 }

Eine Fehlerinjektion, gesteuert Gber ein Define FAULTINJECTION fir den C-Praprozessor, kann z.B.
ab Zeile 9 des obigen Beispiels wie folgt aussehen:

7 if ((eState > STATE INIT) && (eState < NUMBER OF STATES))
8 {

9 #ifdef FAULTINJECTION

10 if (tstFaultInjection != 0)

11 {

12 eState = tstFaultInjection;

13 }

14 #endif

15 switch (eState)

Wird das Define FAULTINJECTION gesetzt, so kann auch diese Fehlersituation getestet und die An-
weisungsiberdeckung zu 100 Prozent erfillt werden. Die zusatzliche Testvariable tstFaultinjection
steuert, ob die Fehlersituation fir einen Testfall eintritt oder nicht, und wird gleichzeitig als Wert
flr den undefinierten Zustand genutzt. Bei der Erzeugung des binaren Codes flr das Endprodukt
ist das Define FAULTINJECTION nicht gesetzt und die Fault Injection sollte nicht vorhanden sein. Da
nicht immer alle Fault Injections aktiv sein kénnen, werden diese fir das System weiter unterteilt
und Uber verschiedene Defines und Testvariablen gesteuert. Je nach Umfang des Systems steigt
die Anzahl der Fault Injections, was wiederum eine entsprechende Verwaltung notwendig macht.

Automatische Fault Injection in Tessy 4.1

Razorcat schlieRt diese Lucke mit einer neuen Funktion fur die Verwaltung und Implementie-
rung von automatisierten Fault Injections, integriert in der neuen Version 4.1 des zertifizierten
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Unit- und Integrationstestwerkzeugs Tessy. Die neue Fault-Injection-Funktion
verwaltet komfortabel alle Fehlerinjektionen und instrumentiert den Quell-
code automatisch. Der Testingenieur kann innerhalb von Tessy flexibel be-
stimmen, ob Testfdlle mit einer Fault Injection durchgefihrt werden oder
nicht. Die Instrumentierung kann jederzeit abgeschaltet werden, somit ist die
gleiche Sicherheit wie bei der Analyse der Anweisungslberdeckung lber die
Testergebnisse gewahrleistet. Die Positionen der Fault Injection werden von
Tessy bei einer Quellcodednderung berticksichtigt und in einer Analyse der
Programmstruktur automatisch an die entsprechenden Stellen im Quellcode
dynamisch gesetzt. Die Tessy-Coverage-Viewer-Perspektive zeigt das Flow
Chart der Funktion und markiert die Programmablaufpfade in den Farben rot
und grin. Noch nicht durchlaufene Codebereiche erhalten eine rote Markie-
rung und sind so einfach zu identifizieren. Parallel dazu wird fir eine schnelle
Analyse der korrespondierende Quellcode angezeigt. Wurde ein Programmp-
fad nicht ausgefuhrt, kann der Testingenieur am entsprechenden Pfad des
Flow Charts einen Code von Tessy automatisch instrumentieren und so flr
den Test eine Fehlersituation herbeifiihren. Bild 1zeigt die Analyse der An-
weisungsiberdeckung in der Coverage-Viewer-Perspektive von Tessy fir das
obige Beispiel. Bei diesem Handler einer Zustandsmaschine hat der Testinge-
nieur die Moglichkeit im Flow Chart, am default case des switch-Statements
einen benutzerdefinierten Code von Tessy automatisch instrumentieren zu
lassen, z.B. um den Wert der Zustandsvariable eState zu verandern. Der zu in-
strumentierende Code wird in einem Dialogfeld eingegeben. Die Fault In-
jection schreibt im vorliegenden Beispiel den ungultigen Wert OxFF in die Zu-
standsvariable eState, sodass der default-Pfad in Zeile 20 ausgefiihrt und der
Aufruf des Error Handlers in Zeile 21 erfolgt. Im Dialogfenster Edit Fault In-
jection (Bild 2) wird der zu instrumentierende Code eingegeben. Tessy analy-
siert, welche vorhandenen und ausgefiihrten Testfdlle das betroffene switch-
Statement erreichen und schlagt diese Testfdlle fir die Anwendung der Feh-
lerinjektion vor. Im vorliegenden Beispiel wurde Testfall 2 ausgewahlt. Tessy
erstellt nun mit der eingegeben Fault Injection eine Kopie des Testfalls 2 und
erzeugt Testfall 5. Der neue Testfall 5 bekommt die Eigenschaft Fault Injection
und wird hervorgehoben. Nachdem der Name des Testfalls 5 angepasst und
der Test erneut durchgefiihrt wurde, wird die Anweisungsiiberdeckung zu 100
Prozent erreicht. Da nach der erneuten Testdurchfiihrung alle Pfade erreicht
wurden, sind ebenso alle Pfade im Flow Chart der Coverage-Viewer-Perspek-
tive griin dargestellt; der flr die Fault Injection ausgehende default-Pfad er-
halt als Kennzeichen ein blaues Dreieck. In der Test-Items-Ansicht erhalten
die Icons der Testfdlle mit der Eigenschaft Fault Injection zusatzlich das glei-
che Dreieck, in unserem Beispiel ist dies der Testfall 5. Weitere Fehlersitua-
tionen, wie Sicherheitstuberprifungen z.B. Read after Write oder das Beenden
von Endlosschleifen, sind mit der Fault-Injection-Funktionalitat nun einfach
zu realisieren. Tessy verwaltet alle Fehlerinjektionen und tragt diese bei einer
Testdurchfihrung automatisiert ein. Liegt eine neue Version des Quellcodes
vor, analysiert Tessy diese neue Version und setzt die Fault Injection automa-
tisch an die richtige Stelle. Dabei verbleibt die Instrumentierung, wie bei der
Anweisungsuberdeckung, nicht im Quellcode und kann bei der Testdurchfih-
rung eingestellt werden. Die automatisch generierten Testergebnisberichte
enthalten zusatzliche Informationen Uber die Verwendung von Fault Injecti-
ons. Eine weitere Iteration durch den Entwicklungsprozess ist somit nicht
mehr notwendig und die Unit Tests lassen sich in einem Arbeitsprozess voll-
standig erstellen, um - ohne weiteren Zeit- und Kostenaufwand - eine 100-
prozentige Anweisungsiberdeckung zu erreichen.

www.razorcat.com l
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Unter
vier Monaten

Die Ethernet-Technologie ersetzt zunehmend die herkémmliche Feldbus-Kommunikation.
Dabei zeigt sich, dass industrielle Kommunikation nicht Ianger ein Differenzierungsfaktor,
sondern eine zwingend notwendige Erfordernis ist. Die einfache Implementation der ver-

schiedenen Industrial-Ethernet-Protokolle mit einer vereinheitlichten API fir die An-
wendung zahlt zu den wichtigsten Kundenanforderungen. Diese wollen sich auf das kon-
zentrieren, was sie am besten beherrschen - die Erstellung der Anwendung.

RAMONA MAURER, CEO, Emtrion GmbH
ANDREAS SCHWOPE, Senior Staff Engineer, Industrial Solution Business Unit, Renesas Electronics Europe

as Wachstum der

Industrial-Ether-

net-Technolo-
gien in den letzten Jahren
hat den Embedded-Ent-
wicklungsdienstleister
Emtrion dazu veranlasst,
die Geschaftsmoglichkei-
ten in diesem Bereich ge-
nauer zu eruieren. Basie-
rend auf dem Know-how
des Unternehmens im
Bereich der Single-Board-
Computer-Entwicklung
suchte Emtrion eine
Hardware-Plattform mit
ausreichend Rechenleis-
tung und Speicher fur
eine Linux-basierte Entwicklung. Diese sollte gleichzeitig auch Industrial-

Bild: Renesas Electronics Europe GmbH

Ethernet-Funktionen und Kompatibilitat zu den gangigsten Industrial-
Ethernet-Protokollen wie Ethercat, CANopen und Profinet bieten. Da
Emtrion jedoch nicht Uber hausinternes Industrial-Ethernet-Know-how
verfligte, war ein Partner fir die Auslagerung dieser Aufgabe gefragt.
Weitere Anforderungen waren kleine Gehduseabmessungen, geringer
Stromverbrauch, flexible Netzwerk-Anbindungen und natdrlich ein er-
schwinglicher Preis. Die auf dem Markt verfiigbaren Multiprotokoll-SoCs

haben sehr komplexe Soft-
ware-Umgebungen, die
nicht kompatibel zu den
verschiedenen industriellen
Ethernet-Protokollen sind.
Zudem gibt es begrenzte
oder gar keine Entwick-
lungsunterstlitzung, was
erhebliche Auswirkungen
auf die Entwicklungszeit
hat.

Die Losung

- o g B
= - @é?'t?f!h

Renesas zdhlt zu den Exper-
ten im Bereich des indus-
triellen Ethernets und bie-
tet ein breites Portfolio an Halbleiterlésungen. Mit dem leistungsfahigen
RZ/N1D, einem Dual Arm Cortex-A7-Core-Derivat mit Linux-Unterstit-
zung, eignet sich die Renesas RZ/N1-Familie als Basis fur die Single-
Board-Computer-Entwicklung. Der Baustein verflgt tUber einen integrier-
ten LCD-Controller zum einfachen Anschluss eines Displays sowie einen
integrierten 5-Port Gigabit-Switch mit Unterstiitzung fir mehrere Indus-
trial-Ethernet-Protokolle. Der DDR2/3-Controller ermdéglicht mit bis zu
16Gb einen fur diese Anwendung mehr als ausreichenden Adressraum.



Renesas ist fur langfristige Verfugbarkeit be-
kannt, was das Vertrauen von Emtrion in den
RZ/N1D bestdrkte. Durch die persénliche und
direkte Unterstitzung von Renesas konnte
Emtrion die Entwicklung im Zeitplan halten.
Die Entwicklung der Kommunikationsschnitt-
stelle vergab Emtrion an das Unternehmen
Port. Port verfligt Gber langjahrige Erfahrung
mit industriellem Ethernet und kennt die ver-
schiedenen R-IN-Engine-basierten Renesas-
Plattformen fir Anwendungen der industriel-
len Kommunikation bis ins Detail. Die person-
liche und direkte Kommunikation mit Renesas
und Port war so zielgerichtet, dass Emtrion
die RZ/N1D-L6sung in weniger als vier Mona-
ten entwickeln konnte.

www.emtrion.de | www.renesas.com B

RZ/N1-Funktionsumfang

* Hohe Rechenleistung: Durch die Arm-ba-
sierte Multicore-Architektur lassen sich
anspruchsvolle Anwendungen auf dem
Cortex-A7-Core ausfihren, wahrend der
Cortex-M3-Core die gesamte Echtzeit-
Kommunikation Gbernimmt.

* Flexible Softwareumgebung: Aktuell gibt
es zwei Betriebssysteme flir den RZ/N1x
Cortex-A7-Core.

1. Linux mit entsprechenden Yocto-
Anleitungen zum Aufbau von U-Boot
und dem Root-Dateisystem.

2. ThreadX Echtzeit-Betriebssystem
(RTOS) von Express Logic, das speziell
fiir tief eingebettete Echtzeit- und
loT-Anwendungen entwickelt wurde.

* Codesys ist das flihrende Hardware-unab-
hangige IEC 61131-3 Entwicklungssystem
zur Programmierung und Erstellung von
Controller-Anwendungen. Es unterstiitzt

MPLAB® Mindi™ Analogsimulator

Microchips kostenlose Software fiir das Schaltungsdesign
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unter anderem Industrial-Ethernet-Mas-
ter-Stacks fur EtherCAT, EtherNet/IP, Ser-
cos, CANOpen und Profinet und ist in
einer Beispielapplikation fir den RZ/N1D
verflgbar.

Flexibilitat bei der Ethernet-Kommunika-
tion: Der Managed-Switch mit funf Ports
unterstutzt alle wichtigen Industrial-Ether-
net-Protokolle sowie komplexe Funktio-
nen wie QoS, IEEE 1588-2008, VLAN
Frames, Cut-Through usw. Verschiedene
Protokolle wurden bereits auf einer ein-
heitlichen Abstraktionsebene (OSAL) por-
tiert. Dies ermdglicht eine einfache Imple-
mentation und einfaches Umschalten zwi-
schen diesen Protokollen bei nur minima-
lem Einfluss auf die Anwendung sowie
eine einfache Migrationsmoglichkeit zwi-
schen den auf der R-IN-Engine basieren-
den Bausteinen von Renesas.

- Anzeige -

rE

Der MPLAB® Mindi™ Analogsimulator verkirzt die Schaltungsentwurfszeit und das Designrisiko, indem es Analogschaltungen vor dem Hardware-Prototyping
simulieren kann. Das Tool verwendet eine SIMetrix/SIMPLIS-Simulationsumgebung mit der Mglichkeit sowohl SPICE als auch stlickweise lineare Modellierung
zu verwenden. Damit werden sehr vielfaltige Simulationsanforderungen abgedeckt. Diese leistungsfahige Simulationsschnittstelle wird durch proprietéren
Modelldateien von Microchip erganzt, um neben allgemeinen Bauelementen auch Analogkomponenten von Microchip zu modellieren. Das Simulationstool
wird lokal auf Ihrem eigenen PC installiert und ausgefuhrt. Nach der Installation ist keine Internetverbindung erforderlich, die Simulationslaufzeit hangt nicht von
der Anbindung an einen Server ab. Dadurch lassen sich prazise Simulationen fiir Analogschaltungen sehr schnell durchfihren.

Vorteile

» Erlaubt die AC-, DC- und Transientenanalyse

» Validierung von Systemverhalten, -steuerung und -stabilitat
» Probleme vor dem Erstellen der Hardware erkennen

microchip
CcT

www.microchipdirect.com

@ MICROCHIP

www.microchip.com/mindi

Der Name Microchip, das Microchip-Logo und MPLAB sind eingetragene Warenzeichen, und Mindi ist eine Marke der Microchip Technology Incorporated in den USA und in anderen Léndern. Alle anderen Marken sind im Besitz der
jeweiligen Eigentiime. © 2017 Microchip Technology Inc. Alle Rechte vorbehalten. MEC2197Ger12/17
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Bild: Mass GmbH

Auf Erfolgskurs

Dies ist eine Entwicklung der englischen 'Raspberry Pi Foundation': Es handelt sich um ein scheckkartengroRes
Computerboard, auf dem das Betriebssystem Raspbian / Linux lauft. Diese Software ist ein offenes System, das
kostenlos angeboten wird. Ziel des Raspi ist es, Schilern, Studenten und Bastlern ein preisgiinstiges Arbeitsmittel
zur Verflgung zu stellen, um sie zur Entwicklung von Computersoftware zu motivieren.

JENS DABBERDT, Geschaftsflhrer, Mass GmbH

er ARM-Prozessor Cortex A53 arbeitet mit vier Cores bei 1,2GHz

Taktfrequenz und ist mit 1GB RAM und einer steckbaren Mikro-

SD-Karte (min. 8GB) fur Betriebssystem und Anwendersoftware
ausgestattet. Es sind viele Schnittstellen onboard. StandardmaRig stehen
4xUSB2.0 und 1xEthernet zur Verfligung; dazu sind Anschlisse fiir HDMI-
Monitor, CSI-Kamera, Video/Audio, WIFI, Bluetooth und digitale sowie
analoge I/0-Pins vorhanden. Alle Signale sind auf Steckverbinder heraus-
geflhrt, so dass auf den ‘Raspi’ kabellos eine Erweiterungsplatine ge-
steckt werden kann. Solche Zusatzkarten werden fir die jeweils ge-
winschten Funktionen ausgelegt und kénnen z.B. mit Echtzeituhr/Bat-
terie, RS232/RS485, optoentkoppelten DIO oder Steckplatz fur CAN-
oder andere Module bestickt werden. Die Raspberry-Pi Version 3B ist
inzwischen so leistungsfahig, dass sie flr viele industrielle Anwendun-
gen infrage kommt; zumal das Preisniveau am unteren Ende der Com-
puterboards liegt. Das hat inzwischen einige IPC-Hersteller bewogen,

die Boards aus der ‘Bastelecke’ zu holen und mit professionellen Kom-
ponenten auszustatten, um sie fur Industrieeinsdtze zu ‘harten’. Hierflr
werden z.B. storungssichere robuste Metallgehduse mit standardisierten
Steckverbindern, stabilen Industrienetzteilen, optoentkoppelten I/0s
und modernen Touchscreen Displays mit 7- oder 10” Diagonale einge-
setzt. Die Erweiterungsboards enthalten keine kostentrachtigen Kom-
ponenten, die nicht wirklich bendétigt werden. Insgesamt missen die LO-
sungen aber CE-konform sein und je nach Aufgabe den geforderten Zer-
tifizierungen entsprechen. Da auf der ‘Raspi’-Plattform inzwischen viele
Betriebssysteme laufen und Unmengen von Tools, Programmiersprachen
und Anwenderprogramme mit sogar Echtzeiteigenschaften verfigbar
sind, wird aus der “Maker-Scene” eine professionelle Programmiererge-
meinschaft. Die Digitalisierung greift auf alle Bereiche unseres Lebens
Uber und die Computerisierung hat hdchste Wachstumsraten. Nur einige
Trends zum Einsatz des ‘Raspi’ seien hier genannt:



* Das loT (Internet of things) oder die Entwick-
lung hin zur Industrie 4.0. Dahinter verbirgt sich
die Notwendigkeit, in Produktionsbetrieben
alle Maschinen miteinander zu vernetzen, um
eine optimale und fehlerfreie Fertigung zu er-
maoglichen und eine vollstandige Automatisie-
rung zu erzielen. Hier werden zahllose Senso-
ren zur Erfassung aller Zustande der Produkti-
onsanlagen eingesetzt. Deren Messwerte wer-
den von Kleincomputern wie dem ‘Raspi’ er-
fasst, ausgewertet, gespeichert, angezeigt und
Uber Netzwerke an die Business Backend-Sys-
teme wie SAP oder andere Ubertragen, die
auch in der Cloud laufen kénnen.

* Die Gebdudetechnik hat ebenso zahlreiche
Anwendungsgebiete: Temperaturmessung
und Regelung flr Heizung, Luftung und Klima,
die Beleuchtungstechnik, Steuerung des
Wasser- und Energieverbrauches, Sonnen-
schutz aller Fenster, Zugangskontrolle, Anwe-
senheits- und Sicherheitstechnik, z.B. im Be-
reich des Facility-Managements, sofern diese
eingesetzt wird zur vorbeugenden Stdrungs-
bearbeitung oder anderen Aufgaben. Dazu
kommen die vielen kiinftigen Aufgaben des
‘Smart Home": Der Empfang von externen Be-
fehlsgebern (z.B. Handies) und die damit zu
steuernde Hausinstallation.

e ‘Smart Grids’ in vielen Bereichen des Lebens:
Uberwachung der Inhalte von Verkaufsauto-
maten aller Art mitsamt automatischer Nach-
bestellung; die Transaktionen der Ticketing-

Systeme organisieren, die Anbindung der
Nutzfahrzeuge an das Internet zwecks Opti-
mierung von Fahrtrouten und der Be-/Entla-
dungsreihenfolge und Menge. Das Auslesen
von Barcode- und RFID-Systemen sowie Bear-
beitung vieler stationdrer und mobiler Auto-
mationsaufgaben.

e Firmen-EDV, z.B SAP: Hierflr haben Insider den
Wert der Raspi-Systeme als Gateway zur
Middleware erkannt und bieten einfache und
standardisierte Integrationspfade zur Einbin-
dung in die Unternehmenssoftware an. Auch
immer breitere Gebiete wie kiunstliche Intelli-
genz oder Embedded Vision (PC-gestltzte
Bildverarbeitung) greifen auf den ‘Raspi’ zu.

Neben vollstandigen PC-Funktionen sind haufig
auch Box-PCs ohne Bedien- und Anzeige-Ebene
gefragt, die dann besonders klein und preis-
gunstig sind. Eine notwendige Aufgabe fir Neu-
Einsteiger in die Digitalisierung ist, aus der Viel-
falt vorhandener Tools, Programmiersprachen
und Anwenderprogramme die geeigneten Kom-
ponenten fir das eigene Vorhaben auszuwadh-
len. Hierbei sind erfahrene Systemintegratoren
hilfreich. Man bevorzugt offene Systeme, um
die Kosten einer vollstandigen Neuprogrammie-
rung zu sparen. Daher ist eine ausfihrliche Re-
cherche im Internet zu empfehlen, die haufig zu
einer Beschleunigung und Kostenreduzierung
der Entwicklungsphase fuhrt.

www.mass.de B

Bild: Mass GmbH

Die Raspberry Pi Organisation entwickelt dieses Produkt stindig weiter und stellt den kiinftigen
Softwareingenieuren viel Unterstiitzung, SchulungsmaBnahmen und eine groBe Community zum
gegenseitigen Erfahrungsaustausch bereit. Bis heute sind iiber 14Mio. Boards verkauft.

endrich

components of life

PAN1760A -
Bluetooth Low Energy v4.2 Modul

Bluetooth-Modul
mit geringstem
Energieverbrauch

e Nur 3,3 mA Stromverbrauch
im Sende- und Empfangsmodus

e GroBer pC mit 256 kB Flash und 192 kB
RAM, davon 83 kB zur freien Verfligung

e Bluetooth v5.0 Mandatory
Features vorhanden

e Standard SIG BLE Profile und
SPPoverBLE Profile verfiigbar

e |Integrierte 2,4 GHz Chipantenne

Sie finden uns auf
der embedded world
Halle 1/ Stand 1-259

www.endrich.com
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IPCS FUR SICHERE SPIELAUTOMATEN
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Uber

stehen

in gewerblichen Spielstdtten und Gastrobetrieben. Sie lau-
fen sieben Tage pro Woche, etwa 18 Stunden taglich und sollen Spielern und Kunden GamingspaB, Sicherheit
und zuverldssigen Service garantieren. Diese Anspriiche erfiillen nur
men, das Premium-

BEG Biirkle arbeitet seit einiger Zeit mit psmtec zusammen, einem Unterneh-

inkl. Spielsoftware produziert.
CLARA JOSUTTIS, Redakteurin loT Design, im Gesprach mit JOACHIM MULLER, Geschéftsfiihrer von BEG Biirkle
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Herr Miiller, wie kam es zu dem aktuel-
len Projekt, mit dem Sie in die Welt der
Spielgerite eingestiegen sind?

Joachim Miiller: Vor ein paar Jahren habe ich
den Geschaftsfiihrer Peter
Schmid, kennengelernt. Als psmtec auf der

von psmtec,

Suche nach einem neuen Geschéaftspartner
war, der fiir die Spielautomaten leistungs-
starke, schnelle Industrie-PCs konstruiert, fiel
die Wahl auf uns. Bei ungetriibtem Gaming-
spal geht es um Emotionen, die durch perfek-
ten Sound und faszinierendes Design vermit-
telt werden. Das funktioniert jedoch nur in
Kombination mit einem schnellen, hochwerti-
gen IPC, der auch die strengen gesetzlichen
Vorschriften berlicksichtigt.

Welche Anspriiche stellte

psmtec an den IPC?

Miiller: Psmtec wiinschte sich, dass man die
IPCs ohne Probleme auch in dltere Geldspiel-
automaten einsetzen kann. Es sollte eine de-
taillierte Definition des Fertigungsprozesses
und eine klare Roadmap inkl. EOL-Datum (End
of Life) der eingesetzten Bauelemente vorlie-
gen. AuRerdem soll das Systemdesign hin-
sichtlich der EMV-Eigenschaften sehr robust
ausgelegt sein.

Wie sieht der Rechner im Detail aus

und was ist das Besondere an ihm?

Miiller: Wir haben in erster Linie darauf geach-
tet, robuste, langfristig verfligbare Komponen-
ten und stabile Technik einzusetzen. Sehr gut
geeignet fiir industrielle Anwendungen mit ge-
ringem Energieverbrauch ist das Fujitsu-Main-
board D3313-S6. In Verbindung mit einem GX-
424CC 2,4GHz Quadcore Prozessor und der Gra-
fikeinheit AMD Radeon R5E 655 wird die ge-
wiinschte Leistung erreicht. Ein bisschen stolz
sind wir auf unsere Entwicklung einer individu-
ellen 1/0-Karte, von der es keine vergleichbare
Losung im Markt gibt. Eine der Besonderheiten
ist beispielsweise die Ausstattung mit zusatzli-
chen Schnittstellen, die fiir Spielautomaten iib-
lich ist. Das Zusatzboard verfiigt liber 16 Ein-

gdnge, 20 Ausgdnge, ist mit einem eigenen Mi-
crocontroller ausgestattet und kommuniziert
liber die USB-Ports mit dem IPC. Ebenso sind
hier die fiir Spielautomaten spezifischen
Schnittstellen wie VDAI, CCTalk etc. realisiert.
Das Betriebssystem, die Spielsoftware sowie
samtliche Betriebs- und Buchungsdaten sind
auf einer, auch extern zuganglichen CFast-
Karte, gespeichert. Letztere werden permanent
auf den nichtfllichtigen FRAM-Speicher zwi-
schengespeichert, was ein Verschwinden der
Daten bei Spannungsunterbrechungen verhin-
dert und zugleich die CFast-Karte nicht durch
zu hdufiges Schreiben schnell abnutzen ldsst.
Die Rechnerelektronik wird aktiv via CPU- und
System-Fan gekiihlt und ist in einem kunden-
spezifischen Gehduse verbaut.

Inwieweit wurden sicherheitsrelevante
und qualitative Aspekte beriicksichtigt?
Miiller: Samtliche IPCs in Spieleautomaten, un-
terliegen den strengen Vorgaben der PTB (Phy-
sikalisch-Technische-Bundesanstalt). Von ihr
werden bundesweit ein einheitliches Messen
und Kalibrieren geregelt, sowie besondere Auf-
lagen fiir Geldspielgerdte vorgeschrieben.
Schutz vor unerlaubtem Offnen oder Manipula-
tion der Automaten bietet die labyrinthartige
Gehdusekonstruktion, in der die Komponenten
geschickt versteckt wurden. Jedes Gerdt ist
alarmgesichert und vor Manipulation geschiitzt
(Intrusion Detection). Will jemand den PC im
ausgeschalteten Zustand unbefugt 6ffnen, so
wird sich dieser aufgrund einer batteriegestiitz-
ten Zusatzelektronik fiir den weiteren Betrieb
selbst sperren. Banknoten und Miinzen werden
selbstverstandlich auf Echtheit tiberpriift und
eingebaute Schnittstellen ermdglichen den kor-
rekten Datenaustausch zwischen Miinzpriifer
und Banknotenleser. Wir unterziehen jeden IPC
einem 24-Stunden-Burn-in-Test bei 50°C Be-
triebstemperatur. Auf diese Weise erzeugen wir
eine gewollte System-Voralterung. Falls Fehler
auftreten sollten, kénnten wir diese vorzeitig
erkennen und sofort beheben. (clj)

Riickseite des IPCs
von BEG Biirkle GmbH
mit verschiedenen
Anschliissen

Alle Preise verstehen sich zzgl. MwSt., Porto und Verpackung. Irrtiimer und technische Anderungen vorbehalten.

Hardware und Software
fir CAN-Bus—-Anwendungen...

Besuchen Sie uns in
Halle 1, Stand 483

Exhibition&Conference
it's a smarter world

@ embeddedworld=zois

PCAN-PCI/104-Express FD

CAN-FD-Interface fiir PCI/104-
Express-Systeme. Erhaltlich als Ein-,
Zwei- und Vierkanalkarte inkl. Treiber
fur Windows® und Linux.

ab 290 €

PCAN-Diag FD

Diagnose eines CAN-FD- oder CAN
2.0-Busses auf physikalischer und
Protokoll-Ebene m symbolische
Nachrichtendarstellung m 2-Kanal-
Oszilloskop m Aufzeichnung und
Wiedergabe m Messung der Bitrate,
Buslast und Terminierung

ab 1290 €

PCAN-Gateways

Linux-basierende Produktreihe zur
Verbindung weit entfernter CAN-
Busse Uber IP-Netze. Konfiguration
Uber eine Webseite.

ab 260 €

Wwww.peak—-system.com

PEAK

System

Otto-R6hm-Str. 69

64293 Darmstadt/ Germany
Tel.: +4961518173-20

Fax: +4961518173-29
info@peak-system.com
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Taktgeber in Echtzeit

Die Automatisierungstechnik basiert zunehmend auf Industrial Ethernet - und das aus gutem Grund:

Die Technik vereint Echtzeitfahigkeit mit der Robustheit und Sicherheit der Feldbusse. Damit sie auch

die harten Echtzeitanforderungen der Steuer- und Feldebene erfiillt, sind Quarze und Oszillatoren mit
hoher Signalgenauigkeit und Zuverlassigkeit gefragt.

JOCHEN NELLER, Technischer Support Inductors & Timing Devices, Rutronik Elektronische Bauelemente GmbH

eldbusse kommen noch in 48 Prozent der derzeit neu realisierten

industriellen Netzwerke zum Einsatz, auf Industrial Ethernet entfal-

len 46 Prozent, so die Einschatzung von HMS Industrial Networks
(Stand Mdrz 2017). Diese Verteilung wird sich bald drastisch dandern. Denn
fur die Feldbusse geht HMS von einem jdhrlichen Wachstum von vier Pro-
zent aus, flr Industrial Ethernet sind es ganze 22 Prozent. So ist der Markt-
anteil von Industrial Ethernet bereits deutlich von 38 Prozent (2016) auf
46 Prozent (2017) gestiegen. Durch ihre Fahigkeit, Echtzeit-Leistung mit
der Belastbarkeit und Sicherheit von Feldbuslésungen zu vereinen, ent-
spricht die Technik den aktuellen Bedurfnissen der Industrieautomatisie-
rung. Zudem ermaoglicht Industrial Ethernet eine durchgangige Kommuni-
kation vom Aktor oder Sensor auf der Feldebene bis zu den Systemen der
Leit- und Unternehmensebene, da die EDV-Systeme der Unternehmen be-
reits auf Ethernet basieren. Aktuell stehen viele, jedoch untereinander in-
kompatible Anwendungsprotokolle zur Verfligung, z.B. Ethernet/IP, Ether-
cat, Sercos, Profinet oder Powerlink. Die groRten Marktanteile haben laut
HMS derzeit Ethernet/IP, Profinet und Ethercat.

Schnell und flexibel: Ethercat

Die schnellste Technologie ist Ethercat, zudem bietet sie eine Synchro-
nisationsgenauigkeit im Nanosekundenbereich. Mit ihren kurzen Reakti-
onszeiten beschleunigt sie alle Applikationen mit Weiterschaltbedingun-
gen. Da Ethercat die CPU bei gleicher Zykluszeit um rund ein Drittel we-
niger beansprucht als andere Bussysteme, bildet sie die Basis fur hdhere
Performance und Genauigkeit bei niedrigeren Kosten - und damit
Steuerungs- und Regelungskonzepte, die mit herkdmmlichen Feldbus-
systemen nicht realisierbar sind. Hierflr wird das Protokoll komplett in
Hardware bearbeitet, unabhdngig von Laufzeiten der Softwareimple-
mentierung. Der Datenaustausch folgt dem Master-Slave-Modell, hin-
sichtlich der Topologie bietet Ethercat absolute Flexibilitat: Es unter-
stltzt die Linien-, Baum- und Sterntopologie sowie jede Kombination
daraus. Die Knotenzahl ist nahezu unbegrenzt. Damit macht Ethercat die
von den Feldbussen her bekannten Strukturen auch fur Ethernet verflig-
bar. Das Protokoll eignet sich fur den Einsatz in zeitkritischen Motion-



Control-Anwendungen, beispielsweise in Ver-
packungsmaschinen, CNC-Maschinen, Robotik
und Hydraulikregelungen.

Harte und weiche Echtzeit

Wahrend die Kommunikation der Systeme in
der Leit- und Unternehmensebene nicht sehr
zeitkritisch ist und lediglich weiche Echtzeitan-
forderung stellt, ist in der Steuer- und Feld-
ebene zunehmend harte Echtzeit gefordert.
Damit die unterschiedlichen Systemkomponen-
ten einer vielschichtigen Anlage sauber zusam-
menarbeiten kénnen, ist ein sicherer und schnel-
ler Datenaustausch gefordert. Hierflir missen
die Netzwerke auBer einem schnellen Real-
Time-Verhalten auch geringe Abweichungen
und synchronisierte Ablaufe in den Netzwerk-
knoten sicherstellen. Die exakte Synchronisie-
rung ist vor allem dann wichtig, wenn raumlich
verteilte Prozesse gleichzeitige Aktionen erfor-
dern, z.B. in Applikationen, in denen mehrere
Servoantriebe gleichzeitig koordinierte Bewe-
gungen ausfuhren. Verteilt abgeglichene Uhren,
sogenannte Distributed Clocks, stellen hier eine
hochgenaue, netzwerkweite Zeitbasis zur Ver-
figung. Diese Forderungen und Funktionen
gehen Uber den einfachen Ethernet-Standard
hinaus. Sie lassen sich in verschieden realisierba-
ren Hardwareldsungen implementieren, z.B. mit
FPGAs, ASICs oder vollintegrierten Controllern.
FUr den Signaltakt sind Quarze, Oszillatoren
oder Real Time Clocks mit hoher Signalqualitat
und Zuverldssigkeit erforderlich.

Quarze und Oszillatoren

Quarze und Oszillatoren, die sowohl weiche als
auch harte Echtzeitanforderungen mit kurzen Zy-
kluszeiten und niedrigem lJitter verbinden, bietet
Epson. Die Komponenten eignen sich fur unter-
schiedliche Applikationen, z.B. Human Machine
Interface (HMI), Programmable Logic Controller
(PLC) oder Motion Controller (Servomotoren, FA
Kamera, Sensoren) und Frequenzinverter.

* MEMS-Oszillatoren gelten zwar als mecha-
nisch belastbarer, was gerade fur raue indus-
trielle Anwendungen von Vorteil ist. Doch be-
zUglich Prazision, Phasenrauschen und Tem-
peraturstabilitat haben quarzbasierende Os-
zillatoren immer noch die Nase vorn.

*In die stark verbreiteten Ethercat-ASICs
ET1100/ET1200 von Beckhoff sind viele Algo-

rithmen des Protokolls in Hardware integriert.
Sie verflgen uber Distributed-Clocks, die die
hochprazise Synchronisation (<< 1us) der
Ethercat-Slaves ermdglichen.

e Fir Standardfrequenzen der Industrieproto-
kolle mit einer Anforderung von +/-50ppm
Uber -40 bis +85°C empfiehlt sich die 2.5x2.0-
Serie SG-210STF, mit gleicher Charakteristik
auch in 7x5 (SG7050) und 5x3.2 (§G5032) ver-
fugbar. Den erweiterten Temperaturbereich bis
105 oder 125°C deckt die SG-210S*B-Serie ab.

 Fur Nicht-Standardfrequenzen, kleine Stick-
zahlen und kurze Lieferzeiten empfehlen sich
die programmierbaren Quarzoszillatoren der
SG-8018- und SG-8101-Serie. Diese kommen
mit einer internen PLL-Schaltung, die die ent-
sprechenden Frequenzen erzeugt.

Die neue Serie SG-8101 hat einen erweiterten
Temperaturbereich bis zu 105°C und kann auch
unter rauen Umweltbedingungen zum Einsatz
kommen. AuBRerdem zeichnet sie sich durch
eine um ca. 66 Prozent engere Frequenztole-
ranz (+/-50 bis +/-15ppm) und einen um 50 Pro-
zent niedrigeren Stromverbrauch gegeniber
vergleichbaren Produkten aus. Damit tragen die
Quarzoszillatoren der SG-8101 Serie erheblich zu
den Systemeigenschaften mit harter Echtzeit,
niedrigen Stromverbrauch und schnelleren Ent-
wicklungszyklen bei. Sie eignen sich auch fur
kleinere Produktionsmengen, es gibt sie in
mehreren BaugréRen von 7x5mm bis 2,5x2mm,
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wobei bei Epson-Oszillatoren immer gilt: je klei-
ner, desto glinstiger. Die neue Serie SG-8018 ist
die gunstigste PLL-Serie von Epson, die per
Standard bereits mit +/-50ppm Uber -40 -
105°C spezifiziert ist und zuklinftige Anforde-
rungen bezuglich Betriebstemperatur bereits
erfullt. Auch hier sind alle Bauformen von
7x5mm bis 2,5x2mm verfligbar.

Echtzeituhren

Ist eine noch hdhere Prazision erforderlich, sind
Echtzeituhren (Real Time Clocks, RTC) das Mit-
tel der Wahl. Diese separaten Module bieten
ein einfacheres Design durch integriertem
Quarz, eine hohe Zuverldssigkeit und niedrige
Stromaufnahme und kdnnen z.B. als Backup-
Funktion eingesetzt werden. Fiir hohe Genau-
igkeit, die bei vernetzten Systemen zuneh-
mend wichtiger wird, hat die RX8900CE Serie
von Epson eine integrierte Temperaturkom-
pensation. Damit kann sie etwa die zeitliche
Zuordnung verschiedener Ereignisse in Relation
zueinander setzen. Die RTCs haben eine Gang-
genauigkeit von bis zu +/-3,4x10° bei Tempera-
turen von -40 bis +85°C. Sowohl bei den Oszil-
latoren als auch bei den Echtzeituhren fuhrt
der Hersteller die Abstimmung des Quarzes
durch. Damit ist keine groRe Untersuchung des
Designs notwendig, was die Time-to-Market
deutlich verkurzt.

www.rutronik.com/de W

(Unit : mm)

Bild: Rutronik Elektronische Bauelemente GmbH

Nur 2,5x2mm groRB: das kleinste Mitglied aus Epsons SG-210-Serie
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Das Jahr von OPC UA und TSN

Viele Bereiche in der Feldebene, wie Maschinensteuerung, die bis vor Kurzem fir Internet-Protocol-basierte
Technologien unerreichbar schienen, stehen pldtzlich vor einer Zeitenwende. Um sich in einem anspruchsvollen
Industrieumfeld zu etablieren, braucht es auch entsprechende Standards. Open Platform Communications Uni-
fied Architecture (IEC62541 OPC UA) in Verbindung mit Time Sensitive Networking (IEEE 802.1 TSN) sind die bei-
den Standards, die sich rasant durchsetzen. TSN beginnt, den klassischen Feldbusspezifikationen Konkurrenz zu

machen und hat sogar das Potenzial, diesen mittelfristig zu ersetzen.

NORBERT HAUSER, Vice President Marketing, Kontron S&T AG

roRe IT-Anbieter, wie etwa Microsoft mit Azure loT Edge, dran-

gen immer weiter an die Basis der Automatisierungspyramide

vor. Kontron hat sich deshalb entschlossen, viele seiner Embed-
ded PCs und Workstations - teilweise auch als Embedded Server - fur
das Fog- und Edge-Computing mit Microsoft Azure loT Edge zertifizie-
ren zu lassen. Auf der Seite der Standards setzt Kontron voll auf OPC UA
und TSN. Der Standard stellt die Verbindung zwischen der Feldebene
und der IT-Ebene her. Um sicher zu gehen, dass der Standard erfolgreich
wird, hat Microsoft die entsprechende Spezifikation 6ffentlich gemacht
und bietet die Implementation als Open-Source-Software an. TSN er-
moglicht konvergente Ethernet-basierende Netzwerke, auf denen pa-
rallel zum IT-Datenverkehr auch zeitsynchronisierte, deterministische
Kommunikation mdéglich ist, wie sie bei zeitkritischen Maschinensteue-
rungen und Prozessen unabdingbar sind.

Die TSN Netzwerkkarte

Ende November 2017 zeigte Kontron die erste Version seiner Standard-
netzwerkkarte (NIC), die Time Sensitive Networking (TSN) ermdglicht.
Die Spezifikationen des TSN sorgen dafir, dass Datenpakete zeitge-
recht und hoch verfiigbar zugestellt werden. Im industriellen Umfeld
kann konvergentes, Ethernet-basiertes TSN mit garantierter Latenz und
Quiality of Service (QoS) mit Zeitsynchronisation proprietare Feldbus-
systeme beispielsweise bei der Maschinensteuerung in der Fertigung
erganzen, mittelfristig ersetzen und gleichzeitig nahtlos bis in die IT-

Ebene kommunizieren. Mit der Standard-PCl-Express-Netzwerkkarte
einschliefllich der dazugehdrigen Netzwerk- und Switchtreiber fur Linux
koénnen Industriecomputer mit einem redundanten Ring-, Linien-, Daisy-
Chain- oder sternformigen TSN-Netzwerk verbunden werden. Die TSN-
Netzwerkkarte von Kontron umfasst einen integrierten Switch fur re-
dundante Netzwerke mit zwei oder vier externen sowie einem internen
(via PCle) Gigabit-Ethernet-Ports. Sie erfillt alle Spezifikationen geman
IEEE802.1 wie Timing und Synchronisation, Traffic Scheduling, Frame
Preemption, Stream Reserveration Protocol und weitere. Im FPGA las-
sen sich zukiinftige Erweiterungen durch Softwareupdates integrieren.

2018: Das Jahr von TSN

Zur Embedded World 2018 stellt Kontron ein Starterkit auf Systembasis
flr TSN vor. Zudem wird die Karte mit Private Labeling angeboten, so dass
Maschinenhersteller, Automatisierer und Systemintegratoren die TSN-
Karte unter lhrem Brand in ihre Gerdte einbauen und damit ihren Kunden
Time-to-market Vorteile fur die Integration in TSN-Netze ermdglichen
konnen. Die Feldbusse werden sicher auf absehbare Zeit nicht ganz ver-
schwinden, TSN in Verbindung mit OPC UA wird sie aber nach und nach
ablésen. Bei der Prifung von Produktionsprozessen im Rahmen von Digi-
talisierungsstrategien dirfte der IP-Standard immer dann vorgezogen
werden, wenn es technisch méglich ist. Mit OPC UA und der entsprechen-
den TSN-fahigen Hardware wird vieles denkbar.

www.kontron.de B
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Aufgrund der wachsenden Anzahl an loT-Applikationen und -Projekten stellt sich immer haufiger die Frage nach der
Sicherheit der Ubertragungswege sowie der im loT-Umfeld generierten Daten. Mit Sensor2Cloud bietet Unitronic
ein Losungskonzept, das sichere Moglichkeit der Datenlbertragung und -speicherung in der Cloud beinhaltet.

MICHAEL HAENEL, Leiter Entwicklung und loT/M2M Kommunikation bei Unitronic

oT und die Machine-to-Machine-Kommunikation (M2M) gehdren, ge-

nauso wie die Sensorik, zu einer der Kernkompetenzen von Unitronic.

,Wir beschaftigen uns bereits seit vielen Jahren mit der Mdglichkeit,
Informationen zu generieren, zu Ubertragen, auszuwerten und zu inter-
pretieren”, sagt Michael Haenel, Head of Development and loT/M2M
Communication bei Unitronic. Die loT-Kommunikation deckt ein breites
Feld ab. Sie reicht von der Prozessliiberwachung, bei der z. B. Tempera-
turen, Feuchte oder Standorte aus der Ferne kontrolliert oder Zahler-
stande ausgelesen werden. Dazu gehdrt aber auch die bidirektionale
Kommunikation mit Reaktions- und Steuerungsmaoglichkeiten. Hier ist
oft eine Vielzahl an Gerdten beteiligt, die zu einem Netzwerk verknilpft
werden. ,loT- und M2M-Anwendungen mussen sich dabei nahtlos in die

vorhandene Infrastruktur des Kunden integrieren und neben automati-
sierten Reaktionen auch manuelle Eingriffsmdglichkeiten zulassen”, er-
klart Haenel. In einer dynamischen Umgebung mit unterschiedlichen An-
forderungen sollten deshalb unterschiedliche Ubertragungswege ge-
nutzt werden kdénnen. Dabei sollte ein breites Spektrum zur Verfligung
stehen, angefangen von Kabelldsungen wie Ethernet, Powerline oder
die Vielzahl von industriellen Bussystemen bis zu drahtlosen Technolo-
gien wie WLAN, Mobilfunk oder LoRa. Auf diese Liste gehdren aber auch
proprietdre Ubertragungsprotokolle in den verfiigbaren ISM-Bandern,
die fur spezielle Anforderungen, wie z. B. einen einfachen Kabelersatz
oder Mesh-Funktionalitaten bendtigt werden. Weitere Beispiele sind
Bluetooth, En Ocean, Dect Ule und Zigbee.
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Flexibilitat ist
entscheidend

Gerade in einer Umgebung, in der viele unter-
schiedliche Gerdte vernetzt sind, spielt die Fle-
xibilitat aller beteiligten Komponenten eine
mafRgebliche Rolle. In Umgebungen, in denen
beispielsweise Messungen durchgefihrt wer-
den, generieren Sensoren die entsprechenden
Daten. Fallen dabei groRe Datenmengen an, ist
es sinnvoll intelligente Endknoten zu verwen-
den, die bereits im Vorfeld in der Lage sind,
die entsprechenden Informationen ganz oder
teilweise zu verarbeiten. Damit reduziert sich
das Datenvolumen auf den anvisierten Uber-
tragungswegen. Mussen innerhalb eines Ver-
bundes Daten aus mehreren Quellen zusam-
mengefuhrt werden, bietet sich als Transport-
weg zwischen den einzelnen Endknoten und
einem zentralen Datensammler die Einrichtung
eines Kurzstreckenfunknetzes an. In diesem
Datensammler oder Gateway lassen sich die
Daten in einer Datenbank zwischenspeichern,
bevor sie etwa Uber das Internet an eine
Cloud, ein Rechenzentrum oder ein anderes
Backend Ubergeben werden.

Welcher
Ubertragungsweg

,Welche Ubertragungswege fiir den Transport
der Daten vom Sensor bis in die Cloud verwen-
det werden, hangt von der jeweiligen Applika-
tion und von der nachgelagerten Technologie
ab”, erklart Michael Haenel. Hier spielen Fakto-
ren wie Reichweite, Energieverbrauch, Netzver-
fugbarkeiten, Datenlbertragungsraten und Da-
tenverfligbarkeiten eine zentrale Rolle.” Grund-
satzlich bestehe die Wahl zwischen drahtge-
bundener und drahtloser Kommunikationstech-
nologie, wobei im loT-Umfeld Uberwiegend
drahtlose Medien zum Einsatz kommen. Hier rei-
che die Bandbreite vom Mobilfunk tber WiFi
oder Bluetooth, um die bekannteren zu nennen.
Im Bereich der Gebdaudeautomation werde da-
gegen haufig Z-Wave, Zigbee oder EnOcean
verwendet. Ein neuer Player in diesem Bereich
ist die Dect Technologie, die sich fiir den Einsatz
weiterer Applikationen ge&ffnet hat. Neben der
bereits etablierten Sprachlbertragung ist mit
Dect nun auch die Ubertragung von Daten még-
lich. In diesem Fall spricht man von Dect Ule
(Ultra Low Energy). Ein verfiigbares Protokoll
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aus dem Bereich Smarthome wadre beispiels-
weise Han Fun (Home Area Network Functional
protocol). Der Vorteil dieser Technologie ist u. a.,
dass Dect in einem lizensierten Frequenzband
arbeitet, in dem keine weiteren Teilnehmer Sto-
rungen verursachen kénnen, wie es in den ‘6f-
fentlichen” ISM-Bandern der Fall ist. So lassen
sich auch Applikationen realisieren, bei denen
eine ‘Echtzeitlbertragung’ bzw. Quality of Ser-
vice (QoS) gefordert ist. Unter Verwendung die-
ser Technologie kann man mit festen Antwort-
zeiten rechnen. Wo groRRe Reichweiten gefragt
sind, kommen Uberwiegend LoRa oder spezielle
Module mit proprietdren Funkprotokollen und
einer sehr hohen Sendeleistung in den niedrigen
verflugbaren ISM-Frequenzbandern zum Einsatz,
so Haenel. Smart Metering dagegen setze meist
auf (Wireless-) MBus-Verbindungen. Hinzu kom-
men zahlreiche proprietare Losungen flr spe-
zielle Anwendungsfalle wie beispielsweise der
einfache Kabelersatz oder Mesh-Netzwerk-L6-
sungen, bei denen ein Datentelegramm Uber
mehrere Netzwerkteilnehmer ‘springen’ kann,
um zu einem bestimmten Ziel zu gelangen, zu
dem keine direkte Verbindung besteht. Viel Auf-
merksamkeit bekommen aktuell auch die ver-
schiedenen LPWA-Technologien (Low Power
Wide Area Network). Dazu gehort beispiels-
weise LoRaWan, das sich auf Applikationen fo-
kussiert, die nur geringe Datenmengen, aller-
dings Uber eine groRe Reichweite, versenden
mussen. Gleichzeitig mussen sie die Anforde-
rung erfillen, batteriebetriebene Losungen tber
eine extrem lange Laufzeit zu ermdglichen. Vor
Kurzem verabschiedet und bereits in ersten Ge-
bieten verfiigbar wurde Narrowband |oT, eine
LPWA-Technologie, die den Anforderungen ty-
pischer loT-Applikationen gerecht wird. Hierbei
handelt es sich um eine Evolution des Mobil-
funknetzes, welches in den meisten Fallen nur
Uber Softwareupdates der LTE-Basisstationen
NB-loT fahig gemacht werden kann.

Die richtige Losung

Dreh- und Angelpunkt fur die Daten bleibt
nach der Ubertragung iiber die ausgewihlten
Medien das Rechenzentrum im Unternehmen
oder die Cloud des IT-Partners. Aus Sicher-
heitsgrinden setzten viele Unternehmen oft
noch auf das eigene Rechenzentrum respek-
tive auf eine private Cloud im Datacenter
eines Partners. Public Clouds sind den meisten
Anwendern zu unsicher, wenn es um wertvolle
loT-Daten geht. ,Die Ubertragung hochsensib-
ler Daten sowie deren Speicherung ist Ver-
trauenssache”, wei Haenel aus Erfahrung. Uni-



Bild: Unitronic GmbH

tronic schnirt deshalb fir seine Kunden ein
Komplettpaket, das die gesamte Wertschop-
fungskette einer loT-Anwendung abdeckt. Das
beginnt mit der Beratung, wobei die Spezialis-
ten gemeinsam mit dem Kunden einen Anfor-
derungskatalog erstellen, der samtliche Use-
Cases sowie alle Anforderungen abdeckt, die
eine Applikation oder ein System erfillen sol-
len. Ein Anwendungsbeispiel ware das Monito-
ring, mit dem sich aus der Ferne bestimmte
Prozesse Uberwachen lassen, beispielsweise
die Temperatur und die Luftfeuchte in einem
Gewaichshaus. Auch fir die Uberwachung las-
sen sich loT-Loésungen verwenden, um aus der
Ferne notwendige Aktionen auszufihren. Das
kann beispielsweise das Einschalten einer Luf-
tung oder einer Bewadsserung sein. Der Be-
triebszustand ist dann auch ‘remote’ jederzeit
Uberprifbar. Die loT-Applikation l3dsst sich bei
Bedarf mit Firmware-Updates oder Applikati-
ons-Updates aufristen. Auch Prozesse kénnen
so verbessert werden: So lassen sich Informa-
tionen, die durch die Uberwachung gewonnen
werden dazu verwenden, die gesamte Appli-
kation zu verbessern. Wird beispielsweise im
Gewachshaus eine vorgegebene Temperatur
Uberschritten, erfolgt ein automatischer Alarm,
der eine zeitnahe Reaktion ermdglicht und
groRere Schdaden verhindern kann. Automati-
sierung ist eine weitere gefragte loT-Anwen-
dung. Daflr kann die Applikationsintelligenz so
weit ausgebaut werden, dass diese nahezu au-
tonom arbeitet. Die Informationen aus oben
genannten Beispielen kénnten dazu verwen-
det werden, dass die Liftung sich automatisch
einschaltet oder die Bewadsserung gestartet

wird, sobald die vorgegebene Temperatur-
schwelle Uberschritten oder die Feuchte zu
gering wird. Anwendungsbeispiele wie diese
sind die Basis fur jeden Anforderungskatalog
sowie eine individuelle, zielfihrende Beratung.
Anhand der so gewonnenen Ergebnisse erar-
beitet das Unitronic-Team dann ein kunden-
spezifisches Losungskonzept. Dabei wird die
vorhandene Technologie beim Kunden ebenso
in die Planung einbezogen, wie notwendige
Neuinvestitionen. Eine Skalierbarkeit der ent-
stehenden Applikationen oder Losung ist hier-
bei eine Grundvoraussetzung. Konnektivitat ist
ein wesentliches Merkmal einer professionel-
len loT-Umgebung, wobei vorhandene Netz-
werkstrukturen ebenso zum Einsatz kommen
kénnen, wie neue Kommunikationswege. Sind
fur eine Applikation SIM-Karten notwendig,
werden diese entsprechend der Kundenanfor-
derungen konfiguriert und in entsprechende
Rahmenvertrdage tbernommen. Hier kooperiert
Unitronic mit allen groRen Mobilfunkanbietern,
um den Kunden einen groRtmaoglichen Akti-
onsradius und die entsprechende Flexibilitat
zu bieten. Proof-of-Concept, Testumgebun-
gen, Zertifizierungen sowie eine Serienbelie-
ferung sind ebenfalls Bestandteil des Paketes.
,Durch unser Konzept des ,One-Stop-Shops’
haben Kunden zahlreiche Optionen, um auf
den loT-Zug aufzuspringen”, so Haenel. ,Einer-
seits stehen Standardldsungen zur Verfligung,
andererseits realisieren wir aber auch sehr
spezifische und individuelle Applikationen.
Damit lassen sich in vielen Bereichen Wettbe-
werbsvorteile erzielen.”

www.unitronic.de W

eigene Kryptowahrung

Der Konzern hat angekiindigt, seine
eigene Kryptowdhrung namens KodakCoin
fur Fotografen zu starten. Die Nachricht
lieR den Aktienkurs des Unternehmens
massiv ansteigen: Der Preis des Papiers
hat sich mehr als verdoppelt. Mit dem
KodakCoin und der dazugehdrigen
Plattform KodakOne sollen Fotografen
ihre Autorenrechte absichern und die
Bilder vermarkten kénnen. Uber die
Kodak-Plattform soll zugleich das Netz
beobachtet werden, um eine unerlaubte
Nutzung geschutzter Bilder zu stoppen.

KI-Plattform fiir

Infineon baut die Zusammenarbeit mit
NVIDIA im Bereich des automatisierten
Fahrens aus. Der fir Automobilanwen-
dungen entwickelte Mikrocontroller
(MCU) der Serie Aurix wird in der NVIDIA-
Plattform Drive Pegasus Al fir Fahrzeug-
computer eingesetzt. Diese Computing-
Plattform erfillt die Anforderungen der
Stufe 5 fir autonomes Fahren.

Codesys Corporation
in den USA eréffnet

Um dem wachsenden Kundenstamm
in den USA den bestmdglichen Service
zu bieten, er6ffnet 3S-Smart Software
Solutions die Codesys Corporation in
Chicago/Illinois. Vertrieb, technischer
Support, Beratung sowie Schulungen
sind dann vor Ort fir alle Kunden im
nordamerikanischen Raum verfligbar.
Die Codesys Corporation wird von
Gary L. Pratt, P.E, geleitet.
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=& " VPN Tunnel

Internet

VPN-Losungen erhalten die Sicherheit aufrecht
und erleichtern den Fernzugriff.

Sicherheitsliicken schlieRen

Fernzugriff ist eine Notwendigkeit fur viele betriebskritische industrielle Automatisierungssysteme.
Der Artikel beschreibt, wie VPNs die wichtigsten Sicherheitsliicken in Netzwerken am Beispiel einer
Wasserpumpenstationen schlieBen kdnnen. Der zweite Teil des Beitrags konzentriert sich auf allge-
meine Sicherheitsbetrachtungen.

ALVIS CHEN, Moxa Europe GmbH

Ur den Zugriff auf Pumpenstationen aus der Leitstelle heraus nut-

zen Betreiber oft das Internet. Das Gateway, das als Firewall und

Authentifizierungs-Einheit fungiert, muss daher VPN unterstitzen
um den sicheren Zugriff zu gewahrleisten. VPNs filtern IP-Pakete, die
Uber jene virtuellen verschlisselten Verbindungen geschickt werden,
welche die Pumpenstationen an dezentralen Standorten mit der zen-
tralen Leitstelle verbinden. Fernzugriff reduziert die Reisezeit, Kosten
und die Wahrscheinlichkeit von Ausfallen, da die praventive Wartung
maoglich wird. Unter den zahlreichen VPN-Technologien ist IPsec in
Pumpenstationen die verbreitetste. Der Grund dafir ist, dass es einen
sicheren Kanal tber mehrere Netzwerke hinweg erstellt, die privat, 6f-
fentlich oder eine Kombination aus beidem sein kénnen. IPsec unter-
stltzt die sichere Authentifizierung und Datenintegritdt, zwei der
Schlisselanforderungen in industriellen Automatisierungsnetzwerken.

LAN-Sicherheit, Port-Zugriff,
und das 802.1x Protokoll

Die erste Verteidigungslinie in Industrienetzen ist, nicht-autorisierten Zu-
griff zu verhindern. Netzwerke in Pumpenstationen sind aufgrund ihrer
dezentralen Standorte besonders angreifbar fur nicht-autorisierten Zugriff.
Den direkten Zugriff auf Gerdte an dezentralen Orten zu Uberwachen ist
schwierig und hochgradig empfindlich fir Angriffe, da die Uberwachung
Uber das Internet stattfindet. Manche Protokolle, wie Radius und Tacacs+

unterstitzen Authentifizierungsmechanismen, die es Hackern, die das In-
ternet nutzen, erschweren, Zugriff auf Netzwerke oder Gerate zu erlan-
gen. Radius verschlisselt die Ubertragung des Benutzerpassworts, und Ta-
cacs+ verschlisselt alle wichtigen Authentifizierungsparameter. Fir un-
bemannte Wasserpumpenstationen ist es unerlasslich, solche Sicherheits-
malnahmen einzusetzen. Die installierten Gerate sollten Uberdies weitere
AuthentifizierungsmaBnahmen unterstitzen, um die direkte Verbindung
von Geraten an offene Ethernet-Ports zu verhindern. Eine Option daftr ist
das 802.1x-Protokoll, das eine Port-basierte Authentifizierungsmethode
nutzt, um Gerdte zu authentifizieren, welche Zugriff auf das geschitzte
Netzwerk erlangen méchten. Solche Gerdte missen dann Berechtigungs-
nachweise wie einen Benutzernamen und ein Passwort oder ein Sicher-
heitszertifikat liefern, bevor sie Zugang zum Netzwerk bekommen. Nach
diesem Prozess leitet das 802.1x-Protokoll die Berechtigungsnachweise
zur Prifung an den Radius-Server weiter und Idsst keine Pakete durch, die
keine glltigen Berechtigungsnachweise haben.

Firewall priift Pakete

SPSen und RTUs waren friher fir die Uberwachung und Steuerung im
Feld konzipiert und mussten mangels Ubergriffsrisiko keine komplexe Si-
cherheitssoftware unterstitzen. Mittlerweile ist das aufgrund der Erwei-
terung der Netzwerke ganz anders. Wenn ein Angreifer mit boswilligen
Absichten Zugriff auf das Netzwerk in einer Pumpenstation erlangt, kann



er relativ leicht Netzwerkgerate attackieren und
den Betrieb der Station beeinflussen. Um Gefah-
ren - wie den Versand manipulierter Datenpa-
kete, die Erstellung von HTTP- und SMNP-Ser-
vices, die sich nicht abschalten lassen oder den
Versand gultiger Befehle wie Gerdte-Neustarts
- zu neutralisieren, konnen Netzwerkbetreiber
eine so genannte Stateful Inspection Firewall
zwischen den Steuergerdten im Netzwerk und
allen externen Netzwerken einsetzen. Eine sol-
che Firewall Gberwacht alle ein- und ausgehen-
den Pakete und lasst diese durch bzw. stoppt
sie basierend auf vorkonfigurierten regeln. Eine
Firewall sollte die Netzwerkleistung nicht min-
dern, daher macht es Sinn, am Edge (Rand) des
Netzwerks Gerate mit Embedded-Software zu
installieren, die das Netzwerk mit minimaler La-
tenz schitzen. Eine Firewall mit industriellen
Feldbuseinstellung ist ebenfalls empfehlens-
wert, denn diese erleichtert die Konfiguration
der Einschrankungen ohne komplexe Verfahren.

DMZs fiir Server

Eine entmilitarisierte Zone (Demilitarized Zone,
DMZ) wird oft in IT-Losungen eingesetzt, aber
sie kann auch als starker Verteidigungsmecha-
nismus in Automatisierungsnetzwerken fungie-
ren. Um zu fernwirken oder —~warten erfordern
manche Daten- oder HTTP-Server den Zugriff
durch verschiedene Betreiber tber 6ffentliche
Netzwerke oder das Internet. Um ein hohes Si-
cherheitsniveau zu halten, sollten geteilte Ser-
ver mittel DMZ in verschiedenen Netzwerken
isoliert werden. Eine Netzwerktopologie mit
DMZ einzusetzen ermdéglicht es allgemeinen
Betreibern, nur auf die geteilten Server zuzu-
greifen, nicht aufs Steuerungsnetzwerk. Der
Hauptgrund hierfir ist, dass Nutzer mit boswil-
ligen Absichten keinen Zugriff auf das gesamte
Netzwerk erhalten, wenn sie erfolgreich ein-
dringen. Das begrenzt den moglichen Schaden.

Industrieniveau verlangt

Sicherheitsgerdte in Pumpenstationen mussen
robust sein, um hinter den sicheren Tlren wech-
selnden Klimazustanden zu trotzen. Dazu gehort
ein erweiterter Betriebstemperaturbereich. Ein
robustes Gehduse das nicht bricht, wenn es ex-
tremen Temperaturen oder duRerer Gewaltein-
wirkung ausgesetzt ist, ist genauso notwendig,
wie die duale Spannungszufuhr, die bei Strom-
ausfall einen Backup bietet. Hohe Feuchtigkeit
ist in Industrieumgebungen ebenfalls hdufig an-
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Fazit

Hohe Feuchtigkeit ist in
Industrieumgebungen
haufig anzutreffen. Beim
Betrieb in feuchten Um-
gebungen bildet sich in
Gehdusen oft Kondens-
wasser - wodurch die
Hardware geschadigt
wird und es zu Ausfallen
kommen kann. Mit mo-
dernen Schutzbeschich-
tungen auf den Gehau-
sen von Industriegera-
ten lasst sich das verhin-
dern. Zumeist werden
daflr Plastikbeschich-
tungen genutzt.
www.moxa.com Bl

Mit der Fachzeitschrift SPS-MAGAZIN, dem Automation
Newsletter, dem Produkt Newsletter und der Website
finden Sie alle relevanten Informationsmedien fir die Auto-
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Auf den Zahn gefiihlt

entsply Sirona ist einer der weltweit
groRten professioneller
Dentalprodukte und -technologien.

Hersteller

Das Unternehmen ermdglicht es Zahnarzten,
eine bessere, sicherere und schnellere zahn-
arztliche Versorgung fur Patienten weltweit zu
bieten. Es entwickelt, produziert und vermark-
tet ein breites Loésungsangebot, das unter an-
derem Produkte fir die Dental- und Mundhy-
giene umfasst sowie weitere Medizinprodukte
flr Verbraucher.

Die Wunschliste

Mit dem Ziel, das Lifecycle Management im Un-
ternehmen effizienter zu gestalten, identifizier-
ten Projektleiter Michael Dalpiaz und sein Team
in der Anfangsphase des Projekts mehrere
Schlusselanforderungen, die eine neue Soft-
ware erfillen sollte. Am wichtigsten war dabei,
dass es sich um eine durchgangige Losung han-
deln sollte, die alle wichtigen Phasen vom An-
forderungsmanagement bis zu Tests abdeckt,

um eine reine Aneinanderreihung von punktu-
ellen Losungen zu vermeiden. Dartber hinaus
wollte Dentsply Sirona mit dem neuen System
sowohl das Dokumentenmanagement als auch
die Ruckverfolgbarkeit einfacher und solider als
bisher gestalten. Da das Unternehmen bereits
bewahrte Prozesse etabliert hatte, kam eine
restriktive Losung auf Basis starrer Muster nicht
infrage. Stattdessen riickten Flexibilitat und An-
passungsfahigkeit der Arbeitsabldufe, Program-
miersprachen, etc. in den Vordergrund.




Bild: Siemens PLM Software
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Dentsply Sirona setzt auf Pola-
rion, um alle wichtigen Phasen
in der Produktentwicklung mit-
einander zu verbinden. Die L6-
sung von Siemens PLM Software
ermaoglicht Dentsply Sirona, bei
bildgebenden Systemen,
CAD/CAM und Behandlungs-
einheiten, Riickverfolgbarkeit
zu gewahrleisten und Auflagen
einzuhalten.

BETTINA GREIFFER,
freie Autorin, fir Siemens PLM Software

Compliance-Management

Laut Dalpiaz sind die Anforderungen an die Do-
kumentation fur die Zulassungsbehd&rden ge-
rade in der Medizintechnik, in der Dentsply Si-
rona tadtig ist, weniger streng und detailliert als
in anderen Branchen wie der Luft- und Raum-
fahrt. Diese hohere Flexibilitat fihre aber auch
dazu, dass das Unternehmen bei der Entwick-
lung von Prozessen und Methoden auf sich al-
lein gestellt sei. Gleichzeitig lieRe sich die Ein-
haltung gesetzlicher Bestimmungen aber kei-
neswegs umgehen. Das Unternehmen misse
weiterhin die Erfullung von Sicherheitsnormen
und -vorschriften dokumentieren. Dazu zahlen:

e die Standards der europdischen Medizinpro-
dukterichtlinie (Medical Device Directive, MDD),
darunter die Internationale Elektrotechnische
Kommission (IEC) 62304, IEC60601, die Interna-
tionale Organisation fiir Normung (International
Organization for Standardization, ISO) 14971, etc.

* die United States Food and Drug Administra-
tion (FDA, Behorde flr Lebens- und Arzneimit-
tel) 510K, die fur die Vermarktung in Nordame-
rika notwendig ist.

Dentsply Sirona verfligte bereits Uber Pro-
zesse und Systeme zur Einhaltung dieser Re-
gularien und Sicherheitsanforderungen. Jede
neue Lifecycle-Management-Losung musste
daher zumindest die bestehenden Funktionen
unterstitzen. Eine zusatzliche Vereinfachung
der Prozesse ware ein willkommener Vorteil.
Kénnten Sicherheitsaspekte beispielsweise un-
abhdngig von funktionalen Anforderungen
nachvollzogen werden, etwa fur eine Compli-
ance-Berichterstellung, wirde dies den Pro-
zess erheblich straffen. Da die Bedeutung von
Embedded-Software in der gesamten Branche
weiter zunimmt, suchte Dentsply Sirona nach
einer besseren Méglichkeit, Anderungen an
Quellcodes zu verfolgen und den Code gleich-
zeitig unter Versionskontrolle zu halten.

Die Losung

Die Bereiche Dentsply Sirona Imaging,
CAD/CAM und Treatment Centers haben sich
deshalb fur die Software Polarion von Sie-
mens PLM Software entschieden, die heute
umfassend im Bereich bildgebender Systeme
eingesetzt wird. Derzeit nutzen regelmaRig 20
bis 30 Personen die Polarion-Lésung. Dem-
nachst soll sie auf 40 bis 50 Personen erwei-
tert werden. Die Professional Services von
Siemens PLM Software waren maRgeblich an
der Implementierung beteiligt. ,Dentsply Si-
rona Imaging, CAD/CAM und Treatment Cen-
ters setzen Polarion-Lésungen nicht nur ein,
um Vorschriften wie die FDA oder die
IEC62304 einzuhalten, sondern auch, um den
Entwicklungsprozess fur alle Beteiligten trans-
parenter zu gestalten”, so Dalpiaz. ,Wir haben
mithilfe eines Polarion-Experten von Siemens
PLM Software eine maRgeschneiderte Losung
entwickelt und gemeinsam in unserem Werk
in Bensheim implementiert. Dabei wurden wir
von einem weiteren Berater unterstitzt, der
benutzerdefinierte Berichte, Skripte und Plug-
Ins umsetzte. Unmittelbar nach dem Import
der zu diesem Zeitpunkt vorhandenen Daten
fingen wir an, das Tool mit einer begrenzten
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Anzahl von Anwendern zu nutzen.” Der Rol-
lout dauerte sechs Monate - vom ersten Da-
tenimport bis zur Anwendung im vollen Um-
fang (als beispielsweise Reports fertiggestellt
werden konnten).

Die Vorteile

Zu den Hauptvorteilen fir Dentsply Sirona zah-
len die einheitliche Struktur, die einfache Ruck-
verfolgbarkeit zum Nachweis der Compliance,
die unkomplizierte Verwaltung, die Moglichkeit,
benutzerspezifische Anforderungen umzuset-
zen, und die Erschwinglichkeit der Losung. ,Wir
waren auf der Suche nach einer durchgangigen
Losung fur die Dokumentation und Ruckver-
folgbarkeit von den ersten Anforderungen bis
zum Test”, so Dalpiaz. ,Die Ruckverfolgbarkeit
ist aus unserer Sicht kein Alleinstellungsmerk-
mal, aber da sie in Polarion sehr einfach zu
handhaben ist, war sie in unserer Entschei-
dungsfindung ein kritischer Faktor. Polarion ist
TOV 1S026262-zertifiziert - auch wenn es keine
eindeutigen Standards in der Medizintechnik
gibt, ist das hilfreich, denn die 1SO26262 ist
noch strikter. Die Reports und die Flexibilitat
beeindrucken ebenfalls. Die Losung von Sie-
mens PLM Software sticht mit ihrem Ansatz im
Vergleich zu anderen Tools heraus.” Zudem er-
reichte Dentsply Sirona Zeit- und Kostenerspar-
nisse. ,Viele unserer Stakeholder waren begeis-
tert, dass Polarion webbasiert ist, insbesondere
die IT”, so Dalpiaz. ,Das erspart eine Menge Ar-
beit bei der Konfiguration der Computer von
Kunden. Zudem sind die Lizenz- und Wartungs-
kosten niedriger als bei vergleichbaren Tools.”
Dentsply Sirona Imaging, CAD/CAM und Treat-
ment Centers profitierte vor allem von den Pro-
fessional Services sowie dem technischen Sup-
port von Siemens PLM Software:

Ausblick

Dalpiaz sieht eine Erweiterung der Software vor
allem flr die Bereiche Tests, Testmanagement
sowie Variantenmanagement. ,Bisher lag unser
Fokus auf dem Anforderungsmanagement”, sagt
Dalpiaz. ,Wir wissen aber, dass die Losung auch
Tests abbildet und Funktionen fir das Varian-
tenmanagement umfasst. Wir wirden gerne
eine optimale Test-Coverage fur verschiedene
Varianten erhalten. Wir denken daran, die Pola-
rion-Produkte kinftig auch zur Unterstltzung
dieser Bereiche zu nutzen.”

www.plm.automation.siemens.com B
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Funf Faktoren flr

sichere Software

Mit dem Internet of Things explodiert die Zahl der Internet-fahigen Gerate. Und damit auch die M&glich-
keit fur Cyberkriminelle, diese Devices als Angriffsvektoren zu nutzen. Entwickler und Hersteller sind
damit gefordert, an ihren Code und ihre Produkte deutlich strengere Sicherheitsanforderungen zu

stellen als bislang. Dabei spielen fiinf Aspekte eine wichtige Rolle.

MARK HERMELING, Senior Director Product Marketing, GrammaTech

in Mensch stirbt, weil Angreifer seinen
Herzschrittmacher aus der Ferne deak-
tiviert haben. Das Szenario klingt wie
aus einem Science-Fiction-Film, ist aber po-
tenziell heute moglich. So kam es Ende Au-
gust dieses Jahres zu einer Rickrufaktion des
Pharmakonzerns Abbott, weil eine Sicher-
heitsliicke einen Herzschrittmacher Uber Funk
angreifbar macht. Und das ist kein Einzelfall,
bereits im Oktober 2016 warnte der Hersteller
Johnson & Johnson vor einer Sicherheitslticke
in einer Insulinpumpe des Unternehmens.
Auch wenn die Beispiele aus der Medizintech-
nik eine besondere Nutzung des |oT darstel-
len, wird deutlich: An loT-Gerdte missen an-
dere MaRstabe angelegt werden als an her-
kommliche Clients. Denn nichts anderes sind
loT-Devices zunachst - Clients, die Daten Uber
das Internet senden und empfangen. Und
diese Gerate mit den in der IT Ublichen Me-
thoden zu schiitzen, ist schlicht nicht moglich.
Viele loT-Geréte sind mit sehr geringen Uber-
tragungskapazitaten mit dem Internet verbun-
den. Fir Softwareupdates sind die Kapazita-
ten zu gering. Dartber hinaus sind die meisten
loT-Gerdte weit verteilt oder auch mobil. Fire-
walls wie in der sonstigen IT scheiden somit
aus. Sicherheit muss also ein Designprinzip
werden. Eine wichtige Rolle nimmt dabei die
statische Codeanalyse als fortlaufendes Kor-
rektiv im Prozess ein: Bei der statischen Ana-
lyse wird die Software nicht ausgefihrt, son-
dern ein Modell erzeugt, das geprift werden
kann. Und damit auch mogliche Error Conditi-
ons, die in Testszenarien in der Regel nicht
auftreten, aber dennoch spater flr Probleme
sorgen konnen. Um sicheren Code zu erzeu-
gen, sollten sich die Entwicklerteams funf
Prinzipien zu eigen machen.
www.grammatech.com B

Strukturierte Infor-
mationen zu gefun-
denen Fehlern helfen
den Entwicklern
dabei, diese friihzei-
tig und schnell zu be-
heben - bevor grofe
Kosten entstehen.
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1. Vorgehensmodell
festlegen

Aus Zeitmangel und aufgrund unklarer Vorga-
ben werden immer wieder die grundlegen-
den Vorarbeiten bei der Software-Entwick-
lung vernachldssigt. Dazu gehort, ein Vorge-
hensmodell festzulegen und zu etablieren,
dass man den Software Development Lifecy-
cle in einzelne Phasen gliedert. Innerhalb die-
ser Phasen sollte auch das Testing und die
Codeanalyse fest als fortlaufender Prozess
zur Qualitatssicherung eingeplant werden.
Vor allem in den friihen Phasen der Software-
Entwicklung ist meist noch kein wirkliches
Testing madglich, da noch kein lauffahiger
Code existiert. Hier ist es umso wichtiger, mit
statischer Analyse den Code auf Fehler zu un-
tersuchen. Schwerwiegende Programmier-
fehler wie Null Pointer Deferences oder Buf-
fer Overruns kénnten durch statische Analyse
erkannt und frihzeitig behoben werden. Hier
gilt die Regel: Je friher ein Fehler gefunden
wird, desto geringer sind die Folgekosten.

2. Werkzeuge
und Methodik

Mit welchen Werkzeugen und Methoden die
Entwickler arbeiten, steht in vielen Fallen
fest, bevor die Projektspezifikationen defi-
niert sind. Das kann unter Umstanden zu Las-
ten der Produktivitat und auch der Qualitat
gehen. Nicht alle Ansdtze und Tools eignen
sich gleichermaRen fir alle Projekte. Zudem
sollte darauf geachtet werden, dass wesent-
liche Elemente des SDLC wie Codereviews
eng in den Arbeitsablauf der Entwickler ein-
gebunden sind. Idealer Weise kann die Code-
Analyse direkt in die IDE der Developer inte-
griert werden, hier gibt es seitens der Her-
steller bereits einige Angebote. So kann zum
Beispiel Codesonar von GrammaTech in die
Wind River Workbench integriert werden, die
Entwickler missen somit die Workbench
nicht mehr verlassen.
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Source Model Intermediate Analysis Results
Code Extraction Representations
(IR)
Names Databases/Symbol Table Abstract Syntax Tree (AST) Control Flow graph (CFG) Call Graph

MName Kind Location
copy_item function item. ;25
item_cache variable itemc: 10
color parameter pallette.c:23
header.h file chapes.c

Bei der statischen Analyse wird der Code nicht ausgefiihrt, sondern alle méglichen Zustdande in einem Modell iiberpriift.

3. Standards
und Richtlinien

Jedes Entwicklerteam sollte Uber ein Min-
destmaR an Standards verfligen, die verbind-
lich vorgeschrieben sind. Dazu gehdéren ein-
schlagige Normen und Branchenvorgaben
wie MISRA-C in der Automotive-Branche.
Aber auch interne Richtlinien wie ein Benen-
nungssystem fur Variablen fallen unter diese
Rubrik. Werden die Standards nicht strikt ein-
gehalten, kann dem fertigen Code in vielen
Branchen die Zulassung verweigert werden.
Darum schreibt etwa MISRA-C vor, dass die
Einhaltung durch den Einsatz von statischer
Analyse zu gewahrleisten ist. Tools zur stati-
schen Codeanalyse lassen sich dazu mit frei
definierbaren Checks auf den jeweils bend-
tigten Rahmen anpassen. Fir die Ublichen
Standards stehen zahlreiche Checks vordefi-
niert bereit. Auch hier ist es sinnvoll, das
Analysetool mit dem Build-System als ver-
trauenswirdige Quelle zu integrieren.

4. Externer Code

VDC Research ermittelte 2016 in einer Studie,
dass im Embedded-Bereich fast 45 Prozent
der Code-Basis aktueller Projekte von Dritten
stammt. Dadurch entsteht in der Software
Supply Chain ein unwdgbares Risiko: Ist der
Code aus externen Quellen sicher und ent-
spricht er den eigenen Standards? Eine ma-
nuelle Prifung mag bei Quellcode zumindest
theoretisch noch mdglich sein, bei bindren
Dateien kommt man so nicht weiter. Es ist
also auf jeden Fall sinnvoll, Code aus exter-
nen Quellen ebenso zu Uberprifen wie die
eigene Entwicklungsarbeit. Dazu empfehlen
fast alle Standards ab einer gewissen Kritika-
litat der Anwendung den Einsatz von stati-
scher Analyse. Die meisten Tools sind aber
nicht in der Lage, binaren Code hinreichend
zu analysieren. Codesonar von Grammatech
kann sowohl Bindrcode als auch Quellcode
auf Schwachstellen untersuchen.

5. Strukturierte
Code-Reviews

Fir die Qualitat der Software und fir deren
Sicherheit ist entscheidend, dass moglichst
alle Fehler gefunden werden. Sicher wird es
ab einer gewissen Komplexitdt niemals eine
vollig fehlerfreie Software geben. Doch jede
Schwachstelle, die von einem Angreifer
ausgenutzt werden kann, zieht Folgekosten
nach sich und schadet dem Ruf des Unter-
nehmens. Deswegen sollte der Code struk-
turiert mittels Testing und statischer Ana-
lyse auf Herz und Nieren Uberpruft werden.
RegelmaRige Reviews mit einer angemesse-
nen Feedback-Schleife von den ersten Co-
dezeilen bis hin zur Endabnahme vor der
Auslieferung kosten zwar Zeit, beschleuni-
gen aber unterm Strich die Time-to-Market
und senken den Wartungsaufwand.

Bild: GrammaTech Inc.
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Schutz der Betriebs- Schutz vertraulicher Daten
ablaufe vor ungeplanten (z. B. Prozess-Know-how, geistiges
Unterbrechungen Eigentum, Kundendaten)
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Schutz der Marke und
Ermoglichen von
Geschaftsmodellen

Bild: Infineon Technologies AG

Anker werfen

Gerdte in Smart Factories missen flexibel auf neue Anforderungen reagieren kdnnen. Auf der anderen Seite mus-
sen Mechanismen vorgesehen sein, die es erméglichen, die Software auf den Geraten zu aktualisieren. Die Heraus-
forderung fur Gerdtehersteller besteht darin, Gerate mit der Fahigkeit eines (remote) Software-Updates auszustat-
ten ohne dabei die Sicherheit und Safety der Smart Factory zu gefdhrden. Eine Technologie, die maRgeblich zur
Absicherung des Software-Update-Prozesses beitragt, sind Hardwarebasierte Vertrauensanker.

DR. JOSEF HAID, Leiter des technischen Marketings fur Plattformsicherheit, Infineon Technologies AG

oftware Updates werden normalerweise tber ein Broadcast-Modell

verteilt. Das bedeutet, dass ein Software Update Data Set, informell

auch als ‘Software Update’ bezeichnet, erzeugt (A) und an die Ziel-
gerate Ubertragen (B) wird. Das Software Update Data Set wird anschlie-
Rend auf das Gerdt heruntergeladen (7). Der Download kann manuell oder
automatisch eingeleitet werden. Das heruntergeladene Software Update
Data Set wird anschliefend auf Authentizitat und Integritat gepruft. Diese
Prifung ist besonders wichtig, um das Gerat gegen die Installation nicht
autorisierter und/oder manipulierter Software Images zu schitzen; dabei
wird festgestellt, ob das Software Data Set von einem autorisierten Un-
ternehmen stammt. Nach erfolgreicher Prifung wird das Software Image
an seiner Endposition im Geradtespeicher installiert (3). Zum Abschluss ak-
tiviert das Gerdt das neue Software Image. Dies erfolgt normalerweise
Uber einen Bootloader nach dem Zuriicksetzen des Gerats.

Eigenschaften und Implementierung
eines Software Update Data Set

Bei vielen der heutigen Gerate muss der Benutzer vor der Installation des
Software Image ein Passwort eingeben. Zusatzlich kann die Integritat der
Software geschitzt werden, beispielsweise durch Implementieren einer
Hash-Summe. Was in vielen Fallen fehlt, ist ein starker Nachweis daflr, dass
das Software Update Image von einer autorisierten Partei herausgegeben
wurde, etwa dem Hersteller des Gerats. In Zukunft wird das Konzept des
Passwortschutzes ersetzt oder erganzt durch Verwendung kryptographischer
Mechanismen, die eine Priifung auf Authentizitat und Integritat, die Einhal-
tung von Richtlinien (Policy Enforcement) sowie den Schutz der Vertraulich-
keit ermdglichen. Zusatzlich zu den MaRnahmen am Gerat selbst muss der
Hersteller auch die Software Update Data Sets erstellen. Dazu gehdrt auch
das Signieren der Metadaten und ggf. das Verschlisseln des Software Images.



Hardwarebasierte
Sicherheit

Hardwarebasierte Sicherheit, d.h. der Einsatz
von Security ICs wie Optiga Trust X, erweitert
die traditionellen ausschlieBlich auf Software
basierenden Ansdtze zur Absicherung von Ge-
raten. Denn leider hat Software verschiedene
inhdrente und wesentliche Schwachen. Soft-
ware ist geschriebener Code, und Code kann
gelesen und analysiert werden. Sobald er ana-
lysiert ist, kann er entsprechend den Vorstellun-
gen des Angreifers modifiziert werden. Und
wenn ein Gerat mit modifizierter Software neu
programmiert wird, kdnnen der Authentifizie-
rungsprozess und die Systemintegritat ‘ge-
knackt” werden. Eine weitere potenzielle und
ernstzunehmende Schwadche rein Softwareba-
sierter Losungen ist die inadaquate Speiche-
rung geheimer Schlussel in den verschiedenen
Prozess- und Produktionsschritten. Normaler-
weise kénnen Angreifer die in die Software in-
tegrierten oder anderweitig in lesbarer Form
gespeicherten Schlissel sehr einfach ermitteln.
Software kann jedoch durch Hardware ge-
schutzt werden. Abgesicherte Hardware
schiutzt die Verarbeitung und die Speicherung
von Code mithilfe von Verschlisselung, Fehler-
und Manipulationserkennung und der abgesi-
cherten Speicherung von Code und Daten.
Software wird somit durch die Kombination mit
abgesicherter Hardware vertrauenswurdig.

Ausblick

Die Optiga-Produkte von Infineon bieten kryp-
tographische Mechanismen flr abgesicherte
Softwareupdates. Das Portfolio umfasst schlis-
selfertige Losungen aus individuell zugeschnit-
tenen Befehlssatzen auf dem Sicherheits-IC,
Host-Prozessor-Bibliotheken und Dienste zur
Personalisierung von Schlusseln. Durch Verwen-
dung dieser individuell zugeschnittenen Optiga
Produkte kann der Integrationsaufwand fur Her-
steller vernetzter Gerdte erheblich verringert
werden. Das liegt daran, dass viele der sicher-
heitskritischen Funktionen bereits durch die
Hardwarebasierte Losung bereitstehen. Der Ge-
ratehersteller kann damit den Schwerpunkt sei-
ner Implementierungsaufgabe auf die eigentli-
che Anwendung legen, statt sich intensiv mit
den verschiedenen Algorithmen und Sicher-
heitsimplementierungen auseinanderzusetzen,
da diese in der geschitzten Umgebung des
Chips gehandhabt werden.
www.infineon.com/security Bl
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Den Prozess implementieren

Basierend auf den Grundlagen der Absicherung eines Software-Update-Prozesses kann das
einfache Ablaufdiagramm (Bild 2) prazisiert und durch weitere Details erweitert werden. Die
Hauptkomponenten auf dem Gerat sind der Microcontroller (MCU), der nichtfllichtige Speicher
(optional im Mikrocontroller eingebettet) und ein Sicherheits-IC, beispielsweise Optiga Trust
X von Infineon. Sensoren und Aktoren vervollstandigen das Design. Die Herausforderung liegt
darin, den abgesicherten Software-Update-Prozess auf der Architektur des Gerdts abzubilden.
Eine sehr wahrscheinliche Methode ist in Bild 3 dargestellt. Sie zeigt, wie das Software Update
Data Set zwischen den verschiedenen Komponenten verarbeitet wird.

Schritt (1): Abgesicherte Speicherung des 6ffentlichen Schlissels und abgesicherte Verifi-
zierung der Metadaten-Signatur im Security IC (z.B. Optiga Trust X).

Schritt (2): Abgesicherte Speicherung und Handhabung des Update Master Key zur Entschlis-
selung des Software Image im Security IC (z.B. Optiga Trust X).

Schritt (3): Kopieren des Software Update Image auf die Zielposition

Schritt (4): Prifen der Integritdt des Software Image und Aktivieren des neuen Software Image
Schritt (5): Aktivierung des neuen Software Image

Q
<<
3
o
°
Device vendor 2
=
ko
Abgesicherter Software-Update-Prozess §
=
£
Device 5
=
Implementierung des abgesi- L s
cherten Software Updates Industrial device

auf einem loT-Gerdt

Other ICs:
ns0rs, actuators, ...
Update CA trust anchar
ECC pubilic key

Bild: Infineon Technologies AG
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ATX-, Mini-, Micro-, Nano- und Pico-Mainboards

Anbieter

© Advantech Europe BV

AMC Analytik & Messtechnik
Axiomtek Deutschland
Axiomtek Deutschland
Axiomtek Deutschland
Axiomtek Deutschland

Axiomtek Deutschland

Bressner Technology
Bressner Technology
Bressner Technology
Comp-Mall
Comp-Mall
Comp-Mall

EEP.D.

epis Automation

F&S Elektronik Systeme

F&S Elektronik Systeme

Fujitsu Technology Solutions (FTS)
Fujitsu Technology Solutions (FTS)
Fujitsu Technology Solutions (FTS)
Fujitsu Technology Solutions (FTS)
Fujitsu Technology Solutions (FTS)
ICP Deutschland

ICP Deutschland

ICP Deutschland

ICP Deutschland

IIE Ing.-Biiro f. Industrie-Elektronik
IIE Ing.-Biiro f. Industrie-Elektronik
IIE Ing.-Biiro f. Industrie-Elektronik
INCOstartec

Industrial Computer Source (Deutschland)
Industrial Computer Source (Deutschland)
Industrial Computer Source (Deutschland)
IPC2U

Kontron

Kontron

Kontron

Plug-In Electronic

Plug-In Electronic

Plug-In Electronic

powerBridge Computer Vertriebs
Rutronik Elektronische Bauelemente
Nelaic]

Spectra

Spectra

Spectra

Nellaic]

TQ-Systems

Bicker Elektrol

Internet-Adresse

www.advantech.de
www.amc-systeme.de
axiomtek.com
axiomtek.com
axiomtek.com
axiomtek.com
axiomtek.com
www.bickerde
www.bressner.de
www.bressner.de
www.bressnerde
www.comp-mall.de
www.comp-mall.de
www.comp-mall.de
www.eepd.de
www.eepd.de
www.epis-automation.com
www.fs-netde
www.fs-netde
www.ts.fujitsu.com
www.tsfujitsu.com
www.ts.fujitsu.com
www.ts.fujitsu.com
www.ts.fujitsu.com
www.icp-deutschland.de
www.icp-deutschland.de
www.icp-deutschland.de
www.icp-deutschland.de
www.iiede

www.iede

www.iede
www.incostartec.com
www.ics-d.de
www.ics-d.de
www.ics-d.de
ipc2u.de/catalog/imba-q870-i2-r10
www.kontron.de
www.kontronde
www.kontron.de
www.plug-inde
www.plug-inde
www.plug-inde
www.powerbridge.de
www.rutronik.com
Www. spectra.de

www. spectra.de
www.spectrade
www.spectra.de
www.spectrade

www.tg-group.com

Produktbezeichnung(en)

AIMB-Serie

AIMB-2XX/5xX/7xX, ASMB-3XX/7XX/8XX/9XX
MANOMM

MANOS71

NANO100

NANOS831

PICO830

ASRock, Fujitsu (FTS), Perfectron, Avalue
EMB-B75A

IMBA-Q77

RUBY-D717VG2AR

KINO-AH61M

IMB-H610

IMBA-Serie, IMB-Serie, KINO-Serie

Profive G95
AIMB-784G2

SBC armStoneA9
SBC armStoneA5
D3348-B (iC612)
D3434-S (iHN0)
D3474-B (iH10)
D3402-B (iQ170)
D3417-B pATX
IMBA

IMBA-Serie, IMB-Serie, KINO-Serie
IMB

KINO

diverse
IMB-Q670-R20
IMB-H810-i2
LILLY-Mini Base xx
EL620-C
EMB-QM87A
PICO-CVO1
IMBA-Q870-i2
KTQ67/Flex-MED
mITX-E38
pITX-E38

M-342
GMB-Q8710-LLVA
GMB-C2165-LLVA

Advantech, Fujitsu Tec, Konton, Supermicro,VIA

HB1H3-1A1

HIH4-1A1

MB990VF

MI990VF-X28

LP-1747 mit i7-5650 (Broadwell)

MB-COME-1 for COM Express Modules Typ 2

Spectra GmbH & Co. KG

Formfaktorbezeichnung / MaRe

ATX, Mini-ITX; Micro-ATX
Mini-ITX, Micro-ATX, ATX, EATX
Mini-ITX

Mini-ITX

Nano-ITX

Nano-ITX (120 mm x 120 mm)

() mITX, pATX, ATX, Nano-ITX; UTX, usw.
Mini-ITX

ATX

ATX

Mini-ITX

ATX

ATX, Micro-ATX, Mini-ITX

Mini ITX

198 x 220 mm

ATX

Pico-ITX 100x72x15 mm
Pico-ITX 100x72x15 mm

ATX

Mini-ITX

Thin Mini-ITX

JATX

PATX

ATX

ATX, Micro ATX, Mini-ITX
Micro-ATX

Mini-ITX

ATX, Micro-ATX, Mini-ITX
Micro ATX

micro ATX

55x61 bis 173x98, pico-ITX 100x72 u. EURO Card
ATX Mainboard
Mini-ITX
Pico-ITX

ATX

Flex-ATX 22,86 x 19,05 cm
Mini-ITX
Pico-ITX

ATX

ATX

ATX

EBX, Micro-ATX, PC/104, ComExpress, Mini-ITX
mini-ITX, micro-ATX, Flex-ATX, ATX, E-ATX, SSI

ATX

ATX

ATX-Mainboard mit Intel Q170 Chipsatz
Mini-ITXe mit Intel CM236 Chipsatz
Pico-ITX

Mini-ITX
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Das schwedische Bergbauunternehmen Boliden testet in seinen Minen.
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Bilder: Bopla Gehduse Systeme GmbH

ie Vernetzung von Maschinen und Gera-

ten im Internet der Dinge erfordert die

Ubertragung sehr groRer Datenmengen
in duBerst kurzer Zeit. Speziell bei der automati-
schen, digitalen Steuerung von Sicherheitsein-
richtungen ist die Ubertragungsgeschwindigkeit
der Signale von entscheidender Bedeutung. Ein
Beispiel hierfir sind die Fernsteuerung von Ma-
schinen und das Geofencing, bei dem ein virtu-
eller Zaun um eine Maschine deren Betrieb
stoppt, sobald sich eine Person dem Gefahren-
bereich ndhert. Um einen Personenschaden si-
cher ausschlieBen zu kdnnen, ist hier eine extrem
schnelle Signallibertragung mit einer Verzoge-
rung von lediglich ein bis zwei Millisekunden er-
forderlich. Mit dem derzeitigen Mobilfunkstan-
dard LTE ist dies nicht umzusetzen. Doch ein
Nachfolger fur LTE steht bereits in den Startlo-
chern: der neue Standard heift 5G. Seine Uber-
tragungsgeschwindigkeit wird voraussichtlich
das Zehnfache der LTE-Geschwindigkeit betra-
gen und unter anderem die Konnektivitdt von
Maschinen und Gerdten wesentlich verbessern.

5G im Bergbau

Ein Sektor, der an dem neuen Mobilfunkstan-
dard besonders interessiert ist, ist die Bergbau-
industrie. Bisher ist eine Mobilfunkkommunika-
tion Untertage nicht moglich. Der Kontakt zwi-
schen den FI6zen und den oberirdischen Einrich-
tungen erfolgt noch Uber klassischen Radiofunk.
Daher fuhrt das schwedische Bergbauunterneh-
men Boliden in seiner Gold- und Tellurmine in
Krankberg umfangreiche Tests mit dem neuen
5G-Standard durch. Ziel ist die Rationalisierung
des Bergbaubetriebs und die Erhéhung der Si-
cherheit. Boliden ist im Branchenvergleich fih-
rend hinsichtlich Automatisierung und Digitali-
sierung, und nutzt bereits WiFi in Krankberg. Der
Einsatz eines 5G-Netzes, das sowohl Unter- als
auch Ubertage funktioniert, ist da nur der
nachste logische Schritt. Der Test des 5G-Mobil-
funkstandards bei Boliden ist Teil des schwedi-
schen Pilotprojekts PIMM (Pilot for Industrial
Mobile Communication in Mining) flr indus-
trielle Mobilkommunikation im Bergbau, an dem
sich auch andere groRRe schwedische Konzerne
wie ABB, Ericsson und Volvo sowie flihrende
Universitdten des Landes beteiligen.

Robuste Gehauselosung
fiir 5G-Antennen

Die Umsetzung des 5G-Standards erfordert spe-
zielle Antennen in den Bergbaukorridoren, die

auch unter den sehr rauen Umgebungsbedin-
gungen unter der Erdoberflache zuverlassig sto-
rungsfrei arbeiten. ,Die harten Bedingungen Un-
tertage stellen ebenfalls hohe Anforderungen
an die Antennengehduse. Sie missen sehr ro-
bust und dauerhaft staub- sowie wasserdicht
sein”, erklart Johan Eriksson, zustandig fur den
Bereich Geschaftsentwicklung bei Miltronic. Das
Unternehmen ist die schwedische Niederlassung
der internationalen Lapp-Group, einem Herstel-
ler und Systemanbieter fur Verbindungstechno-
logie, Automatisierungstechnik und Zubehor.
Miltronic entwickelte eine Gehduseldsung, die
den Schutzanforderungen der 5G-Mobilfunkan-
tenne gerecht wird und gleichzeitig die ver-
baute Elektronik kihlt. Teil der Losung ist ein
graphitgraues Gehduse aus der Bocube-Bau-
reihe des Blnder Gehdusespezialisten Bopla
(siehe auch Infokasten). Das Gehduse ist 271mm
lang, 770mm breit, 120mm hoch und aus robus-
tem Polycarbonat in UL 94 VO-Ausfuhrung ge-
fertigt. Dieses Material ist schwer entflammbar
sowie selbstverléschend und damit eine gute
Wabhl bei sicherheitskritischen Anwendungen.
Da das Material zudem die f1-Listung nach UL
746 besitzt, ist das widerstandsfahige Gehause
ideal fiir den AuReneinsatz und die Anwendung
in Bergwerken geeignet. Eine Dichtung aus ge-
schaumtem Polyurethan verhindert zudem das
Eindringen von Staub oder Feuchtigkeit. Das Ge-
hause erreicht damit die Schutzart
IP66,68 und bewahrt die Antenne sicher
vor den Umgebungseinflissen Unter-
tage. Allerdings entsteht bei dem Be-
trieb der 5G-Antenne Warme, die zum
zuverlassigen Erhalt von Funktion und
Lebensdauer schnell abgefiihrt werden
muss. Uber ein Metallgeh&use, wie bei-
spielsweise das Bocube Alu von Bopla,
ware dies leicht mdglich gewesen. Doch
unterbindet ein vollstandig aus Metall
gefertigtes Gehause eine korrekte An-
tennenfunktion. Also musste das Kunst-
stoffgehduse mit einer Kiihlung verse-
hen werden. Johan Erikson hatte die
Idee, ein herkdmmliches Kupferrohr aus
dem Sanitarbereich durch das Bocube-
Kunststoffgehduse zu fihren und als
Warmeleiter zu nutzen. Gesagt, getan.
Um dennoch den Staub- und Wasser-
schutz der Elektronik nach Schutzart
IP66/68 zu gewadhrleisten, wurde das
Rohr jeweils am Ein- und Austritt mit
Schraubdichtungen gegen die Gehduse-
wand abgedichtet. Die Luft, die durch
natdrliche Konvektion durch das Kup-
ferrohr strémt, reicht aus, um die Ver-
lustleistung der Antenne abzuleiten.
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Kundenspezifische
Anpassungen

FUr die sichere Befestigung der Antenne und
der Elektronik, integrierte Miltronic eine Trag-
schiene aus verzinktem Stahl aus dem Bocube-
Zubeh6rprogramm in die Gehduse. Zudem
Ubernahmen die schwedischen Elektronikexper-
ten auch die Bearbeitung des Gehauses in Ei-
genregie. Dazu zahlte das Einbringen der Boh-
rungen flr das Kupferrohr und das Anbringen
der Flansche. In der Regel Ubernimmt Bopla die
anwendungsspezifische Bearbeitung der Ge-
hduse, d.h. das Einbringen von Bohrungen und
Frasen von Aussparungen oder das Gravieren
von Typenschildern oder Produktbezeichnun-
gen, fur seine Kunden. Selbst die Bestickung
mit den erforderlichen Elektronikbauteilen kann
durch die Gehduseexperten aus Blinde erfolgen.
Im Fall des Antennengehduses fir Boliden, ver-
sah Bopla die Gehduse via Laserbeschriftung
mit dem Logo des Kunden. ,In den ersten Tests
mit den Antennen fir den neuen 5G-Mobilfunk-
standard haben sich die Gehausel6sungen auf
Basis der Bocube-Gehause von Bopla bewahrt.
Anderungen waren keine erforderlich”, resi-
miert Johan Eriksson, der bereits zahlreiche
Bopla-Gehauseldsungen fir andere Anwendun-
gen Untertage verkauft hat.

www.bopla.de Bl
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Neue smarte Welt

Smarte Sigfox-Devices sind ein innovatives Applikationsfeld der Elektronikentwicklung: Mit ihnen
lassen sich selbst bodenstandige, rein mechanische Produkte wie Baggerschaufeln oder Briefkdsten mit
einer eigenen loT-Anbindung versehen. Hersteller wie Efco Electronics haben sich auf die Entwicklung
und Fertigung solcher industriegerechter Anbindungen spezialisiert.

HELMUT ARTMEIER, Managing Director, Efco Electronics GmbH

arum werden Baggerschaufeln oder Briefkasten noch nicht

mit Highspeed-Internet verbunden? Es ist zu teuer, verbraucht

massiv Strom und bringt keinen besonderen Nutzen. Gele-
gentliches Lowspeed-Internet zu geringen Kosten ist dagegen wirklich
sinnvoll. Man kénnte viele kleine Nachrichten Ubermitteln, was quasi keine
Energie verbraucht. So lieRen sich die Devices Uber Jahre anbinden, ohne
Batterien wechseln zu missen. Mit den gesammelten Daten lieRe sich
etwa die Material- und Ersatzteilelogistik verbessern oder ganz neue Ser-
vices und Geschaftsmodelle wie Pay-per-Use konnten entwickelt werden.
Eigentimer einfacher Produkte wollen mitunter nur wissen, ob sie noch
da sind, wo sie sein sollten, oder ob sie sich bewegen. Sie wollen sie orten
und tracken. Mitunter wollen sie auch einfach nur sporadisch Uber Ereig-
nisse und Zustande informiert werden, beispielsweise bei Uber- oder Un-
terschreitung eines Messwerts. Und geht es um neue Geschaftsmodelle
mit gebrauchsorientierten Entgelten, wollen Gerdteanbieter die Betriebs-
stunden ihrer Gerate moglichst einfach erfassen. Solche Nutzungsmodelle
erfordern jedoch keine extrem kurzen Datenzyklen im Mikrosekundenbe-
reich. Nur kritische Nachrichten missen also unmittelbar tbermittelt wer-
den konnen. Bei Fillstanden von Tanks reicht das Erreichen oder Unter-
schreiten eines Schwellenwerts. Es werden oft nicht viele Daten ge-

braucht, um ausreichend informiert zu sein und bei Ereignissen mit ent-
sprechenden MalRnahmen reagieren zu kdnnen.

Neue Netze gesucht

Diese Anforderungen bendtigen ein neues, Uberall verfligbares und ein-
fach zu nutzendes Netz. Es sollte Uber Grenzen hinweg weltweit nutzbar
sein, um global anwendbare Lésungen entwickeln zu kdnnen, denn viele
Waren werden in der Regel international vertrieben. Genau fur solche An-
wendungsbereiche wurde das Low Power Wide Area Netz (LPWAN) Sig-
fox entwickelt, das das lizenzfreie Ultra Narrow Band (UNB) nutzt. Es bie-
tet flr die Sensor-to-Cloud-Kommunikation von Devices aller Art ein ei-
genes Netz mit Basisstationen -ahnlich dem Mobilfunknetz. Im Gegensatz
dazu kennt Sigfox keine aufwendig zu handhabenden SIM-Karten und
auch keine Roaminggebuhren, denn die Tarife werden global auf Lebens-
zeit mit der eindeutigen ID fur das Devices verkauft. Die Logik fur die
Funkmodule kostet nur rund 2 Euro. Zukinftig werden sogar Einwegdevi-
ces und Einmalverbindungen mdglich, deren Logik weit unter einem Euro
kosten soll. Sigfox-Devices haben dabei enorme Reichweite - etwa 3 bis



5km in Ballungszentren und 30 bis 50km in land-
lichen Gebieten. Ubersee sind sogar bis zu
1.000km mdglich. Ende 2018 wird man in
Deutschland voraussichtlich selbst an Orten, wo
selbst heute noch kein Mobilfunknetz verfligbar
ist, mit Sigfox Devices funken kénnen. Interna-
tional ist Sigfox bereits in weiteren 37 Landern
vertreten. Das Ziel des Anbieters ist es, in weni-
gen Jahren eine weltweite Netzabdeckung zu
erreichen, um so globale Services anbieten zu
kdénnen. Trotz hoher Reichweite zeichnen sich
Sigfox-Devices auch durch einen geringen
Stromverbrauch aus. Dies liegt darin begriindet,
dass der in der Mobiltelefonie Ubliche Hand-
shake entfallt und sich Sigfox-Devices stets ei-
genstandig melden. Es besteht also nur eine
Verbindung zum Netz, wenn das Device kom-
munizieren will. So kann man eine loT-Anbin-
dung Uber Jahre und Jahrzehnte mit nur zwei
AA-Batterien (Mignon) einrichten und Sigfox-
Devices auch sehr klein und leicht auszulegen.
Selbst preiswerte Wearables sind mit entspre-
chend kleineren Batterien kein Problem. Diese
Form der bei Bedarf erfolgenden Verbindung
mit dem Sigfox-Netz ist fir Gerdte aller Art ein
groRer Sicherheitsgewinn, denn diese lassen
sich nur extrem schwierig hacken. Ein weiterer
Sicherheitsgewinn wird auch dadurch erzielt,
dass die Datenkommunikation vom Device bis
zu den Sigfox eigenen Cloudservern nicht inter-
netbasiert ist und dass die Sigfox-Cloud durch
eine Firewall gegen Hacking geschitzt wird.

Wie kommt man da rein?

Innerhalb des Sigfox Okosystems gibt es zahlrei-
che Serviceanbieter zur Entwicklung der passen-
den Cloudservices. Im Bereich der Entwicklung
der Sigfox-Anbindung der Gegenstande ist das
Serviceangebot fir OEMs jedoch vergleichs-
weise limitiert, da hierflr eine ganze Reihe un-
terschiedlicher Kompetenzen erforderlich ist. So
bendtigen Hersteller umfangreiches Wissen in
der Funktechnologie und im Antennenbau. Hinzu
kommt die Expertise fur die Entwicklung von Ge-
raten flr raue Umgebungsbedingungen mit in-
dustriellen oder erweiterten Temperaturberei-
chen sowie Feuchtigkeit, Schock und Vibration.
Eine weitere Anforderung ist das Know-how im
Segment der Mikrocontrollerprogrammierung
zur Anbindung der jeweiligen Sensorik sowie
eine hohe Fertigungstiefe vom PCB bis zum Ge-
hduse mit Spritzguss, Metall und Glas, etwa beim
Wunsch nach Mikrodisplays zur Anzeige kleiner
Nachrichten auf dem Device. Letztlich muss der
Hersteller also in der Lage sein, den Kunden voll-

umfanglich vom Requirement Engineering bis hin
zur Produktion einer GroRserie durchgangig be-
treuen zu kénnen. Sigfox-Devices zur Anbindung
von Gebinden und Versandverpackungen mus-
sen zudem auch in extrem groBen LosgrofRen
produzierbar sein. Das erfordert eine zuverldssige
Produktion mit stabilen Prozessen und Qualitats-
sicherungsmalRnahmen.

Wer kann’s?

Eines der ersten Unternehmen, das heute eine
umfangreiche Expertise im Bereich Sigfox auf-
gebaut hat und fur deutsche OEM industriege-
rechte Services mit lokalem Support anbietet,
ist Efco Electronics. Das Unternehmen betreut
europaweit Kunden in allen Belangen von der
Pflichtenheftentwicklung bis hin zur Serienpro-
duktion. Erste industriegerechte Sigfox-Ldsun-
gen von Efco kommen etwa in der Landwirt-
schaft zum Einsatz, wo Uber Beschleunigungs-
sensoren die Betriebsstunden erfasst werden
und die Geolokalisierung wahlweise tber Sigfox
oder GPS erfolgt. Nun peilen die Ingenieure von
Efco mit der Anbindung von Baustellengerdten
und Anbauteilen fir Nutzfahrzeuge weitere
neue Markte fir diese bereits applikationsferti-
gen Lésungsbausteine an, wobei das Einsatz-
spektrum von der Bauwirtschaft und Logistik bis
hin in die Industrie- und Gebdudeautomatisie-
rung reicht, denn selbst Fenster, Tiren und Tore
koénnen Sigfox-vernetzt werden, da sie genug
Hohlraume bieten, in denen sich die Technolo-
gie passgenau und unsichtbar unterbringen
lasst. ,Uber das Sigfox-Netz wird es mdglich,
selbst einfachste mechanische Produkte wie
Baggerschaufeln oder Briefkdsten an das Inter-
net der Dinge anzubinden”, erklart Helmut Art-
meier, Managing Director der Efco Electronics.
,Das macht Sigfox so interessant, denn jedes
OEM-Produkt ist einzigartig und braucht eine
spezifische Sigfox-Anbindung mit individueller
Elektronik und passgenauer Gehauseauslegung.”
Praktisch ist fir OEM die Tatsache, dass das Un-
ternehmen bereits einen funktionierenden Bau-
kasten fur unterschiedliche Trackingldsungen
entwickelt hat, auf dessen Basis schnell auch
weitere OEM-LOsungen entwickelt werden kon-
nen, bei denen auch weitere Sensorik integrie-
ren ldsst. Das Unternehmen ist dabei fir jede
Branche mit industriellen Robustheitsanforde-
rungen offen und wirde sogar Sigfox-Tracker
fur streunende Bdren entwickeln. Die Installation
solcher Tracker wolle man verstandlicher Weise
aber den entsprechenden Experten Uberlassen.

www.efcotec.com il

Alexa kommt ins Auto

Elektrobit arbeitet an einer L&sung, um
Amazon Alexa in Fahrzeuge zu integrieren.
Mit der L6sung von EB kénnen Automobil-
hersteller den Funktionsumfang ihrer Autos
um Amazons Sprachdienst erweitern und
ihren Kaufern so ein intuitiveres Fahrerleb-
nis bieten. ,Mit Elektrobits Losungen kon-
nen Automobilhersteller Alexa schneller
und einfacher in ihre Fahrzeuge integrie-
ren”, sagt Ned Curic, Vice President Ama-
zon Alexa. ,Das sind gute Neuigkeiten fur
Autofahrer und Automobilhersteller, und es
ist ein bedeutender Schritt, um Alexa in
mehr Autos zu bringen.”

AtomgroBer Sensor
priift Festplatten

Elektronische Bauteile werden immer klei-
ner. Die Quantentechnologie eréffnet neue
Wege in die Miniaturisierung. Ein Quanten-
sensor von Fraunhofer-Forschern soll schon
bald winzige Magnetfelder, wie sie etwa
auf zuklnftigen Festplatten vorkommen,
vermessen kénnen. Als Trdgersubstanz
dient ein kinstlicher Diamant.
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Bild: Fraunhofer-Institut IAF

Dresden-Skill fiir Alexa

Uber den neuen ‘Dresden Skill' bekommt
Alexa die Veranstaltungsdaten Dresden,
nutzt eine Schnittstelle zum offiziellen
Veranstaltungskalender. Darliber wurde fir
den Dresden Skill umfassenden Content
rund um Stadt und Region produziert.
Alexa bietet neben umfassenden Informa-
tionen auch Sound.

Bild: Dresden
Marketing GmbH
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Any-to-Any Connectivity

Lukrativer entwickeln

Ein entscheidender Faktor um laufende Entwicklungskosten zu senken ist die Implementierung mit engerer
Systemintegration. Dazu zadhlt auch die Integration auf der Komponentenebene. Ein typisches eingebettetes
System enthalt heute zahlreiche Funktionstrager wie Prozessoren, digitale Logikschaltungen, Schnittstellern, fllich-
tige und nichtfllichtige Speicher, Sensoren, auerdem Support-Elemente wie Taktgeber. Ein héherer Integrations-
grad reduziert die Systemkomplexitdt und damit auch die Kosten fir die Leiterplatten und deren Bestiickunag.

GILES PECKHAM UND ADAM TAYLOR, Xilinx GmbH

wendungen durchlaufen derzeit eine Phase rapiden Wachstums.

Analysten gehen davon aus, dass der Markt fur eingebettete
Systeme bis 2021 ein Volumen von 225 Mrd. Dollar erreichen wird. Die-
ses Wachstum wird getragen von der kontinuierlichen Fortschreibung
wichtiger industrieller Megatrends wie |oT, IloT, Industrie 4.0 und cy-
berphysikalische Systeme. Hinzu kommt dass sich vision-gestitzte Sys-
teme vermehrt an der Edge etablieren. Viele dieser Applikationen er-
fordern dazu den Einsatz von High-Performance Systemen. Bei Appli-
kationen, die eine groRRe Zahl von Standorten und Einrichtungen um-
fassen, sind die laufenden Entwicklungskosten der Lésung von kriti-
scher Bedeutung. Sie bestimmen deren Wirtschaftlichkeit. Einer der
entscheidenden Faktoren zur Reduktion der laufenden Entwicklungs-
kosten ist die Implementierung mit engerer Systemintegration.

E mbedded-Systeme fir existierende und neu entstehende An-

Applikationsanforderungen

All Programmable Bausteine wie FPGAs (Field Programmable Gate Arrays)
und heterogene SoCs (System on Chip) aus dem Xilinx-Portfolio, das die
Systemkosten im Blick behalt, bieten nicht nur die geforderte Perfor-
mance. Sie ermdglichen auch die Realisierung der angestrebten engeren
Systemintegration. Die Bausteine sind auf unterschiedlichen Applikations-
anforderungen zugeschnitten:

* |/O-Optimierung - bereitgestellt von der Spartan-6- und Spartan-7-
Familie

* Transceiveroptimierung - bereitgestellt von den Artix-Familie mit
Gigabit-Transceivern



* Systemoptimierung - bereitgestellt von den
Zyng-7000 SoC Dual-Core Cortex-A9- und
den Single-Core Cortex-A9-Familien.

Das Xilinx-Portfolio deckt zahlreiche unter-
schiedliche Applikationen ab: vom Cloud Com-
puting und der Bildbearbeitung bis zur Sensor-
Fusion, prdzisen Steuerungen, sowie den
Safety- und Securitybereich (Bild 1). Mit dem
Einsatz dieser Baustein-Suite lassen sich we-
sentlich héher integrierte Systeme realisieren,
insbesondere in Bezug auf:

* Prozessorintegration - durch die Kombination
von Prozessor und digitaler Logik in demselben
Baustein. Dies lasst sich erreichen durch den
Einsatz des 32Bit MicroBlaze Softcore-Prozes-
sors oder der Zyng-7000 Cortex-A9-Kerne.

* Mixed-Signal Integration - durch die Nutzung
der analogen Fahigkeiten der Bausteine der
Serie 7. Der Analog/Mixed-Signal Modul XADC
umfasst duale ADCs mit 1 MSample/s, die das
interne Multiplexen von 17 differenziellen Ein-
gangen ermdglichen. Fiur DAC-Funktionen
kann die Pulsbreitenmodulation eingesetzt
werden. Bei h6heren Samplingraten lassen sich
auch Delta-Sigma-Verfahren implementieren,
unter Nutzung der differenziellen Fahigkeiten
der |I/O-Zellen.

Schnittstellenvereinfachung - Mit der program-

mierbaren Logik lasst sich, wegen des breiten

Bereichs der direkt von den |/O-Strukturen un-

terstltzten Standards, ein universelles Any-to-

Any Interface implementieren. In Verbindung

mit der Implementierung von Protokollfunktio-
nen in der programmierbaren Logik erlaubt dies
die einfache Konfigurierung von Standard-, Le-
gacy- und maRgeschneiderten Schnittstellen.
Diese Flexibilitat ermdglicht auch eine Verrin-
gerung der erforderlichen diskreten PHY-Bau-
steine, wie HDMI oder MIPI DPHY.
Vereinfachung der Speicherarchitektur - Mit
einem einheitlichen Ansatz wird es moglich,
die Anwendungssoftware und den FPGA-Bt-
stream innerhalb desselben nichtfliichtigen
Speichers abzulegen. Fliichtige Speicher wie
DDR lassen sich vom Prozessor und der FPGA-
Applikation gemeinsam nutzen.

Vereinfachte Taktgeberarchitektur - Die Inte-
gration in nur einem Baustein umgeht die Not-

wendigkeit getrennter Oszillatoren fir die di-
gitale Logik und die Prozessoren. Dabei konnen
Clock Management Tiles, PLLs (Phase-Locked
Loop) und MMCMs (Mixed-Mode Clock Mana-
ger) eingesetzt werden, um zusatzliche Sys-
temtakte zu erzeugen und den agilen Abgleich
von Frequenz und Phase zu ermdglichen.

Die Entwicklung derartig integrierter Applikatio-
nen kann auch die breite Vielfalt von IP-Kernen
nutzen, die in der Vivado-Bibliothek zur Verfu-
gung stehen. AuBerdem kann man in Applikatio-
nen mit algorithmischer und Bild/Signalverarbei-
tung auch die High-Level Synthese nutzen, um
die Funktionalitat Uber High-Level Sprachen wie
C oder C++ zu definieren. Das verklrzt die Ge-
samtentwicklungszeit.

Beispiel fiir
die Integration

[loT- und cyberphysikalische Systeme arbei-
ten oft mit Embedded Vision Systemen,

Processor

Image
Sensor

Temp

3

Pressure

Humidity §
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Motor- oder Aktuatorsteuerungen, sie beno-
tigen drahtgebundene oder drahtlose Inter-
konnektivitat, und sie verwenden Standort-
und Umweltsensoren. Traditionelle, nichtin-
tegrierte Losungen wirden hier Prozessoren
einsetzen, um die Entscheidungsfindung auf
der héheren Ebene und die Kommunikations-
funktionen zu absolvieren, und auRerdem
FPGAs zur Realisierung der Sensor-Schnitt-
stellen, der Bildbearbeitungspipeline und der
bendtigten Motor- oder Aktuator-Steuerun-
gen. Eine solche Losung bedingt, neben der
hoéheren Anzahl der einzusetzenden Kompo-
nenten, eine wesentlich kompliziertere Ar-
chitektur zur Takt- und Leistungsversorgung.
Das tragt wesentlich zu den laufenden Ent-
wicklungskosten bei. Eine integrierte und zu-

I WIFL/
Bluetooth

Bild: Xilinx

Verteilte Architektur fiir IloT- und cyberphysilakische Syteme

WIFI /
- Bluetooth

Bild: Xilinx

MicroBlaze
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Integrierte Architektur mit Microblaze.



Neuer Beifahrer gesucht?

Bosch bringt einen Sprachassistenten als
Beifahrer ins Auto. Die neu entwickelte
Technik hilft Autofahrern dabei, sich auf's
Wesentliche zu konzentrieren. Das 30-
sprachige System soll dabei helfen, das
Autofahren nicht nur komfortabler, son-
dern auch sicherer zu machen: Autofahrer
sollen dadurch nicht mehr so haufig beim
Bedienen der Technik abgelenkt werden
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IT-Trends 2018

IT-Unternehmen sollten sich laut Triva-
dis im neuen Jahr mit funf Trends be-
schaftigen. Die digitale Transformation
ist weiter grof3tes Thema. Agile Lo-
sungs- und Prozessansatze werden
gefragter. Ein weiterer Trend sind
Multi-Cloud-Ansatze. Die IT wird sich
vom Serviceerbringer zum Business-
partner wandeln. Ein flnfter Trend ist
Nearshoring, das als Liefermodell an
Bedeutung gewinnen wird.

Lieber Kl als
menschliche Dummbheit?

Laut einer Studie des Digitalverbands
Bitkom, wirde eine Mehrheit der Bun-
desbirger Kl in bestimmten Situationen
fur sich entscheiden lassen. 15%

geben an, sie wirden eher die Entschei-
dung einer Kl akzeptieren als die eines
Menschen, wenn es um die Beantra-
gung eines Kredits bei der Bank geht.
10% wurden sich vor Gericht zum Bei-
spiel nach einem Verkehrsunfall lieber
einer Kl als einem menschlichen Richter
stellen. 9% wirden die Frage nach einer
Gehaltserhdhung lieber von einer Kl als
von ihrem Chef entscheiden lassen. Im
Rahmen der Studie wurden ca. 1.000
Bundesblrger befragt.

Bild: Robert Bosch GmbH

gleich kostenoptimierte Lésung hingegen
lasst sich, abhdangig von den jeweiligen Ver-
arbeitungs- und Performanceanforderungen,
durch den Einsatz eines Spartan-7-, Artix-7-
oder Zyng-7000-Bausteins implementieren.
Wahlt man einen Spartan-7- oder Artix-7-
Baustein, erstellt man eine solche integrierte
Losung durch die Implementierung eines Mi-
croBlaze Prozessors innerhalb des FPGAs. Die
Microblaze Instanziierungen sind in breiten
Performance-Bereichen fir die jeweils vorlie-
gende Applikation kundenspezifisch ausleg-
bar. Wenn der Microblaze-Kern fir maximale
Performance ausgelegt wird, erzielt er 262
DMIPS bei 181MHz im Artix-7, bzw. 228
DMIPS mit dem Spartan-7. Durch den Einsatz
des Speicherinterfacegenerators lassen sich
der Microblaze und die Logik auch mit nicht-
flichtigen DDR-Speichern verwenden. Und
mit QSPI oder traditionellen parallelen Flash-
Speichern kann man nicht nur den FPGA-
Konfigurations-Stream, sondern auch die Ap-
plikations-Software implementieren Der in-

stalt von Vivado HLS nutzen und auch die
xfOpenCV Bibliotheken einsetzen, die als Teil
des reVision Acceleration Stack verfligbar
sind. Falls eine anspruchsvollere, also rechen-
intensive Losung gefordert ist, kann ein Sin-
gle- oder Dual-Core Zyng-Baustein einge-
setzt werden, der bei 1GHz bis zu 2500
DMIPS liefert. Das Zynq SoC ermdglicht daru-
ber hinaus eine noch bessere Systemintegra-
tion mit Unterstitzung einer Reihe von High-
Performance Schnittstellen nach Industrie-
standards wie GigE, USB2 oder PCle, neben
den gebrduchlichen Embedded-System
Schnittstellen wie UART, CAN, SPI oder 12C .
Dabei kénnen fir eine SoC- oder die FPGA-
basierte Losung dieselben Entwicklungstools
eingesetzt werden. Die im Zyng-Baustein
realisierte enge Integration des Prozessorsys-
tems mit der programmierbaren Logik sorgt
in Verbindung mit Acceleration Stacks wie
reVision flr eine recht einfache Beschleuni-
gung von OpenCV- und Machine-Learning-
Applikationen.
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Any-to-Any Mobile Industry Processor Interface (MIPI)

terne XADC dient dabei als Schnittstelle mit
den Umweltsensoren, wobei sein interner
Multiplexer die Fahigkeit zum zyklischen Um-
schalten zwischen den Eingangssensoren be-
reitstellt. Da der XADC duale ADCs enthalt,
kann man mehrere Eingangssignale simultan
wandeln, was den Sensordurchsatz wesent-
lich erhoht. Ein Receiver zur Unterstitzung
eines MIPI DPhy mit Datenraten bis zu
800Mb/s lasst sich implementieren, indem
man zusatzliche I/0O-Zellen und ein externes
Widerstandsnetzwerk einsetzt. Das ermd&g-
licht die Dekodierung von Bildsensordaten
mithilfe des CSI-2 Receiver-Subsystem IP-
Kerns, und deren Verarbeitung im Bildbear-
beitungskern. Der Bildbearbeitungskern kann
die Starken der High-Level Synthese in Ge-

Schlussfolgerung

Einer der Schlisselfaktoren bei der Implemen-
tierung von kostenglinstigen Losungen ist die
engere Integration. Dadurch verringern sich die
laufenden Entwicklungskosten. Der Einsatz von
All Programmable FPGAs oder von heteroge-
nen SoCs aus dem Xilinx-Portfolio ermdglicht
somit ein hohes MaR an Systemintegration. Die
Bausteine sind so ausgelegt, dass sie unter-
schiedliche Anforderungen in Bezug auf 1/0
und Rechenleistung erflllen. Entsprechende
Entwicklungstools, Bibliotheken und Stacks
helfen bei der Abkuirzung der Entwicklungszeit
fur derartige hoch integrierte Losungen.
www.xilinx.com W

Bild: Xilinx
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Laufzeitanalyse von Multicore-Applikationen
mittels Auswertung des Call-Graphen und

Visualisierung des Programmablaufs

Fur High-End-SoCs

Die neue Version der Universal Debug Engine (UDE) verspricht neue und erweiterte Funktionen fur das
Debugging, den Test und die Systemanalyse von komplexen Multicore-Anwendungen in echtzeit- und
sicherheitskritischen Embedded-Systemen. So wurde flr die umfassende Unterstltzung neuer Multicore-
Systeme wie der Aurix 2G-Familie von Infineon mit bis zu acht programmierbaren Ausflihrungseinheiten oder

dem S32V von NXP unter anderem das Multicore-Management verbessert.

JENS BRAUNES, Product Marketing Manager, PLS Programmierbare Logik & Systeme GmbH

ie neue Version der UDE erlaubt Anwendern nun, Code in den

Ausfuhrungsmodi AArch32 und AArch64 gleichzeitig zu debug-

gen. Mit der UDE 4.10 stehen Entwicklern kinftig auch noch ef-
fizientere grafische Visualisierungsmaoglichkeiten fur die Analyse des
Laufzeitverhaltens von Applikationen zur Verfligung. Basierend auf den
aufgezeichneten Trace-Daten, l3sst sich selbst bei sehr groRen auszu-
wertenden Datenmengen schnell der Programmablauf oder auch die
Call-Tiefe Uber die Zeit darstellen. Durch die grafische Aufbereitung der
Abldufe kdnnen ohne groRen zusatzlichen Aufwand sehr einfach Ruck-
schlisse etwa zur Lastverteilung oder Synchronisation von auf mehreren
Kernen verteilter Software gezogen werden. Ein weiteres neues Leis-
tungsmerkmal ist die Unterstitzung von ASAP2-Beschreibungen fur
Steuergerdtesoftware. ASAP2- bzw. A2L-Dateien beschreiben, wie phy-
sikalische GréRen, Kennlinien und andere Parameter von Steuergerdten
auf Programmvariablen, interne Speicherstrukturen und Datentypen ab-
gebildet und umgerechnet werden. Der Anwender kann nun direkt mit
den Steuergerateparametern arbeiten und diese auch dandern, ohne sich
um deren tatsachliche Reprasentation im Speicher des Mikrocontrollers
kimmern zu missen. Dabei findet auch eine Uberpriifung auf erlaubte

Werte und Wertebereiche statt. Damit gestalten sich das Debuggen und
die Laufzeitanalyse von Steuergeratesoftware sehr viel komfortabler
und effizienter als in der Vergangenheit.

Kein Assemblercode mehr notig

Eine deutliche Arbeitserleichterung bietet die UDE 4.10 auch Entwicklern
komplexer Timer-Algorithmen fir das Bosch Generic Timer Modul (GTM).
Wo bisher ausschliellich Assemblercode zum Einsatz kam, kénnen Ent-
wicklung und Debugging in Verbindung mit den entsprechenden Compi-
lern von Tasking oder HighTec ab sofort nun auch auf Basis von C-Quell-
code erfolgen. Speziell fur die Aurix 2G-Familie wurden zudem das inte-
grierte Flash-Programmiermodul der UDE 4.10 und das separat verfligbare
Flash/OTP-Programmierwerkzeug UDE/Memtool um zusatzliche Funktio-
nen fur den reibungslosen Support von Software-over-the-Air erweitert.
Damit besteht jetzt unter anderem die Mdglichkeit, auf dem Baustein die
Voraussetzungen fir spatere sichere Software-Updates Uber eine beste-
hende Internetverbindung zu schaffen. www.pls-mc.com Bl
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Die zeitliche Abfolge der Schaltaktivitdten des Designs ermdglicht die Erkennung und

weitere Untersuchung von Stromspitzen.

Die Stromversorgung im Blick

Bei der Analyse der Leistungsaufnahme eines SoC-Designs ist es notwendig, das komplette

System - auf realistische Weise - wahrend der Hardware-/Softwarevalidierung zu betrachten. Mit
dem Veloce-Emulator und Codelink liefert Mentor hierflr die notwendigen Tools.

RUSSELL KLEIN, Technischer Direktor, Mentor Graphics (Emulation Division)

ie Beurteilung der Leistungsaufnahme ist ein wichtiger Bestand-

teil der Systemvalidierung. Es reicht nicht mehr aus, durch Verifi-

kation zu klaren, ob ein SoC funktioniert. Designer missen auch
die Frage beantworten, ob das System das Leistungsbudget einhdlt. Eine
korrekte Bewertung der Leistungsaufnahme erfordert jedoch eine Analyse
der realen Anwendungsstimuli und die Verwendung von ausgereifter
Software. Normalerweise beginnen die Softwareentwicklung und Verifi-
kation erst, wenn das Design und die Implementierung der Hardware ab-
geschlossen sind. Oft arbeiten Hardwareteams zu diesem Zeitpunkt be-
reits am nachsten Projekt. Um die Leistungsaufnahme zu verifizieren und
zu validieren, missen Entwickler zumindest Teile der Software friher im
Designzyklus entwerfen. Zudem muss die Software in einem Kontext lau-
fen, in dem Leistungsdaten erfasst werden kénnen. Beim Versuch Pro-
bleme bei der Leistungsaufnahme herauszufinden, ist es entscheidend,
dass das System auf realistische Weise betrieben wird. Nur wenn die kom-
plette Software lauft und die Caches in einem typischen Zustand sind, er-
halt man ein realitdatsnahes Leistungsprofil. Systementwickler kdnnen
nicht bendtige Teile eines Systems abschalten und somit groRe Energie-
einsparungen ohne Kompromisse an der Funktionalitdt erzielen. Bei einem
Kundenprojekt wurde ein derartiger Ansatz verwendet, wobei jedoch ein
Problem festgestellt wurde. Die meiste Zeit funktionierte das System in-
nerhalb der Akkulaufzeit sehr gut, gelegentlich (ca. zehn Prozent der Zeit)
verabschiedete sich der Akku lange bevor er sollte. Die Entwickler waren

verblifft. Nach ausfihrlichem Debuggen entdeckten sie, dass eine der
energiehungrigen Peripheriekomponenten dauerhaft eingeschaltet war,
obwohl diese von keinem Prozess verwendet wurde. Um das Problem zu
debuggen, stoppten sie die Arbeiten am Prototypen und kehrten zur
Emulation zurtick. Mit dem Veloce-Emulator von Mentor wollten sie die
Ursache herausfinden. Veloce bietet eine Funktion, mit der man ein ‘Acti-
vity Plot’ des Designs erstellen kann, das auf dem Emulator lauft. Der Acti-
vity-Plot zeigt einige Sample der Schaltaktivitat des Designs. Obwohl die
Schaltaktivitat kein absolutes und exaktes MaR fiir die aufgenommene
Leistung ist, lassen sich damit die verstecken Stromfresser herausfinden
(siehe Bild oben).

Ein reales Beispiel

In diesem Fall lies der Kunde sein Design auf Veloce ablaufen und er-
fasste den Activity-Plot. Das Design wurde so konfiguriert, dass es zwei
Prozesse ausfihrt: einen mit Peripherie A, den anderen mit Peripherie A
und Peripherie B. Wie aus dem Graphen zu erkennen ist, erfolgt der Zu-
griff auf eine Peripheriekomponente bei einer bestimmten Frequenz. Da-
durch werden wahrend der Schaltaktivitat eine Reihe von Spikes er-
zeugt. Der zweite Prozess greift - weniger haufig - auf beide Periphe-
riekomponenten zu, produziert aber die hoheren Spikes. Wie in Bild 2 zu

Bild: Mentor Graphics (Deutschland) GmbH



sehen ist, verschwinden irgendwann die Spikes
an Peripherie A - das heilt, Peripherie A lduft
weiter, wenn Peripherie B eingeschaltet wird.
Die Uberpriifung des Systems zeigte, dass die
Stromversorgung fur Peripherie A tatsachlich
nicht ausgeschaltet wurde. Mit Codelink, einer
Hardware/Software-Debug-Umgebung, die mit
Veloce arbeitet, waren die Entwickler in der
Lage, die Stelle der Softwareausfihrung der
Kerne durch die Anderungen der Schaltaktivi-
tdten des Activity-Plots zu bestimmen. Code-
link verfolgt die Aktivitat der Prozessoren bei
der Codeausfihrung. Diese Tracedaten werden
zu einem Co-Model-Host weitergleitet, wo sie
verarbeitet und in einer Datenbank gespeichert
werden. Mit der Datenbank kann man jederzeit
den Zustand des Prozessors und der umgeben-
den Speicher rekonstruieren und dann den Zu-
stand des Codes in einem herkdmmlichen Soft-
waredebugger anzeigen. Am wichtigsten ist je-
doch, dass eine bestimmte Software-Zeile mit
einem bestimmten Zeitpunkt in der Hardware-
ausfihrung in Bezug gesetzt werden kann. Der
Anwender erhilt somit einen Uberblick Gber
die Aktivitaten des Prozessors wahrend oder
unmittelbar von Perioden mit unerwartet
hoher Leistungsaufnahme. Da das Problem mit
dem Ausschalten der Stromversorgung einer
der Power-Domanen zusammenhangt, setzten
die Designer den Codelink-Korrelationscursor
auf den Punkt, wo das System Peripherie A he-
runtergefahren haben soll (Bild 3). An diesem
Punkt gab es zwei Prozesse, die auf zwei ver-
schiedenen Kernen aktiv waren und beide Pe-
ripherie A gleichzeitig ausgeschaltet hatten
(Bild 4). Mit Codelink konnten die Entwickler
Schritt fur Schritt durch den Bereich des Codes
gehen, in dem die Power-Domane in der einge-
schalteten Position stecken geblieben ist. Hier
fanden sie zwei Prozesse, jeder auf einem eige-
nen Kern, die beide dieselbe Power-Domane
ausschalteten. Es stellte sich heraus, dass die
AXI-Fabric den Begriff ‘Master’ fur die AXI-Mas-
ter-ID von der Fabric einfihrte. Da der ARM-
Prozessor vier Kerne hat, stammt der AXI-Bus-
Traffic der vier Kerne vom selben Master-Port,
was den Anschein erweckte, als ob alle vom
selben Master kommen wdrde. Aus der Fabric-
und Slave-Perspektive wurden alle Schreib-
und Lesebefehle vom selben Master initiiert.
Deshalb wurde der Zugriff erlaubt. Es gab keine
Differenzierung zwischen dem Zugriff auf Kern
0 und Kern 1. Einem exklusiven Zugriff von
einem Kern, konnte ein exklusiver Zugriff von
einem anderen Kern im selben Cluster folgen
und der wadre erlaubt. Das war der Knackpunkt
dieses Bugs. Die ID des Kerns, der eine AXI-
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Der Activity-Plot zeigt die Schaltaktivitdten im Design.
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Der Codelink-Korrelationscursor weist auf den Punkt, wo das
System Peripherie A heruntergefahren haben soll.

Transaktion erzeugt, wird in einen Teil der
Transaktions-ID kodiert. Wird diese dem Master
hinzugefligt, der die Exklusivitdat des Zugriffs
auf das Referenz-Count-Register bestimmt,
dann erlaubt das Design die korrekte Verarbei-
tung des exklusiven Zugriffs. Der Veloce-Emu-
lator gab den Entwicklern die notwendige Leis-
tungsfahigkeit, um den Algorithmus bis zu dem
Punkt ablaufen zu lassen, an dem das Problem
reproduziert werden konnte. Codelink lieferte
die erforderliche Transparenz beim Debuggen,
so dass sie die Ursache der Probleme aufde-

cken konnten. Der Activity-Plot ist eine Funk-
tion, mit der Entwickler die relative Leistungs-
aufnahme ihres Designs verstehen kénnen. Zu-
sammen geben sie den Ingenieuren die Infor-
mationen und Mittel zur Entwicklung leistungs-
fahigerer, effizienterer Designs. Mehr Informa-
tionen Uber die Power-Management-Validie-
rung mit Veloce und Codelink sowie ausfuhrli-
chere Details zu dieser speziellen Implementie-
rung liefert das Whitepaper System Activity
Validation.

www.mentor.com W
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Gegeniiberstellung von zwei Kernen.

Bild:er Mentor Graphics (Deutschland) GmbH

Bild: Mentor Graphics (Deutschland) GmbH
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Die PLP-Funktion kann eine rund 40 mal langere Stromversorgung
des Speichers sicherstellen als sonst iblich.

Discharge time Comparison

Standard 55D 128GB Discharge time : 5.8ms

Powerguard SSD 128GB

Discharge time : 249ms

Powerguard

Bild: Cervoz

ave the data

In der industriellen Anwendung gilt es beim Thema Speicher einige Dinge zu beachten: Was passiert bei kurzzeiti-

gem Spannungseinbruch wahrend des Schreibvorgangs? Wie sieht es aus mit der Datensicherheit bei Vibration

oder Schockbelastung der Speicher und in welchem Temperaturbereich arbeiten sie zuverlassig? Anwendungen
im Maschinenbau, bei Baumaschinen, mobilen Geraten fur Labor und Gewerbe verlangen robuste Losungen.

DIPL-ING. RUDOLF SOSNOWSKY, Leiter Technik, Hy-Line Computer Components Vertriebs GmbH und
DIPL. CHEM. ANDREAS ZEIFF, Redaktionsburo Stutensee

ahlt man den richtigen Speicher zur Anwendungsanforde-

rung, ist sichergestellt, dass diese auch bei widrigen Umge-

bungsbedingungen Uber lange Zeit zuverlassig funktionie-
ren. Fur die gewerbliche oder industrielle Nutzung bietet Hy-Line spe-
zielle, besonders robuste Flashspeicher von Cervoz an. Herkémmliche
mechanische Festplatten sind sperrig und auch gegeniliber mechani-
schen Einwirkungen in Betrieb und Lagerung relativ empfindlich. Mo-
derne Flashmodule punkten hier mit Platzersparnis und Stabilitat. Aber
sind Daten dabei auch wirklich sicher? Je nach Anwendung lauern ver-
schiedene Tlcken: Stromausfalle, Vibration, Erschiitterung und Tempe-
raturschwankungen sind in der Industrie aber auch bei Anwendungen
in Messgeraten fur Medizin, Forschung und sogar elektronischen Regis-
trierkassen nie auszuschlieBen. Auch sollte man bei exzessiver Speicher-
nutzung beachten, dass die maximale Anzahl der Schreibvorgange,
auch Ausdauer oder Endurance genannt (siehe Technikkasten), deutlich
geringer ist als bei Festplatten.

Industriegerecht ausgelegt

Eine Losung mit ‘geharteten’ Speichern wie im militarischen Bereich ist
im gewerblichen Einsatz zu teuer und zudem meist auch nicht nétig.
Wirtschaftlicher ist es, den passenden Speicher zur jeweiligen Anwen-
dung zu finden. Dabei gibt es aber durchaus Eigenschaften, die bei allen
Anwendungsfallen gefragt sind. Hy-Line legt daher Wert auf eine lang-
jahrige, zuverlassige Funktion der Komponenten, die auch nach Jahren
beim Nachkauf noch mit den gleichen Spezifikationen aufwarten. Die
Speicher sind daher mit je nach Konfigurationen (Formfaktor, GroRe, Ge-
schwindigkeit) unterschiedlichen, jedoch Uber die Produktlebensdauer
immer gleichen Controller- und Speicher-Chips vom selben Typ ausge-
stattet. Damit ist gegenliber modifizierten Chips oder von wechselnden
Herstellern eine immer gleiche Performance garantiert, bspw. Schreib-
und Lesegeschwindigkeit. So sind wichtige Daten aus der Fertigung, z.B.
bei der Qualitatssicherung auch bei hohen Schreibgeschwindigkeiten bei



alten ebenso wie bei neu gekauften Speichern
gleich schnell geschrieben. Ein weiterer neural-
gischer Punkt ist der Controller. Er Uberprift re-
gelmagig alle Speicherbldcke auf ihre Funktion
und Kapazitat. Wird ein Fehler detektiert, legt
er den Speicherbereich auf einen anderen aus
der Reserve um und markiert den fehlerhaften
als ‘'unbrauchbar’. Mit Hilfe spezieller Software-
Tools ('SMART’ = Self-Monitoring, Analysis and
Reporting Technology) kann der Anwender
diese Alterung des Speichermediums verfolgen
und es bei Bedarf praventiv austauschen. So
kann der Anwender reagieren, bevor es zum
Ausfall kommt. Zusatzlich nutzt der Controller
das sogenannte ‘Wear Leveling’, d.h. er verwen-
det alle physikalischen Blocke des Speichers
‘reihum’, selbst wenn das Betriebssystem immer
auf den selben logischen Block fir das Inhalts-
verzeichnis des Mediums zugreifen mdchte.
Auch diese Methode verbessert Lebensdauer
und Zuverldssigkeit weiter.

Interner ‘Notstrom’

Mobile Gerdte konnen auch mal herunterfallen,
so dass sich der Akku kurzzeitig von der Kon-
taktfeder I6st. Haufiger sind aber Falle bei
denen in industriellen Anwendungen der Strom
ausfallt, die Netzspannung stark schwankt oder
Uber Netzstecker bzw. (Not)ausschalter verlo-
ren geht, bevor das Gerdt heruntergefahren
wurde. Ein solcher Stromausfall wahrend des
Speichervorgangs kann zu Datenverlust fuhren.
Abhilfe schaffen beispielsweise robuste SSD-
Speicher von Cervoz mit einer Power Loss Pro-
tection (PLP). Dabei Gbernehmen Tantal-Kon-
densatoren auf der Speicherplatine die Ener-
gieversorgung, falls es zu Spannungsschwan-
kungen kommt und stellen sicher, dass ein
Schreibprozess immer abgeschlossen werden
kann. Die PLP-Funktion kann dabei eine rund
40mal langere Stromversorgung des Speichers
sicherstellen als sonst Ublich (Bild 1). Damit sind
kritische Anwendungen und Einsatzbereiche

Das Auftragen eines Kunstharzes zwi-
schen den Kanten von Leiterplatte
und Halbleiter-Chips verhindert, dass
Lotverbindungen sich bei Vibration

Bild: Cervoz

oder Schock Iosen.

bei Fahrzeugen, medizinischem Gerat oder In-
dustrie vor Datenverlust geschitzt. Je nach An-
forderung gibt es die stromgestitzten Spei-
cher mit 32 bis 128GB Speichervolumen.

Mechanisch robust

Der Fall eines Gerates auf den Boden, Schock
oder erhéhte Vibration sind im Feldeinsatz im
industriellen Umfeld nicht selten. Dadurch kdon-
nen sich mit der Zeit Verbindungen wie Lot-
stellen 16sen oder Leiterbahnen und Platinen
Risse ausbilden. Beides kann zu unkontrollier-
baren Ausfdllen des Speichers fihren. Mecha-
nisch besonders robust ausgefihrte Speicher
verwenden deshalb eine Anti-Vibration-Ful-
lung, um Bauteile, Lotstellen und Platine sicher
zu schitzen. Dabei wird durch Auftragen eines
Epoxidharzes zwischen den Kanten von Leiter-
platte und Halbleiter-Chips verhindert, dass
Lotverbindungen sich 16sen (Bild 2). Gleichzei-
tig wirkt die Harzraupe stabilisierend und
dampfend auf den Platinenkdrper. Das Anti-Vi-
bration Fill verlangert so die Lebensdauer bei
Anwendungen mit Vibrationen, wie der Fahr-
zeug-Elektronik, Maschinenautomatisierung
oder bei mobilen Gerdten. Mechanisch robuste
Speicher werden in drei Serien angeboten: die
Dimm bzw. So-Dimm Serie mit Betriebsbereich
0...70°C, die Wide Temperature Serie flr -40...
85 °C Betriebsbereich und die Server-Serie mit
ECC und ECC mit Registered Dimm.

Extreme Temperaturen

Probleme kénnen auch Temperaturschwankun-
gen bereiten. In bau- und landwirtschaftlichen
Fahrzeugen und Geraten werden heute viele
Daten gesammelt und verarbeitet. Die Anwen-
dungen reichen von der Eigenbedarfstankstelle
bis zum Precision Farming. Bei extremer Win-
terkalte oder britende Hitze im Sommer ma-
chen Standard-Speicher keine gute Figur; dazu

SSD-Endurance,
was ist das? |

SSDs haben eine durchschnittliche, erwar-
tete Lebensdauer, die durch Zahlen der Ge-
samtmenge der Daten, die auf die SSD ge-
schrieben werden, auch als TBW (Terabytes
written) bestimmt ist. Doch was bedeutet
das nun flr die Praxis? SSDs kénnen wie
jeder Halbleiter wegen physikalischen und
fertigungsbedingten Problemen ausfallen,
wenn Schaltkreise Uber eine gewisse Zeit
unter Spannung stehen. Allerdings passiert
das in der Regel schnell und fallt meist
unter die Garantie. Bleibt noch der ,Ver-
schlei” wahrend des Normalbetriebs. Ein
Beispiel zeigt schnell die tatsachliche Rele-
vanz dieser Endurance auf: Der durch-
schnittliche Nutzer speichert um die 5GB /
Tag, nur ein sehr kleiner Prozentsatz er-
reicht die 50GB / Tag Marke. Grob verein-
facht bedeutet das, wenn man eine 100GB
SSD nutzt, wird man das Laufwerk weniger
als 1000-mal in finf Jahren umschreiben,
selbst wenn man mit 50GB / Tag zur
Gruppe der speicherlastigen Nutzer gehort.
Flr weitere Sicherheit kann der Anwender
die oben angeflhrten speziellen Software-
Tools (,SMART” = Self-Monitoring, Analysis
and Reporting Technology) einsetzen, Alte-
rung des Speichermediums verfolgen und
es bei Bedarf austauschen. Damit erhdlt der
Speicher quasi eine ,Tankanzeige” fur die
noch vorhandene Rest-Lebensdauer.

kommt noch die Luftfeuchtigkeit bzw. konden-
sierende Feuchte. Richtig ausgelegte Wide
Temperature Grade Ausfihrungen fir den ge-
werblichen Einsatz dagegen verkraften im Ein-
satz -40 bis +85°C. Die Luftfeuchtigkeit darf
dabei bis zu 95% bei 55°C betragen im Gegen-
satz zu nur 90% bei 40°C in der Standardaus-
fihrung. Damit ist auch ein wechselnder Ein-
satz zwischen Buro und Kihlhaus oder Winter-
betrieb im Freien kein Problem. Thermoschock
oder Thermozyklen innerhalb der Spezifikation
haben keinen Einfluss auf Lebensdauer und Zu-
verlassigkeit der Speicherfunktion. Dazu wer-
den nur ausgesuchte Bausteine flr den erwei-
terten Temperaturbereich von Toshiba verwen-
det und die fertigen Speicher zu 100% gepruft.

www.hy-line.de & www.rbsonline.de B
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Pseudo-SLC:
Wie funktioniert’s?

Bei der pSLC-Technologie (Pseudo Single Level Cell) wird nur ein Bit pro MLC-NAND-Zelle anstelle von zwei Bits
gespeichert. Dadurch wird die Lebensdauer der NAND-Zelle verlangert. Warum ist das nur die halbe Wahrheit?

PATRIK HELLMULLER, Public Relations, Syslogic GmbH

m die pSLC-Technologie (Pseudo Single Level Cell) zu erkla-

ren, ist es wichtig, die Funktionsweise eines NAND-Flash-

Speichers zu kennen. NAND-Zellen funktionieren mittels
eines Transistorkanals (Source-Drain) und zwei Gates, einem Control
Gate und einem Floating Gate. Das Floating Gate ist mittels einer
Oxidschicht von Control Gate und Transistorkanal isoliert. Werden
mittels Speicherspannung Elektronen durch die Oxidschicht hindurch
in das Floating Gate gedruckt (Tunneleffekt), werden sie dort perma-
nent gehalten, auch ohne Spannung. Zum Auslesen der Speicherzelle
wird eine Lesespannung an den Transistor gelegt und der Strom, der
zwischen Source und Drain flieBt, gemessen. Ist das Floating Gate ge-
laden, es befinden sich also viele Elektronen im Floating Gate, wird
der Zustand Null ausgelesen. Das, weil kein Strom zwischen Source
und Drain flieBt. Mittels Loéschspannung kénnen die Elektronen wie-
der freigesetzt werden. Befinden sich also wenig Elektronen im Floa-
ting Gate, wird der Zustand Eins ausgelesen, weil Strom zwischen
Source und Drain flieRt. Alle NAND-Zellen nitzen sich mit der Zeit ab
und die Oxidschicht zersetzt sich. Je dicker die Oxidschicht ist, desto
langsamer schreitet dieser Prozess voran. Entsprechend sind NAND-
Speicher mit groBen Shrinks langlebiger als solche mit kleinen. Die
Zeit, in der eine einmal eingespeicherte Information fehlerfrei bleibt,
heilt Retention. Eine hohe Retention erreichen also NAND-Zellen mit
einer dicken Oxidschicht

Funktionsweise
von SLC- und MLC-NAND

SLC-Speicher kennen nur zwei Ladungszustdande, fast keine oder sehr
viele Elektronen im Floating Gate. Bei MLC-Speichern werden mit unter-
schiedlichen Spannungsniveaus vier verschiedene Ladungszustande pro
Zelle gespeichert, das entspricht zwei Bits. SLC-NAND mit Abnutzungser-
scheinungen sind wesentlich langer auslesbar als MLC-NAND mit Abnut-
zungserscheinungen. Bei nur zwei Ladungszustanden fallt die Zuordnung
leicht, selbst wenn der Ladungszustand nicht mehr so deutlich ausfallt
wie bei einer neuwertigen Zelle. Bei vier Ladungszustanden (MLC NAND)
ist die Zuordnung im Vergleich wesentlich schwieriger. Bereits kleine Ab-
nutzungserscheinungen reichen und die Ladungszustande kdnnen nicht
mehr zugeordnet werden. Entsprechend lassen SLC-Speicher eine vielfach
hdhere Anzahl an Schreib- und Lesezyklen pro Flash-Zelle zu als MLC-
Speicher. Zudem sind SLC-Speicher durch die klaren Spannungsunter-
schiede wesentlich schneller als MLC-Speicher.

Fast Page Mode ist nicht pSLC

Es gibt die M&glichkeit, MLC-Speicher zu nutzen aber nur ein Bit pro
NAND zu speichern. Fir diesen Ansatz gibt es die Bezeichnung Fast Page



Mode, einige Hersteller sprechen von MLC+
oder Turbo Mode. Der Vorteil des Fast Page
Mode liegt wie der Name schon sagt, vor allem
in der Geschwindigkeit. Lese- und Schreibge-
schwindigkeit werden zu Lasten der Speicher-
kapazitat erhéht. Samtliche MLC-NAND-Spei-
cher kdnnen im Fast Page Mode betrieben wer-
den, ohne das Anpassung an der Firmware
notig werden. Der Nachteil ist, dass die Lebens-
dauer (Endurance) der einzelnen Flash-Zelle
(NAND) gegeniber herkdmmlich genutzten
MLC-Speichern nur unwesentlich hoher ist.
Zwar werden im Fast Page Mode nur zwei La-
dungszustande abgespeichert, doch ist der Un-
terschied der Spannungsniveaus gleich klein
wie bei vier Ladungszustanden. Entsprechend
kommen die oben erwahnten Nachteile von
MLC-NAND zum Tragen: Fehleranfalligkeit
durch schwierige Zuordnung der Spannungsni-
veaus, beschrankte Schreib- und Lesezyklen,
daher beschrankte Lebensdauer.

pSLC haltbarer als
MLC im Fast Page Mode

Bei der pSLC-Technologie (Pseudo Single Level
Cell), teilweise auch SLC Light genannt, werden
die MLC-NAND ebenfalls mit nur einem Bit be-
schrieben. Gleichzeitig werden aber auch die
Spannungsunterschiede zwischen den beiden
Ladungszustanden vergroRert. Durch die deutli-
chen Spannungsunterschiede kommen die Vor-
teile von SLC-Speichern zum Tragen. Die La-

PpSLC

dungszustdnde kénnen einfacher zugeordnet
werden als beim Fast Page Mode oder bei her-
kéommlich genutzten MLC-NAND, was mehr
Schreib- und Lesezyklen erlaubt. Gleichzeitig
sorgen die deutlichen Spannungsunterschiede
flr verminderte Anfalligkeit auf Datenfehler.
Entsprechend sind die Datensicherheit und die
Langlebigkeit von pSLC-Speichern deutlich bes-
ser als die von herkémmlichen MLC-Speichern
oder von MLC-Speichern im Fast Page Mode.

Losen pSLC-Speicher
SLC-Speicher ab?

Mit der pSLC-Technologie kann die Lebens-
dauer von MLC-NAND deutlich erhéht werden.
Bei pSLC ist nur die Halfte der physischen Spei-
cherkapazitat verfugbar. Ein 32GB-pSLC-Spei-
cher ist also rein physikalisch ein 64GB-MLC-
Speicher. Die Lebensdauer wird aber durch die
groReren Spannungsunterschiede der Ladungs-
zustande nicht nur verdoppelt, sondern ver-
sechsfacht. Daher sind pSLC-Speicher fir viele
Anwendungen eine lohnende Investition. In
Puncto Lebensdauer kann pSLC klassischen
SLC-Speichern aber nicht das Wasser reichen.
pSLC basiert auf MLC-NAND-Technologie, die-
ser Umstand Iasst sich nicht verbergen. Ent-
sprechend erreichen echte SLC-NAND funfmal
mehr Schreib- und Lesezyklen als pSLC-NAND.
Die SLC-Technologie bleibt also unangefoch-
tene Spitzenreiterin in Puncto Lebensdauer
und eignet sich fir Industrieanwendungen am

Fast Page
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besten. Insbesondere wenn sehr hohe Spei-
cherkapazitaten benotigt werden oder wenn
sich die Schreib- und Léschzyklen in Grenzen
halten, greifen Industrieunternehmen auf
pSLC- oder MLC-Speicher zurlck. Bei kleinen
und mittleren Kapazitaten zahlt sich die Inves-
tition in echte SLC-Industriespeicher aus. Auch
wenn Flash-Speicher extremen thermischen
Belastungen ausgesetzt sind, lohnt sich die In-
vestition in SLC-Speicher, denn es gibt spe-
zielle SLC-NAND, die flr den erweiterten Tem-
peraturbereich von -40 bis +90°C gefertigt
werden. Bei MLC gibt es zwar ebenfalls Flash-
Produkte fir den erweiterten Temperaturbe-
reich, doch im Gegensatz zu SLC werden diese
erst als letzter Schritt vor der Auslieferung ge-
screent und sind daher weniger zuverlassig
unter extremen Temperaturen.

Speicherhersteller
mit Industrieerfahrung

Unabhangig davon, ob man sich fir SLC-, pSLC-
oder MLC-Speicher entscheidet, lohnt es sich,
einen Hersteller zu berlicksichtigen, der tGber In-
dustrieerfahrung verfiigt. Sowohl bei SLC- als
auch bei pSLC- oder MLC-Speichern gibt es je
nach Hersteller massive Unterschiede, was die
Zuverldssigkeit und Langlebigkeit der Speicher
angeht. Ein Hersteller, der sich ausschlief3lich auf
industrielle  NAND-Speicher beschrankt, ist
Cactus Technologies. Das taiwanesische Unter-
nehmen setzt ausschlieRlich hochwertige A-
Grade-NAND von Tos-
hiba ein und verfigt Gber
vielfach erprobte Firm-
ware. Es sind Produktse-
rien mit SLC-, pSLC- oder
MLC-Technologie erhalt-
lich. In Deutschland wer-
den die Speicher von
Syslogic vertrieben.
www.syslogic.de,
www.cactus-tech.com il

Um die Spannungsunter-
schiede zwischen den

z Yy | | D Ladungszustinden zu
5 vergroBern, muss der
o] |_ Speicherhersteller die
4 Vo Program Firmware anpassen. Im
L?_ Read page 0 Gegensatz zum Fast Page
2 Eraid Program e voltage threshold Mode sind bei der pSLC-
Apage Technologie spezielle
Ve, e - Vi, — MLC-NAND nétig, welche
L —— die pSLC-Technologie
unterstiitzen.
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Noax Technologies erweitert
die Geschiftsleitung

Dipl. Kfm. Univ. Manfred Braun verstdrkt die Geschaftsleitung der Noax
Technologies und tritt damit an die Seite der Gesellschafterin und CEO
Dipl.-Ing. Verena Schechner. Manfred Braun kann auf tber 20 Jahre
FUhrungserfahrung in mittelstandischen Unternehmen zurlckblicken.
Seine Ziele bei Noax beschreibt Manfred Braun folgendermaRen:
,Noax ist ein fihrendes Unternehmen in der Entwicklung und Produk-
tion von Industrie-PCs. Ich freue mich sehr die Erfolgsgeschichte jetzt
personlich mit weiterzuschreiben und das Wachstum besonders im

Ausland mit zu gestalten.”
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Kameraplattform erhilt Giite-
siegel fiir die Bildverarbeitung

Allied Visions 1er-Produktlinie, die die Leistungsfahigkeit einer Machine-
Vision-Kamera mit den Vorteilen einer embedded-Kamera verbindet,
wurde Anfang Januar 2018 von der inVISION als Top Innovation 2018 aus-
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