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Das Thema Embedded-Systeme bleibt heil. Ein Indikator
daflr: Die Embedded-World-Messe in NiUrnberg tberschreitet
2020 erneut die Ausstellungsflache des Vorjahres und vergro-
Rert sich um eine Halle. Es werden 1.150 Aussteller und rund
30.000 Besucher aus aller Welt erwartet. Fokusthemen der
Veranstaltung sind unter anderem loT und Embedded Sys-
tems sowie Software Engineering, Energieeffizienz und Func-
tional Safety und Security — und damit so ziemlich alles,
worum es sich auch immer in unserer loT-Design dreht. Kein
Wunder, denn die aktuellsten Fachinformationen tUber Hard-
ware, Software und Methoden sind in unserer sich schnell an-
dernden Welt von zentraler Bedeutung, will man in umkampften
Markten auf das richtige Pferd setzen.

Eins steht namlich fest: Wer sich heute mit der Entwicklung von
Embedded-Systemen flir das Internet der Dinge beschaftigt, bei
dem kommt so schnell keine Langeweile auf, denn die Welt ist
im Umbruch: Neue Geschaftsmodelle konnen fur ihre Anwen-
dungen stets mehr Rechenleistung bei weniger Abwarme sehr
gut gebrauchen. Gleichzeitig sind die Cyber-Security-Bedrohun-

werden — auch das ein
Thema dieser Ausgabe (S.
28ff). Die Rechenleistung,
selbst fur ‘'normale’ wis-
sensbasierte KI-Mechanis-
men, ist immer noch sehr
hoch. Dennoch beginnt die
daflr notwendige Rechen-
leistung auch auf Embed-
ded-Systemen zur Verfu-
gung zu stehen: Dafir sind
die SoCs V1000 von AMD ein gutes Beispiel. Darin vereint das
Unternehmen die Leistung der Zen CPU- und der Vega GPU-
Architekturen in einem stromsparenden (12 bis 54W) Chip, der
eine Rechenleistung bietet, die vor wenigen Jahren mehrere
huntert Watt verbraucht hatte.

Die Moglichkeiten sind vielfaltig, die Bedrohungen auch. Alles
Wissenswerte rund um Embedded-Systeme und das Internet
der Dinge gibt es wieder auf der Embedded World und mit jeder

gen nicht nur haufiger, sondern auch differenzierter geworden,
sodass die Themen Security by Design und das dazugehorige
Testing immer aufwandiger werden. Und in Zeiten von Fachkraf-
temangel und Disruption soll man auch noch die Time-To-Mar-
ket verbessern. Das funktioniert nur, wenn man nicht den An-
spruch hat, alles selber zu machen, sondern an den richtigen
Stellen auf Plug&Play-Losungen setzt, die sich schnell und Ihr
effizient auf einen konkreten Anwendungsfall anpassen und in

die Marktreife Uberfiihren lassen. Eine solche Losung stellen

wir Ubrigens in unserer Coverstory vor (S. 6ff).

Ausgabe der loT-Design.

In diesem Sinne wiinsche ich
Ihnen viel Spal’ beim Lesen.

Wer die Nutzung von KI-Methoden direkt auf Embedded-Syste-
men plant, fir den fangt die Sache gerade an interessant zu

Kai Binder, Chefredakteur loT Design
kbinder@iot-design.de
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Mit dem Cellular Twin

AUTOREN: Christian Pereira, SVP Sales & Operations und Fabian Kochem, Business
Development Team Leader, Grandcentrix GmbH BILDER: Grandcentrix GmbH

Ein Blick in den Markt offenbart: loT-Produkte des deutschen Mittelstands sind nach wie vor rar gesat.
Nicht nur der notwendige Mut, es ist vor allem das Knowhow, das den mittelstandischen Unternehmen fur
die Entwicklung und Umsetzung disruptiver Produkte und Services fehlt. Helfen konnen echte Plug&Play-
Losungen wie der Cellular Twin von grandcentrix. Denn sie bringt alles mit, was es braucht, um Anwendungen
schnell, effizient und zukunftsfahig zu vernetzen.

6 loT Design 12020
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Bild: ©NatalyaBurova/istock.com

iele mittelstindische Unter-
nehmen tun sich nach wie
vor schwer, wenn es darum
geht, die eigenen Produkte
zu vernetzten und neue Geschifts-
modelle zu entwickeln. Das grofite
Manko ist zweifelsohne das fehlende
Know-how und die Tatsache, dass
sich dies in der aktuellen Situation
auch weder zeitnah aufbauen noch
einkaufen ldasst. Hinzu kommt, dass
der IoT-Markt mit prinzipiell guten
Losungsbausteinen zu stark fragmen-
tiert und uniibersichtlich ist. So stellt
allein die Auswahl der einzelnen
Komponenten sowie deren Orches-
trierung fiir die meisten Unterneh-
men eine zu grofle Hiirde dar, die
iitberdies mit hohen Kosten und
einem hohen zeitlichen Aufwand
verbunden ist. Auch extern gefiihrte
Projekte sind — aus dhnlichen Griin-
den - fiir die meisten keine Option.

Wirklich helfen kénnen ganzheitli-
che, integrierte Standard-IoT-Bau-
steine, die sich schnell und effizient
auf einen konkreten Anwendungsfall
anpassen und in die Marktreife iiber-
fiihren lassen. Eine solche Plug&Play-
Losung ist der Cellular Twin von
grandcentrix. Er bringt das gesamte,
notwendige Technologiespektrum
vom Produkt bis zur Cloud mit: Hard-
ware, Elektronikkomponenten, Soft-
ware, Konnektivitit.

Mittelstandstaugliches
Mainboard

Geht es ausschliefSlich
um die Hardware-
Komponente, reiht
sich das Main-
board - das Bin-
deglied zwischen
Produkt und Inter-

net — in die Riege klein dimensionier-
ter Platinen ein, die daher auch in
knapp bemessenen Bauraum inte-
grierbar sind (Vgl. Bild 1). Doch der
IoT-Baustein hebt sich von gingigen
Angeboten ab, indem er als durch-
dachte IoT-Plattform konzipiert ist.
Was gehort also zu diesem Gesamt-
paket? Die Verbindung zur Produkt-
steuerung erfolgt iiber eine 15-polige
Schnittstelle, die Verbindung zum In-
ternet iiber ein integriertes Modem.
Auf der Schnittstelle stehen jeweils
vier digitale und analoge Eingiinge (0-
10V) sowie zwei digitale Ausginge zur
Verfiigung. Hiermit deckt sie den
Grofdteil der gingigen, industriellen
Anwendungen ab. Zudem ist sowohl
der Anschluss von simplen, analogen
Sensoren und digitalen Tastern als
auch von komplexeren Schnittstellen
wie TTL-UART moglich. Gleiches gilt
fiir externe LTE- oder GPS-Antennen.
Nicht zuletzt erfolgt iiber die Schnitt-
stelle die Stromversorgung des Main-
boards — mit einem Spannungsbereich
zwischen 3,3V und 17V.

Sind fiir den Einbau oder das Unter-
bringen von Sensoren weitere, physi-
kalische Schnittstellen erforderlich,
stehen sogenannte Daughterboards
zur Verfiigung, mit denen das Main-
board flexibel und fiir den konkreten
Anwendungsfall erweiterbar ist.
Dieser Architekturansatz (Vgl. Bild 2)
unterscheidet den Cellular Twin von
vielen, marktiiblichen Angeboten und
macht ihn vor allem auch fiir mittel-
stindische Unternehmen attraktiv.
Denn dieses Baukastensystem ermog-
licht die einfache Integration speziel-
ler Industrie-Standards wie RS485,
RS232 oder 24V I/O und verhindert
gleichzeitig das kiinstliche Aufblihen
der Hauptplatine. Das spart Teile, mi-
nimiert die Produktionskosten und er-
hoht damit die eigene Marge.

loT Design 12020 7
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|§| Cellular Twin

Durch seine Architektur im Baukastensystem erméglicht Cellular Twin die einfache Integration von Industriestandards.

OTA-Updates
trotz NB-loT

Die Verbindung zum Internet erfolgt
auf Basis von Narrowband-IoT (NB-
I0oT) oder CAT-M1. Durch die Nut-
zung der lizensierten und weltweit
flichendeckend ausgebauten Mobil-
funkstandards garantiert grandcen-
trix eine hohe Quality-of-Service
ihrer Anwendung — auch in entle-
gene Regionen oder bis in Keller-
geschosse hinein. Doch im Kontext
von Narrowband-IoT-Lésungen gilt
es auch drei wesentliche, technische
Herausforderungen zu 16sen, die dem
Fokus auf geringe Bandbreiten und
kleine Datenvolumina geschuldet
sind. So erschwert die geringe Da-
teniibertragungsrate (0,2Mbps down,
0,02Mbps up) Over-the-Air (OTA)
Firmware-Updates von mehreren
Megabytes. OTA-Updates sind aber
eines der wesentlichen Merkmale
smarter Produkte. Auch die Verwen-
dung von UDP als Dateniibertra-
gungsprotokoll ist nicht unproblema-
tisch, da es in der Verwendung deut-
lich komplexer ist als das bekannte
TCP Netzwerkprotokoll. Nicht zu-
letzt wird bei hohen Stiickzahlen das
Handling von SIM-Karten bzw. Preis-

verhandlungen mit den Carriern zum
relevanten Faktor smarter Produkte.
Der Cellular Twin 16st die beschrie-
benen Herausforderungen wie folgt:

Iil Over-the-Air-Updates: Der rele-
vante Teil der Firmware (kunden-in-
dividuelles Verhalten und Konfigura-
tionsparameter) ist vom Betriebs-
system entkoppelt und die isolierte
Aktualisierung iiber NB-IoT — Over-
the-Air moéglich. Entscheidend ist das
eingesparte Datenvolumen.

Iil Cloud-Einbindung: Die Transfor-
mation von UDP nach TCP 16st das
Verarbeitungsproblem der gesendeten
Datenpakete und erméglicht die Inte-
gration aller gingigen Cloud-Systeme.

Iil Carrier-Integration: Das Main-
board ist bereits mit einer SIM-Karte
ausgestattet. Sie wird automatisch
aktiviert, wenn das Gerit mit Strom
versorgt wird.

Einen messbaren Mehrwert bieten
die via Mobilfunk iibermittelten
Daten hiufig erst durch die Analysen
und Auswertungen angeschlossener
Plattformen - bzw. durch die Ver-
kniipfung mit anderen Prozessen wie
APIs oder Message Broker. Hierfiir ist

das Mainboard mit einer Middleware
ausgestattet, die MQTT-Server sowie
beliebige HTTP(s) bedienen kann.
Microsoft Azure IoT wird dariiber hi-
naus nativ unterstiitzt. Sollte keines
dieser Systeme zur Verfiigung stehen,
ermoglicht die Unterstiitzung von
Azure IoT Central eine schnelle Vi-
sualisierung der iibertragenen Daten.

Schnelle Marktreife

Es ist der umfassende Ende-zu-
Ende-Ansatz, der den Cellular Twin
zu einem Plug&Play-Angebot, das
seinen Namen wirklich verdient.
Letztlich hat das orchestrierte Ge-
samtangebot auch einen erheblichen
Einfluss auf die Faktoren Zeit und
Kosten: Entscheiden sich Unterneh-
men fiir den IoT-Baustein, ist schon
nach wenigen Monaten der Start in
die Serienproduktion méglich. Die
Kosten liegen etwa 80 Prozent unter
den gingigen Summen fiir Digitali-
sierungsvorhaben. Dem Mittelstand
stehen hierdurch alle Optionen
offen, wertvolle Marktanteile zu si-
chern bzw. zu erobern. [ |

www.grandcentrix.net

8 loT Design 12020



Der Name Microchip und das Microchip-Logo sind eingetragene Warenzeichen der Microchip Technology Incorporated in den USA und in anderen Landern.

Die Embedded World
Exhibition & Conference
2020 auf Erfolgskurs

Die Embedded World ist die weltweit gréfite Fachmesse mit
begleitenden Konferenzen rund um Embedded-Technologien vnd
die internationale (eitmesce der Embedded-Community. Sie findet
vom 25. bic 27. Februar 2020 in Nirnberg statt.

TEXT und BILD: NurnbergMesse GmbH

ie Embedded World Uberschreitet
2020 erneut die Ausstellungsflache
des Vorjahres und vergroRert sich
um eine Halle. Es werden an die
1.150 Aussteller und rund 30.000 Besucher
aus aller Welt erwartet. Fokusthemen sind
unter anderem loT und Intelligent Systems
sowie Software Engineering, Energieeffizienz
und Functional Safety und Security. Die bei-
den Konferenzen, Electronic Displays Confe-
rence und die Embedded World Conference,

Besucher der Embedded World 2019

finden wieder zeitgleich zur Messe statt. Mit
fast 180 Stunden intensiver Wissensvermitt-
lung untermauert die Veranstaltung ihren
Leitanspruch auch in Sachen Performance
und Qualitat.

Fachwissen von Experten
fiir Experten

Expertpanels zu Embedded Vision, Safety &
Security und Embedded Intelligence liefern

- ol T

MESSEVORBERICHT

Ticket 2020
sichern!

den Fachbesuchern in den Foren dediziertes
Expertenwissen und die Mdglichkeit sich
den Diskussionen zu beteiligen. Die Sonder-
prasentationen machen das theoretische
Fachwissen in den Hallen flr die Besucher
erlebbar. Eine kostenlose Eintrittskarte kon-
nen Messebesucher schon jetzt mit dem
Gutscheincode ew20future auf der Home-
page der Embedded World erhalten. |

www.embedded-world.de

- Anzeige -

Intelligente Losungen fur schnelleres Entwickeln
Building-Blécke machen lhr Design smarter

Im Zuge des technologischen Fortschritts verlangen immer mehr Einrichtungen nach intelligenten Systemen. Wiy

Microchip ist an der Spitze dieser Entwicklung und bietet Ihnen ein breites Angebot an Losungen:

* Mit unserem umfangreichen Angebot an 8-, 16- und 32-Bit-MCUs, DSCs und MPUs finden Sie ganz einfach
das richtige MaB an Intelligenz fur lhr Design.
* Erstellen Sie differenzierte Designs mit flexibler Peripherie und Funktionalitdt — schnell und effizient.

SMART | CONNECTED | SECURE

* Verkirzen Sie die Entwicklungsdauer mit unseren intuitiven Entwicklungsumgebungen, vollstdndigen

Referenzdesigns, kostenlosen Softwarebibliotheken und automatischen Codeerzeugungstools.

Werden Sie smart unter www.microchip.com/Smart

Alle anderen Marken sind im Besitz der jeweiligen Eigentimer. © 2019 Microchip Technology Inc. Alle Rechte vorbehalten. MEC2293Ger06/19

MICROCHIP
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|OT RETROFIT SDK

SSV hat ein System Development Kit entwickelt, um mit Hilfe von Sensoren,
Gateways und Kl-Diensten die loT-Anwendungen der nachsten Generation schon
heute als Retrofit zu realisieren. Die im SDK enthaltenen Treiber, Bibliotheken und
vollstandig funktionsfahigen Codebeispiele crmdoglichen zusammen mit ver-
schiedenen Sensoren und einem vorkonfigurierten Embedded Gateway den
schnellen Einstieg in eigene Projekte. Eine mogliche Anwendung im Umfeld von
Maschinen und Anlagen ist die Kombination eines Machine-Learning-Algorithmus
zur automatischen 24/7-Zustandsiiberwachung vor Ort mit einem Remote
Collaboration Service zur Fehlerbehebung in der Cloud. Erkennt das Zustands-
monitoring einen Fehler, verstandigt es liber die Benachrichtigungsfunktionen
einer loT-Plattform den Service. Ein Mitarbeiter am Standort des Herstellers ana-
lysiert die in einer loT-Datenbank gespeicherten Trenddaten der Anlage und un-
terstiitzt den Kunden bei der Fehlerbeseitigung. Das erste SDK ist ab Q1/2020
lieferbar. Eine weitere Variante ist zusammen mit einem NB-loT-Modem und in-
tegrierter SIM-Karte ab Mitte 2020 erhaltlich, um Machine-Learning-basierte Soft-
sensor-Anwendungen fiir das Condition-based Monitoring tiber flichendeckende,
zellulare loT-Funknetze zu realisieren.

SSV SOFTWARE SYSTEMS GMBH = WWW.SSV-EMBEDDED.DE

Hochstmall an

7 loT’
WIS studio™ cryracHyET

Digi-Key stellt das DK IoT Studio vor. Die integrierte Entwicklungsumgebung
soll Entwicklern und Anbietern die Erstellung von IoT-Lésungen erleichtern:
In wenigen Minuten von der ldee zum Prototyp, ganz ohne einen Code zu
schreiben. Indem sie Sensoren, Prozessoren und andere Bauteile aus der Bi-
bliothek einfach auf die Entwicklungsoberfliche ziehen, konnen Benutzer
Verbindungen herstellen und mit der Datenerfassung beginnen,

die dann an ein Mobilgerit oder in die Cloud gesendet werden. (@ embeddedwora
Halle 4A
Digi-Key Electronice » www.digikey.de Stand 633

CODEANALYSE MIT
ERWEITERTEN
EINSATZMOGLICHKEITEN

GrammaTech gibt die Verflgbarkeit
von CodeSonar 5.2 bekannt. Durch
die Software kann die statische

@ embeddedworld

Halle 4
Stand 423
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Codeanalyse mit einem einheitlichen Tool, sowohl
bei Embedded-Systemen als auch bei Enterprise-An-
wendungen durchgefihrt werden. Die Unterstiitzung
von Compilern und offenen Standards wurde ver-
bessert. So arbeitet CodeSonar 5.2 mit den jeweils
aktuellsten Versionen der Compiler JAR, GNU C und
Clang zusammen.

GrammaTech Inc.

c www.grammatec.com

Doppelpulstest
in einer Minute

DAS SOFTWARE-PLUGIN FUR DEN ARBITRAR-/
FUNKTIONSGENERATOR AFG31000 ERMOGLICHT
DIE DURCHFUHRUNG VON DOPPELPULS-TESTS IN
WENIGER ALS EINER MINUTE. ES ERLAUBT EINE
IMPEDANZANPASSUNG UBER DIE PULSDAUER
UND DEN ZEITABSTAND ZWISCHEN DEN PULSEN
BEI BIS ZU 30 PULSEN. DIE PULSDAUER IST VON
20NS BIS 150MS EINSTELLBAR.

Halle 4
Stand 104

Tektronix GmbH, www.tektronix.de

»

Halle 4
Stand 371

Altium Decigner 20 vor. /l/eaemhgen
¢ind 2.B. der cchnellere Schaltplanedi-
tor, das High-Speed-Decign oder die erweiterten in-
teraktiven Router-Funktionen. Die neuen Features ma-
chen Board-Decigne cchneller und verbeccern den De-
cignvorgang. Neben dem Routing und Decign wurde
auch die Benutzerfreudnlichkeit dec Toole verbeccert.

10
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Multi-Wireleso-Modem

Gemeinsam mit Laird Connectivity prasentiert m2m
Germany das neue Multi-Wireless-Modem Pinnacle 100.
Der Pinnacle 100 kombiniert LTE CAT-M1, NB-loT und
Bluetooth. Das Modem ist eine voll integrierte Losung
und vereint die Vorteile der energiesparenden zellularen
LTE-Konnektivitat und die der Bluetooth 5-Technologie.
Diese Kombination ermdglicht neue Anwendungsfalle
mit kostenglnstigen, Long-range Bluetooth-Sensoren,
die alle an das LTE-Netzwerk der ndchsten Generation
angeschlossen werden kdnnen — bei einer viel einfache-
ren und kostengiinstigeren Ldsungsarchitektur. Der
Pinnacle 100 beinhaltet einen leistungsstarken Cortex
M4F-Controller mit einer hostlosen Zephyr RTOS-basier-
ten Softwareimplementierung, vollstandiger Bluetooth 5-
Funktionalitat und LTE CAT-M1/NB-loT-Funktionen — alle-
samt vollstandig zertifiziert. Dieses intelligente Modem
bietet zusatzlich vollstandige Antennenflexibilitat, auf
Grund von vorintegrierten und externen Optionen wie
Laird’s Revie Flex LTE und NB-loT Antenne.

m2im Germm\y GméH, www.mngekmany.a{e

Energiesparendes
Bluetooth-Modul

Das energiesparende PANI740A Bluetooth 5.0-Modul zeichnet sich durch eine
kompakte Grofe aus. Es ist eine Weiterentwicklung, die eine SCHNELLERFE
BOOTZEIT bietet und 515 70U ACHT VERBINDUNGEN unterstiitzt, um N FEHR
FLEXIBILITAT bei der Erstellung anspruchsvollerer Anwendungen zu ermaégli-

Halle 4A
Stand 544

chen. Es kann als eigenstindiger Anwendungsprozessor oder als Data Pump in
gehosteten Systemen eingesetzt werden. Das Modul ist optimiert fiir Fernbedie-
nungen (RCU) und die Unterstiitzung fiir Sprachbefelle.

Es ist mit nur 9,0 x 9,5 x 1,8mm sehr kompakt
und verfiigt iiber ein Dialog-DAI4585-
Board und einen ARM Cortex-M0O Mi-
krocontroller. Der Betriebstemperatur-
bereich liegt zwischen -40 und 85 °C.

Panasonic Industry Europe GmbH
www.panasonic.com

Drahtlose Kommunikation

im Sub-GHz-Bereich

Der Multiband-( ST-Baustein ML2929 von Lapic
Semiconductor ict fir die drahtloce Kommunikation im

Sub-6Hz-Bereich entwickelt worden. Er eignet cich fir
Anwendungen, die dber relativ grofle Uéerﬂaguugrdf’ctauzen eine

nnnnnnnnnnnnnn

Halle 3A
Stand 121

geringe (eictungeaufnahme verlangen. Er deckt cowohl den Sub-1-
GHz-Frequenzbereich alc avch das 2,9-GHz-Frequenzband ab ved bietet
anivercelle Kompatibilitit. Auch bei cich dndernden (Jmgebungcparametern
verfigt er iber ctabile Eigencchaften fir die drahtloce (bertragung.

Rohm Semiconductor GmbH, www.rohm.com

FERNFELD-SPRACHERFASSUNG

@ mbeddedworld
e

Halle 3A
Stand 119

Texas Instruments stellt einen Audio-ADC vor, der die deutliche Erfassung
von Audiosignalen Uber eine Entfernung ermdglicht, die viermal gréRer ist
als bei anderen Bauelementen. Der TLV320ADC5140 gehort einer neuen
Familie von Audio-ADCs an, mit denen eine verzerrungsarme Audioauf-
zeichnung in lauten Umgebungen maglich ist, ergdnzt durch die Fahigkeit
zu Fernfeldaufzeichnungen in Hi-Fi-Qualitat in Umgebungen jeglicher Art.
Er ermaoglicht eine bessere Audioerfassung Uber die gesamte Grolle eines
Raums hinweg und erlaubt eine verbesserte Erkennung leise gesprochener
Befehle in verschiedenen Anwendungen, zu denen Smart Speaker der
High-End-Klasse, Soundbars, drahtlose Lautsprecher, IP-Netzwerkkameras,
Telekonferenz-Systeme und intelligente Hausgerate gehoren.

Texas Instruments Deutschland GmbH, www.ti.com

1
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Retrofit spart Kosten, daher sind ISA und PC/104 gesuchte Standards im

Industrie-PC-Bereich. Die ISA-Slot-CPU im halfsize-Format VDX3-6724
von Comp-Mall hat einen PC/104-Steckplatz und lasst sich Uber Back-
plane oder PC/104-Slot anwendungsspezifisch mit Mess- und
Steuerkarten im ISA-Format erganzen. Der Prozessor Vortex86DX3
mit TGHz ist on-board, der DDR3-Arbeitsspeicher kann auf bis zu 2GB
erweitert werden. Zum Datenausstauch stehen 1x LAN, Tx GbE LAN,
2x RS-232, 2x RS-232/485, 4x USB2.0, 16-Bit GPIO und 1x Parallel
Port zur Verfligung. Ein programmierbarer Watchdog Timer
verbessert die Ausfallsicherheit des Systems.

Comp-Mall GmbH, www.comp-mall.de

dedworld

o .
6@ o O O O

v LPC Fir
leistungshungrige Systeme

Kontron prasentiert die dritte Generation seiner Industriecomputer im
Box-PC Format - die KBox C-103-CFL Serie. Die Systeme basieren auf
den aktuellsten Intel Core bzw. Intel Xeon E Prozessoren der neunten
Generation mit bis zu sechs Prozessorkernen und sorgen fur einen
enormen Performancecchub bei gleichbleibender Verlustleistung.
Durch m.2, mPCle und PCI Express-Erweiterungsslots zeichnen sich
die Systeme durch hohe Flexibilitit und Erweiterbarkeit aus; kunden-
spezische Anpassungen konnen ohne Designrisiko umgesetzt werden.

Kontron Europe GmbH, www.kontron.de

Embedded-System
mit Grafikerweiterung

Das industrielle Embedded-System TANK-870E9175 von ICP Deutsch-

land bietet mit AMD Radeon E9175 Erweiterung eine [RILEY

Die AMD-Grafikeinheit bietet fiinf Mini-Display-Port-An-
schllsse, bei einer maximalen Leistungsaufnahme der Grafikeinheit
von 35W. Das System wird in zwei Varianten mit Intel

Skylake Core i7 oder i5 Prozessor angeboten
und unterstitzt auf zwei DDR4 SO-DIMM
Banken maximal 64GB Arbeitsspeicher.
Es bietet vier USB3.0, vier USB2.0 und

vier R$232 mit Uberspannungschutz

bis 2.5kV.

embeddedworld

Halle 1

ICP Deutechland GmbH
Stand 201

www.icp-deatcchland.de

PoF-Fmbedded-Vision-System
Siir AloT-Anwendungen

Durch die Kombination von IoT und KI werden neue Anwendungsbereiche mit
intelligenten Gerdten entdeckt — genav diec sefzt Axiomtek mit der eBox621-
529-FL wn. Dag Po€-icion-System ist hierau mit einem 4-Ch Po€ und MXM 3.1
Type A Slot ausgectaftet — passend fir die Anwendung im Bereich Machine Vicion,
Edge Computing, erkehrsiberwachung, Deep Learning vnd ALoT. Der Box-PC
und wird von dem §. Gen Intel

iberzeugt mit

Core i2/i5/i3 (Coftee [ake-S), Pentivm oder Celeron mit Intel Q320 oder (2496
Chipsatz angetrieben.

and I/0-Sehuittstellen sowie eine
Fir

gorgen

Axiomtek Deutschland GmbH, www.axiomtek.de

Halle 1
Stand 456

2-Kanal-Mid-Range-Oszilloskop

RIGOL STELLT EIN NEUES 2-KANAL-MID-RANGE-OSZILLOSKOP AUS DER
ECONOMIC-SERIE MIT GROSSEM 7"-FARBBILDSCHIRM VOR. DAS DIGITAL-
OSZILLOSKOP DS1202Z-E IST EIN VIELSEITIGES HOCHLEISTUNGS-0SZIL-
LOSKOP. DAS GERAT VERFUGT UBER EINE BANDBREITE VON 200MHZ
UND EINE ABTASTRATE VON 1GS/S BElI ZWEI ANALOGEN EINGANGS-
KANALEN. MIT EINER SIGNALERFASSUNGSRATE VON 60.000WFMS/SEK
KONNEN ANWENDER SCHNELLE SIGNALFOLGEN ERFASSEN, DARSTEL-
LEN UND AUSWERTEN. DER EMPFINDLICHE LOW-NOISE-EINGANG ER-
LAUBT EINE VERTIKALE SKALIERUNG VON 1MV/DIV

BEI EINER AUFLOSUNG VON 8BIT. (@ embeddedworld

Halle 4
Stand 528

RIGOL TECHNOLOGIES EUROPE GMBH - WWW.RIGOL.EU
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SCHNELLE

VERBINDUNGEN

5G |0T-MODUL

Ha e 3
Stand 141

dungen und -Diensten ermdglicht.

ATLANTIK ELEKTRONIK GMBH = WWW.ATLANTIKELEKTRONIK.DE

Thundercomm vor. Es basiert auf der zweiten Generation des Qual-
comm Snapdragon X55 5G Modem-RF-Systems. In beiden De-
signs, LGA und m.2, unterstiitzt es die 5G-NR-Bandbreiten des Sub-
6GHz Spektrums sowie so gut wie alle erhaltlichen Sub-6GHz-Spektrumband-
breiten, -modi oder eine Kombination derselben. AuRerdem unterstiitzt es die
LTE-FDD- und TDD-Konnektivitat und verfiigt Giber eine INTEGRIERTE GNSS-KA-
PAZITAT. Mit dem 5G-Standalone und Non-Standalone Betriebsmodus des T55
konnen 5G-Anwendungen fiir eine Vielzahl neuer Branchen und Markte reali-
siert werden. TurboX T55 SoM bedeutet eine enorme VERBESSERUNG IN DEN
BEREICHEN LEISTUNG, EFFIZIENZ UND GERINGE LATENZ. Das optimierte T55
SoM verspricht hyperschnelle Verbindungen zwischen Geraten im Feld und
dem 5G-Netzwerk, was eine betrachtliche Weiterentwicklung von loT-Anwen-

CAT-12 MODUL FUR
WELTWEITEN
[OT-EINSATZ

Dac Quectel EM12-6 (TE Advanced Category 12-
Modul wurde fir M2M- oder ToT-Applikation ent-
wickelt. Durch die Ubernahme der 3GPP Pel. 12
(TE-Technologie liefert ec Geschwindigkeiten von bic
2u 600Mbps im Downlink cowie 150Mbpe im Uplink.
Auflerdem ermsglicht der m.2-Formfaktor dec EMT12-
G die Kompatibilitit mit dem Quectel Cat 6-Modul
EMO6 und dem zukiinftigen Cat 16-Modul EM16.
Somit kénnen Nutzer einfacher zwicchen den unter-
cchiedlichen Kategorien wechceln.

Dac Modul unterctitzt dariber
hinaue die Qualcomm IZat (oca-
tion Technology GenIHT
Lite (GPS, Glonace, i
BeiDou,  Galileo).
Dadurch liefert dac
integrierte GNSS
cchnellere, genauere
und verlicclichere
Pocitionedaten.

CO TN

Tekmodul GmbH
www.tekmodul.de

Integrierte Systeme
effektiv kuhlen

Kiihllésungen fiir Embedded-Systeme erfiillen die gleichen An-
forderungen wie die eingebetteten Systeme selbst: Sie miissen
ebenfalls immer [N IR AT A 2120024 werden. Naturgege-
ben erzeugen leistungsfihige integrierte Systeme und Industrie-
computer hohe Verlustleistungen bzw. Wirme. Um die dauer-
hafte, fehlerfreie Funktionsfihigkeit des Systems zu erhalten,
muss diese schnell und wirkungsvoll abgefiihrt werden. Dabei er-
folgt die Kiithlung idealerweise direkt am jeweiligen Hotspot.
CTX fiihrt in seinem Produktprogramm effiziente Kiihllésungen,
die speziell auf den Einbau in Embedded-Systeme und Industrie-
computer ausgelegt sind. Die Kiihlung mit den[FoRa2e 22
VEZ722] von CTX funktioniert aktiv oder passiv. Die Pro-
duktpalette reicht von projektspezifisch kithlenden Gehidusen
AN Schulz von empfindlicher Elekironik PIMSETEIINISHRILE
xierte, pulverbeschichtete oder bedruckte Frontplatten bis hin
zu Heatspreader-Losungen mit integrierten Heatpipes, die die

Stand 401

—

%

Wirme der heifsen Bo-
denplatte in kiltere La-
mellen ableiten. Auch
Kiihlkérper mit Kup-
fer-Inlay zur direkten
Installation am Hot-
spot, ab Werk mon-
tierte Liiftereinheiten
und komplette Sets aus Kithlkérper (mit/ohne Kupfer-Inlay),
Isolierungen, Montagebolzen und Schrauben sind erhiltlich.
Zum Portfolio von CTX Thermal Solutions gehéren aufierdem
Kiihlkorper fiir die Automobil-, Haushalts- und Unterhaltungs-
elektronik sowie spezielle Kiithlldsungen fiir den Bereich der

22 und fir die Haus- und LED-Technik.

CTX Thermal Solutions GmbH, www.ctx.eu
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Sicher, leice
und effizient

FSP gibt die Erweiterung der
FlexGuru-Serie bekannt. Die Serie
kompakter, modularer, leicer und effi-
zienter etzteile wurde fiir IPC-, HTPC-, Edge-Compu-
ting, NAS und NAS-Server entwickelt. Die FlexGuru-Serie umfasst
Modelle mit 250 und 300 Watt. Die cchlanken, aber leictungectarken
Netzteile (150x40,5x81,5mm) bieten eine um 20 Prozent hihere
(eictungsdichte als andere Flex-ATX-Netzteile. Mit modularen Steck-
verbindern kdnnen Benutzer Kabel effizient umstecken und die
Fehlerbehebungszeit reduzieren flr eine insgesamt bessere, ein-
fachere Nutzung. Dies gibt Benutzern auch die Flexibilitat, das
Netzteil auszutauschen, ohne jedes Kabel vom PC trennen zu
mussen. Die Netzteile entsprechen den internationalen Sicher-
heitsstandards UL/EN/IEC62368-1 und 60950.

@ zmbedd
Halle 2
Stand 351

'SP ‘Technology Inc. + www.fsp-group.com

Lifler mit
unter 20
Phon

Mit der HA-Serie des Llifter-
edworld
herstellers Sunon fiihrt Schu-

Halle 4A
Stand 544

kat sehr leise Llifter mit einer Lautstarke von
unter 20 Phon im Programm. Damit besitzen die LUifter eine so ge-

ringe Gerauschentwicklung, dass sie in einer [glolgaaElaNAdol=les{ anlel= o1t ol ML=
einem Bliro oder Labor akustisch nicht mehr auffallen, NGRS R R LR 18

mitlaufen. Um dies zu erreichen, hat der Hersteller die Komponenten angepasst,
die fur die aerodynamische Gerauschentwicklung zustandig sind — dazu gehdren
Verbesserungen und [N aie el an den groBen Bauteilen wie Fligelrad
und Liftergehduse ebenso wie eine wesentliche [l e glae] der Details, unter
anderem der Stege, die Motor und Gehduse miteinander verbinden. Insbesondere
fur Applikationen in gerduschsensitiven Umgebungen ist dies entscheidend, da-
runter die Medizintechnik, IT-Telekommunikationsanlagen, Netzteile, Drucker und
diverse Gerate wie Ticketautomaten, Spielautomaten oder Haushaltsgeréte. Die
Lifter der HA-Serie verfiigen (iber ein
und bieten eine Luftleistung zwischen 9,2 und 93,4m3/h.
Verflgbar sind sie in den Gehdusemal3en in klassischer Bauform ab 40x40mm
bis 120x720mm in der Basisvariante als 12VDC-Ausfiihrung. Zusétzlich sind
auch Ausfihrungen mit rundem Gehéduse ab Lager Schukat lieferbar.

Schukat Electronic Vertriebs GmbH « www.schukat.com

ERWEITERTER
SUPPORT

Lynx hat eine Support-Erweiterung ceinee (ynxSecure Separa-
tion Kernel Hypervisors fir ARM-bacierte Prozeccorarchitek-
turen von NXP Semiconductore auf den Markt gebracht. Der
Softwarehersteller portierte (ynxSecure auf den NXP QorIQ
Layerceape 1096A ((S1096A) Multicore-Kommanikationspro-
zeccor, welcher 64-Bit-Quadeores des Typs ARM Cortex-A72
integriert. Der (ynxSecure-Support Fir NXPe ($1046A Folgt
der exictierenden (nterctitzuang dec NXP $32\/239 MPSoC.
JDurch die Evweiterung ist ec Syctemarchitekten und Syctem-
ingenieuren, die ctrikte Anforderungen hincichtlich (eictuny,
Safety und Security befolgen miscen, maglich, die Features und
Féhigkeiten dec NXP (§1096A in vollem Umfong innerhalb
einer klaren, ‘Secure-by-Decign-Softwarecyctemarchitektur
ausczuschipfen, wie cie (ynx Moca.ic bietet”, cagt David Beal,
Porduktmarketingdirector bei (ynx.

LYNX SOFTWARE TECHNOLOGIES INC., WWW.LYNX.COM

Embecdr::izdwurld
Halle 4 | 1 ;
Y { 10
Sl | ll :” ||‘
! A 4
Bild: Lynx Software Technologies, Inc. / NXP Semiconductors

Keysight hat die Funktionalitit seines Layer-1-Multiport-
Testsystems A400GE-QDD 400GE mit der des Bert-Sys-
tems M8040A kombiniert. Daraus entstand die FEC-fihige
Empfinger-Testlosung N4891A 400GBase. Sie bietet die in-
dustrieweit erste FEC-fihige Compliance-Testlésung zur
Messung des Frame Loss Ratio in 400G-Ethernet-Verbin-
dungen mit FEC. In Kombination mit Keysight Compliance-
Testlésungen bietet die 400GBase eine schnelle, genaue
und wiederholbare optische und elektrische Stresssignalka-
librierung zur Priifung der Interoperabilititsanforderungen.

edworld
Halle 4
Stand 208
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GEHAUSE FUR RASPBERRY PI

Fischer Elektronik hat die Gehause flr Raspberry-Pi-Einplatinen-
computer angepasst. Fur den Raspberry Pi 3 Model A+ steht
Gehause RSP 2, wahrend flir den Raspberry Pi 4 Model Bdas ~ Stand 516
Gehause RSP 3 zu wahlen ist. Die Gehause setzen sich aus

Ober- und Unterschale zusammen, welche aus gestanztem und gebogenem
Aluminiumblech, Starke 1,5mm, bestehen. Die jeweilige Platine wird mit Hilfe
von M2,5-Linsenkopfschrauben an vier Abstandsbuchsen aus Stahl in der
Unterschale befestigt. Durch die montagefreundliche Konstruktion wird ein
einfacher Zugriff auf die GPIO-Pins des Raspberry Pis gewahrleistet.

FISCHER ELEKTRONIK GMBH & CO. KG = WWW.FISCHERELEKTRONIK.DE

@:n

Halle 4A

@ embeddedworld

SICHERE MESSERGEBNISSE  :.
DURCH GALVANISCHE ISOLIERUNG

Die kompakten Oszilloskope von Plug-
In Electronic konnen mittels Ethernet-
Verbindung oder iiber USB2.0/3.0 ver-
wendet werden. Sie verfiigen iiber eine
INTEGRIERTE BATTERIE, die komplett
kabellose Messungen ermaoglicht, wo-
durch eine KONTINUIERLICHE DATEN-
ERFASSUNG gewdhrleistet ist. Aufgrund
der PLUG&PLAY-FUNKTIONALITAT kdnnen die WiFiScopes direkt mit dem
Computer verbunden werden und sind ohne spezielle Netzwerkkennitnisse
anwendbar und damit dufSerst benutzerfreundlich.

Plug-In Electronic GmbH, www.plug-in.de

MULTI-CORE RISC-V SYSTEM-ON-CHIP
FPGA FUR DIE INDUSTRIE

ARIES EMBEDDED PASENTIERT SEIN SYSTEM
ON MODULE 100PFZ. ES BASIERT AUF DER
POLARFIRE-SOC-FPGA-FAMILIE VON MICRO-
CHIP, DIE EIN (EISTUNGSSTARKES 64-BIT
RISC-V MULTICORE-PROZESSOR-SUBSYSTEM
MIT STROMSPARENDER FPGA-TECHNOLOGIE
KOMBINIERT. DAS M100PFS EIGNET SICH
FUR APPLIKATIONEN, IN DENEN EINE LEISTUNGSFAHIGE, SICHERE UND ENERGIEEFFI-
ZIENTE RECHNERARCHITEKTUR MIT EINEM FPGA KOMBINIERT WERDEN SOLL.

ARIES EMBEDDED GMBH @ groeddedworld
WWW.ARIES-EMBEDDED.COM Halle = 3A

Stand 441

AIOT-LOSUNGEN
FUR AI-EDGE-
COMPUTING-

ANWENDUNGEN

gmbeddedwerld - Asus stellt mit dem Mini-PC PN61T eine
Halle 2 AloT-Losung fur Edge-Computing-An-
Stand 418 - . .
wendungen vor. Der Mini-PC mit gepriif-
ter 24/7-Zuverlassigkeit arbeitet mit einem Intel Core
i7-Prozessor und integrierter Google Edge TPU sowie
mit einem Machine-Learning-Beschleuniger, der die
Verarbeitungseffizienz erhéht, den Energiebedarf
senkt und den Aufbau vernetzter Gerate und intelligen-
ter Anwendungen erleichtert. Ein Dual-Array von Front-
mikrofonen bietet Unterstiitzung bei der Audioeingabe,
wahrend ein Verbraucherinfrarotsensor eine Fern-
steuerungsanwendung mit dem PN61T ermdoglicht.
Der Mini-PC bietet umfassende und schnelle Konnek-
tivitat mit mehreren Ports, einschlieBlich frontseitig an-
gebrachter, leicht zugéanglicher USB3.1 Gen2 Typ-C-
Ports sowie Micro-SD-Kartenleser. Er besitzt auller-

@®

dem zusétzliche USB-Ports, einschlielllich eines USB
Typ-C-Anschluss fir schnelles Aufladen und eines
HDMI-Ports auf der Rickseite. Der Mini-PC verfligt
Uber konfigurierbare Portoptionen

(einschliellich COM, VGA, Dis-
playPort, Intel LAN und
Thunderbolt 3) fir al-
tere Gerate, zusatz-
liche Displays und
mehrere Netzwerk-
verbindungen.

ASUS COMPUTER GMBH
WWW.ASUS.COM

loT Design 12020 1 5



@ ANWENDUNGSSPEZIFISCHE MOTHERBOARDS

Nach Ubernahme von Fujitsu Motherboards:

'Made in

Germany -

Angebot von Kontron
noch differenzierter

Neu von Kontron
'Designed by Fujitsu’
Mini-ITX-Boards mit AMD Ryzen
Prozessor fiir hohe Leistungsfihigkeit mit im

System-on-Chip integrierter Grafik.

Bild: ©ftotti1984/stock.adobe.com

ssssssssssssssssss

Halle 1
Stand 478

TEXT & BILDER: Kontron Europe GmbH

Fiir Insider kam es nicht wirklich liberraschend, als
Kontron ankiindigte, das Mainboard-Geschaft von
Fujitsu am Standort Augsburg zu iibernehmen. Als
Anbieter von loT/Embedded Computer Techno-
logie verfiigt Kontron iiber umfassendes Knowhow
bei Embedded Systemen und den entsprechenden
Services. Die OEM Mainboards von Fujitsu in einer
Vielzahl von Formfaktoren wie Mini-ITX, Thin
Mini-ITX, HATX, Mini-STX und ATX bilden die pas-

sende Erganzung zum bestehenden Embedded
Motherboard Produktportfolio von Kontron aus
pITX und Mini-ITX. Mit der Ubernahme ist Kontron
in der Lage, noch mehr anwendungsspezifische
Auswahlmoglichkeiten anzubieten und neue
Anwendungsfelder zu erschlieBen. Nur wenige
Wochen nach der Ubernahme des operativen Ge-
schafts wartete der Embedded-Spezialist bereits
mit neuen Modellen auf.

1 6 loT Design 112020



v AMD Ryzen™ V1000 embedded

Itrakompakt: Nur ca. 117 x 47 x 120 mm grof8
L

tistet fiir Al, ML, DL, Robotics etc.

ontron brachte nach
der Ubernahme
gleich ein knappes
Dutzend neuer Mo-
therboards ‘Designed
by Fujitsu’ mit aktu-
ellster Intel Techno-
logie auf den Markt.
Sie basieren auf der Intel Coffee-Lake-Platt-
form und ermaoglichen durch ein umfangrei-
ches BIOS-Update die Nutzung der neuen 9.
Prozessorgeneration. Durch den Coffee-Lake-
Refresh konnen Kunden, die die Boards be-
reits nutzen, auch ohne Tausch der Hardware
die neuesten Prozessoren einsetzen. Die
etablierten BIOS-Tools zur kundenspezifi-
schen Anpassung von Board und Systemen
wie beispielsweise die Verwendung des eige-
nen Logos und individueller BIOS-Defaults
oder die Anpassung der Lifterdrehzahl sind
ebenfalls bereits verfligbar.

Lifecycle-Zahler
zuruck auf Null

Dank des Refreshs besteht die Moglichkeit,
bestehende Applikationen zu erneuern oder
um neue Funktionen zu erweitern. Dieser
Aufwand lohnt sich, da der Lebenszyklus
damit von vorne startet: Mit dem ersten
Acht-Kern-Prozessor im LGA1157-Sockel
sorgt der Refresh fir einen Leistungs-
zuwachs bei voller Verfligbarkeit von sieben
Jahren. Damit wird fast die 5GHz-Leistungs-
grenze des neuen Spitzenmodells der Intel
Core-9000-Serie, der i9-990-0K Prozessor, er-
reicht. Bislang setzte Kontron hauptséachlich
auf gelotete Chips. Da diese kleinere Form-
faktoren ermdoglichen und sich durch eine ge-
ringere Leistungsaufnahme auszeichnen,
sind sie besonders geeignet fir Embedded
Boards. Motherboards mit LGA-Sockel, wie

#zwergenaufstand4punktO

.BoxPC-

rie mit Vega 3/8/11 GPU

bei den meisten bisherigen Fujitsu Boards
der Fall, sind glinstiger und freier skalierbar.
Die Produkte von Kontron und Fujitsu ergan-
zen sich daher selbst bei gleichen Formfak-
toren optimal. Kontron kann nun ein noch dif-
ferenzierteres Portfolio anbieten und Kunden
profitieren von einer breiteren Auswahlmaog-
lichkeit gemal ihrer spezifischen Anforderun-
gen. So gibt es beispielsweise als Neuerung
Modelle ohne Grafik wie den Intel Core i5-

9400F - ein Vorteil bei Workstation- und Ima-
ging-Anwendungen, wo dedizierte Grafikkar-
ten via PCI-Express eingesetzt werden.

Boards in zwei Varianten

Bei den neuen Boards ‘Made in Germany’ bleibt
Kontron dem Zwei-Varianten-Konzept von Fu-
jitsu treu und bietet eine Extended-Lifecycle-
Linie und eine Industrial-Linie an. Die Extended-

Extended Lifecycle Motherboards

‘Designed by Fujitsu’

Die neuecten Extended Lifecycle Motherboarde Decigned by Fujiteu’ unterstitzen
die 9. Generation Intel Core i Prozeccoren und eignen cich fir den langfrictigen,
kontinuierlichen Betrieh (24/7) in einem Temperaturbereich zwicchen 0 und 50%C
und bei hoher Syctembelactung. Sie cind in den Formfaktoren Mini-STX, Mini-ITX
und pATX erhiltlich. Trotz de¢ begrenzten Platzes bieten celbet die kleincten
Modelle — dac D3654-8 mSTX und dac D3669-8 mSTX - HDMI v1.4 und Dicplay-
Port-Ancchlicce cowie m.2 Steckplitze. Das D3654-B mSTX basiert auf einem
Intel H310 Chipsatz, das D366 9-8 mSTX auf einem Intel Q3720. Dac Motherboard
D3664-B mSTX bietet zudem zwei (/SB3.1 Gen2 Ancchlicse cowie Intel Active-
Management-Technik Svpport. Dac D3624-8 Thin-mITX hat umfangreiche Anschlicse
Fir HDMI v1.4, DP v1.2, Dual Channel VDS, (AN und 9x (/SB (2.0 und 3.1 Gen1).
Die drei uATX Motherboarde cind in vercchiedenen Preicklaccen erhiltlich. Die
ginctigete [ariante ict dag mit einem Intel B360 Chipcatz aucqectattete D3693-
H pATX. Dae D3699-B pATX mit einem Intel (246 Chipsate ist die teurere ariante.
Alle drei Boards bieten DDRY mit einem Speicherplatz von 6968 cowie Anschlicse
Fir PCT Exprece, m.2, (/SB3.1 Gen2, DV/I-D und DisplayPort. Das D3642-8 pATX
und dae D3699-B pATX cind zudem mit 6x SATA cowie Intel Active-Management-

Technik und vPRO bectiickt.

Produktbezeichnungen: Extended Lifecycle D3659-B / D3664-8 / D3674-B/

D3692-B/D3643-H/ D3644-8

cvV

embedded NUC
F

- Anzeige -

12

...Jjust embeddeaq!

Made in' Germany. Seit 1988.



ANWENDUNGSSPEZIFISCHE MOTHERBOARDS

BecomeCloud
fusioniert
mit EDNC

Der SAP Cloudhersteller
BecomeCloud aus Karlsruhe
und EDNC - Eugen Dojan
Consulting aus Biinde fusio-
nierten zum O01. Januar
2020. EDNC wird zukiinftig
ausschlieflich unter dem
Namen der BecomeCloud
auftreten. Nach Angaben
der Geschiftsfithrung sei
das Ziel der Fusion eine
deutlich verstirkte Bera-
tungs- und Entwicklungs-
leistung im Bereich SAP
Business ByDesign sowie
SAP Cloud for Customer
(C4/HANA). Durch diesen
Schritt baut BecomeCloud
sein Geschift mit einem
weiteren Standort in Bunde,
nahe Osnabriick, im Nord-
westen Deutschlands aus.
Michael Kaupp, Geschifts-
fihrer der BecomeCloud,
fokussiert mit der Fusion
insbesondere das erweiterte
Skill-Set sowie zusdtzliche
Personalressourcen fiir Neu-
und Bestandskunden.

www.becomecloud.com
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Durch die Implementierung eines Intel 1210 GbE-LAN-Controllers ist
das Kontron D3713-V/R EtherCAT-fahig. Dadurch erweitert sich das
Einsatzspektrum um Echtzeitapplikationen wie der Robotik, Signaltechnik

oder der Prozessautomation.

Lifecycle-Linie garantiert eine Verfligbarkeit
von 36 Monaten und ist auf semi-industrielle
Einsatzbereiche wie etwa Kiosksysteme, Ti-
cketautomaten oder interaktive Displays am
Point of Sales ausgerichtet. Die Industrial-
Linie ist flr den Einsatz in rauen Umgebungen
konzipiert, die eine Robustheit gegeniber
Staub, Vibrationen und Temperaturschwan-
kungen erfordern. Die Verfligbarkeit liegt bei
sieben Jahren, die Gerate kommen damit fur
langere Zeit ohne Update aus.

Kundenspezifische Services
‘Made in Germany’

Flr ausgewahlte Modelle bietet Kontron so-
genannte ‘Smartcases’ an. Dabei handelt es
sich um eine Boxldsung mit einem nach Kun-

SUSiEtec

Mit dem ToT Software Framework
SUSiEtec dec Sehwecterunterneh-
meng Kontron Technologies bietet
Kontron zucitzliche Services an,
beicpieleweice Software-Beratung
und -Entwicklung fir Anwendungen
wie Edge- und Cloud-Computing und
kinctliche Intelligenz (Machine
Learning und Deep (earning).
SUSiEtec ict grundcitzlich offen
fir Dritthercteller, idealerweice
wird e¢ tief in die Kontron-Produbte
vorintegriert, auch mit den neuen

Motherboarde im Portfolio.

denspezifikationen fertig montierten Mini-PC
inklusive Kihlung und Gehause. Ein weiterer
Service ist das ‘Kitting’. Hier werden die Mo-
therboards ab Werk mit den gewtlinschten
Prozessoren und Speicherriegeln bestlickt.
Bei Bedarf wird auch das BIOS individuell
konfiguriert, in ein Smartcase integriert und
die komplette Einheit nach Kundenvorgaben
getestet. Zum Lifecycle-Support und den Ser-
vices von Kontron gehort auch das Merkmal
‘Made in Germany’. Das beinhaltet die Ent-
wicklung und die Fertigung der Mother-
boards innerhalb einer zuverlassigen Liefer-
kette. Kontron stellt zudem weiterhin den be-
wahrten technischen Support direkt aus
Augsburg sicher, wovon vor allem Kunden
aus Europa profitieren.

Skalierbare, leistungsstarke
Boards in Entwicklung

Die neuen Kontron Motherboards ‘Designed by
Fujitsu’ sind nur ein Teil des Gber Kontron ver-
figbaren ehemaligen Fujitsu Portfolios. Eine
Platine fur ultrakompakte, stromsparende Sys-
teme im Mini-STX- und Mini-ITX-Formfaktor mit
der Gemini-Lake-Plattform ist schon erhaltlich.
Des Weiteren launchte Kontron Ende 2019 zwei
Boards mit dem Cascade-Lake-Refresh. Zu den
weiteren Neuerungen im Portfolio, deren Ver-
fligbarkeit bereits absehbar ist, zahlen Mini-ITX-
Boards, die das AMD Embedded V1000/R1000
Series System on Chip unterstitzen. Der AMD
Ryzen Prozessor sorgt nicht nur fir hohe Leis-
tungsfahigkeit, die im SoC integrierte Grafik un-
terstutzt dartiber hinaus auch bis zu vier Bild-
schirme mit 4K Auflosung. |

www.kontron.de

Bild: ©ftotti1984/stock.adobe.com




HIDDEN CHAMPIONS DER ELEKTROTECHNISCHEN AUTOMATION Oo

Elektromechanik
flir Embedded-Systeme

Embedded-Systeme sind nicht nur Sie sind ein
Und die horen nicht bei der Prozessorarchitektur auf.

Halle 3
Stand 241

AUTOR: Marco Stapelmann, Manager Marketing Communications, Business Area Device Connectors, Phoenix Contact GmbH & Co. KG
BILDER: Phoenix Contact Deutschland GmbH

b Gebaudeautomatisierung, Personentransport, Industrie-
oder Infrastrukturanwendungen — Embedded-Systeme sind in _
nahezu allen Branchen unverzichtbare Teilsysteme der elek-
trotechnischen Automation. Als solche erfassen und verarbei- '

ten sie Signale und Daten, steuern Prozesse und bilden die Schnitt- » :,.-.‘I '
stelle zwischen physikalischen Systemen, ihren Benutzern und der Um- | v\. | Y
gebung. Wenngleich die eingebetteten Systeme stets dedizierte Auf- ;‘ | R

!
|
gaben erflllen und daher logisch ahnlich aufgebaut sind, orientiert sich .{.l
die tatsachliche Hardware-Ausstattung an den Anforderungen der je- w
weiligen Anwendung. Platzbeschrankungen, Schutz vor physikalischen, |
elektromagnetischen oder mechanischen Stéreinfliissen oder die
(Echtzeit-)Kommunikatio’Lg’t der Peripherie und dem Benutzer bilden
mal scharfe und mal uns fe Rahmenbedingungen fiir den Design-
Raum. Und dessen Ausgestaltung endet nicht bei der Auswahl der e
gentlichen Kontrolleinheit. Erst die Software, elektromechanische
Schnittstellen sowie schiitzende Gehdause machen aus Mikroprozes-
soren und Speichermodulen funktional i.el'ngebettlite.:. Syitbr@e.' \ ?\\

i » »
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HIDDEN CHAMPIONS DER ELEKTROTECHNISCHEN AUTOMATION

Hohe Anforderungen

Anders als handelstbliche PCs laufen Em-
bedded-Systeme in der Regel im Dauer-
betrieb — nicht selten in sicherheitskritischen
Anwendungen. Beispiele sind die Car-to-X-
Kommunikation, Industrie-PCs zur Maschi-
nensteuerung und Prozessvisualisierungen
sowie Smart Meter in der vernetzten tech-
nischen Gebdudeausstattung. An die Ausfall-
sicherheit der verwendeten Komponenten
werden in derartigen (semi-)industriellen
Anwendungen deutlich hohere Anforderun-
gen gestellt als im Bereich der Heim- und
Freizeit-Elektronik. Speziell fir diese hohen
Anforderungen bietet Phoenix Contact daher
unterschiedliche elektromechanische Losun-
gen. Versteht man Embedded-Systeme als
flexibel integrierbare Single-Board-L6sungen,
kommt deren Anschlussfahigkeit eine beson-
dere Bedeutung zu. Konventionelle PCI-
Busse sind seit den 1990er Jahren als Stan-
dardschnittstelle fir solche Erweiterungs-
karten etabliert und erfillen als 32- oder 64-
Bit-Datenbus auch hohe Anforderungen an
die Echtzeitdatenibertragung. Haufig sind
die Schnittstellen als Edge Connectors — also
als Kontaktflachen an den Leiterplattenran-
dern - ausgelegt und daher auf die koplanare
oder orthogonale Ausrichtung der zusatzli-
chen Leiterplatte beschrankt. Eine platzspa-
rende mezzanine Ausrichtung ist mit dieser
technischen Auslegung nicht moglich.

Flexibilitat im Layout

Hier kommen nun Board-to-Board-Steckver-
binder ins Spiel, die deutlich mehr Flexibilitat
in der Leiterplattenanordnung und im Ge-
rate-Design mitbringen. Phoenix Contact bie-

Eckdaten — der Markt

tet entsprechende Steckverbinder der Fami-
lie Finepitch in den Rastern 0,8 und 1,27mm
an. Beide Produktserien eignen sich fir die

Ideal fiir modulare
Teilsysteme: Board-to-

Board-Steckverbinder
erlauben die flexible
Anordnung von
Leiterplatten.

gerateinterne Verbindung mehrerer Leiter-
platten. Dank horizontal und vertikal aus-
geflhrter Varianten konnen Hersteller von
Embedded Systemen je nach Anwendung
mezzanine, orthogonale oder koplanare Lei-
terplattenanordnungen umsetzen. Die Steck-
verbinder fir 12 bis 80 Pole lassen Stapel-
héhen zwischen 6 und 13,8mm zu — und er-
maoglichen so flexible Elektronik-Layouts. Auf
Wunsch gibt es sie auch mit fertig konfektio-
nierten Steckverbindern und angeschlage-
nem Flachbandkabel. Fiir die Highspeed-Da-
tendbertragung eignet sich vor allem die
Serie Finepitch 0,8. Die kompakten Steckver-
binder Ubertragen Daten mit bis zu 16Gbit/s
und verfligen optional Uber seitliche Schirm-
metalle flr eine hohe Datenintegritat. Das
neu entwickelte ScaleX-Kontaktsystem die-

Der globale Markt fiir eingebettete Elektronik wéchst kontinuierlich. Analysten prog-
nostizieren bis 2020 eine Marktgrof3e von mehr als 210 Milliarden Dollar™. Schritt-
macher fiir dieses Wachstum sind die zunehmende Vernetzung und Kommunikation
in Schliisselbranchen wie der Gebaudeautomatisierung, der Automobilindustrie oder
der Industrie- und Prozessautomation. Der Grofdteil des Marktvolumens und -wachs-

tums entsteht durch technologische Fortschritte in der Prozessor- und Kommunika-
tionstechnologie. Wenngleich Embedded-Systeme dem gleichen logischen Aufbau
folgen, erlauben erst elektromechanische Schnittstellen und schiitzende Gehéuse die
funktionale Ausgestaltung und Anpassung an unterschiedliche Anforderungen.

[lwww.grandviewresearch.com/industry-analysis/embedded-system-market
[ygl. https://www.transparencymarketresearch.com/pressrelease/embedded-system.htm

ser Serie sorgt nicht nur fir eine hohe me-
chanische Stabilitat. Es erlaubt auch hohe
Toleranzen bei produktions- oder montage-

EPHENI'X
CONTACT

bedingt abweichend positionierten Messer-
und Federleisten. Ihr Fangbereich liegt bei
+0,7mm je Achse, die Winkeltoleranzen lie-
gen beim Stecken bei bis zu +2° in Langs-
richtung und +4° in Querrichtung.

Funktional verpackt

Mit der Gehauseserie UCS hat Phoenix Con-
tact auch eine passende 'Verpackung' fur
Embedded-Systeme im Programm. Die Ge-
hduse eignen sich hervorragend zur Auf-
nahme der Raspberry-Pi-Single-Board-Com-
puter. Dank flexibler Leiterplattenbefesti-
gungen konnen Geratehersteller aber ebenso
einfach Leiterplatten in Standardformfak-
toren sowie individuelle Leiterplatten unter-
bringen. Diese Flexibilitat ist fir modulare
Geratekonzepte ideal, da sich je nach Anwen-
dung ein oder mehrere Standard- und Erwei-
terungsboards einbauen lassen. Da in beiden
Gehauseschalen die volle Grundflache zur
Verfigung steht, begrenzt lediglich die Auf-
bauhdhe der elektronischen Bauteile die Ge-
staltungsoptionen. Speziell flr Prototypen,
Kleinserien oder einfache Heimanwendungen
bietet Phoenix Contact die Gehauseserie
auch mit vorgefertigten Wandausschnitten
fur  Schnittstellen und Displays der
Raspberry-Pi-Varianten B2, B3 und B4. Die
Polycarbonat-Gehause schitzen die ein-
gebauten Minicomputer zuverldssig vor me-
chanischen und physikalischen Einfliissen
und eignen sich sowohl fir den mobilen
Tischeinsatz als auch flir die Wandmontage.
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Elektromechanik
als MaBanzug

Embedded-Systeme sind so vielseitig und indivi-
duell, dass elektromechanische Standardl6sun-
gen haufig nicht alle Anforderungen abdecken
konnen. Ein Beispiel sind explosionsgefahrdete
Bereiche in der Prozesstechnik. Dort eingesetzte
Kommunikationsgerate, HMI oder Kompakt-

ScaleX-Kontaktsystem:
Die doppelseitig aus-

gefiihrten Kontakte
sorgen fiir eine hohe
Stabilitit und erlauben
bis zu 500 Steck-

und Ziehzyklen.

steuerungen miissen strenge Anforderungen an
die elektrische Sicherheit erfillen. Dies gilt im
Speziellen auch fur die Elektromechanik. Luft-
und Kriechstrecken, Erwarmungsverhalten, Alte-
rungsbestandigkeit und das Isolationsvermogen
der Werkstoffe missen auf die jeweilige Zind-
schutzart abgestimmt sein. Kunden, die Embed-
ded Systems flr
spezielle Einsatz-
gebiete oder beson-
dere Anforderun-
gen entwickeln, un-
terstitzt Phoenix
Contact schon im
Planungs- und Ent-
wicklungsprozess
mit Werkstoff-,
Technologie- und
System-Know-how.
So entstehen bei
Phoenix Contact in
der Organisationseinheit Device Connector Solu-
tions kundenspezifische Neuentwicklungen, die
- je nach Anforderung — einzelne Komponenten
umfassen, Technologien neu kombinieren, oder
vollstandig neue Losungen ermdglichen. Neben
applikationsspezifischen Gehdusesystemen ge-
horen auch im Kundenauftrag individuell gefer-
tigte Leiterplattenanschlisse oder Steckverbinder
fur den Feldeinsatz zum Leistungsspektrum.

1254

Fazit

Eingebettete Systeme sind so vielseitig wie die
Branchen und Anwendungen, in denen sie zum
Einsatz kommen. Erst die richtige Kombination
aus Hardware, Software und Anschlusstechnik
macht aber aus Single-Board-Computern oder
Erweiterungskarten funktionale Einheiten. Da
sich elektronische Bauteile rasant weiterent-

wickeln und so stets in neue Einsatzgebiete
vordringen, sind Embedded Systems auch fur
die integrierte Elektromechanik ein Innovati-
ons- und Investitionstreiber. Phoenix Contact
bietet daher vielfaltige Losungen fur diesen
Wachstumsmarkt. Kompakte Board-to-Board-
Steckverbinder ermaoglichen besonders flexible

Komplettgehiuse:

Elektronikgehiuse der
Serie UCS-RPI bieten
eine funktionale
Verpackung fiir Single-
Board-Computer.

Anschlusslosungen. Elektronikgehause schiit-
zen die integrierte Elektronik. Und die fast 100-
jahrige Technologie- und Branchenerfahrung
gibt Herstellern von Embedded Systems die
Gewissheit, schon heute die Innovationen von
morgen gestalten zu konnen. [ |

www.phoenixcontact.de

Kuda und
Adlink planen
gemeinsame
Edge-IoT-
Losungen

Adlink Technology und der
Miinchener Syctemintegrator
Kuda geben bekannt, dass die
Unternehmen eine Partner-
cchaft eingehen wollen. Ziel ist
es, die Fertigungeunternehmen
in Devtschland in die (age zu
versetzen, Méoglichkeiten der
cich cchuell entwickelnden
IoT-Technologie fiir ihre Pro-
Jekte im Bereich Inductrie 4.0
optimal zu nutzen.

AN

Bild: @ipopba/stock.adobe.com

Gemeinsam wollen beide Unter-
nehmen Adlink-Digital-Experi-
ment-ToT-(6cungen anbicten,
mit denen Anwender operative
Daten in kiirzester Zeit ver-
netzen, dbertragen und avs-
wertfen vnd co fundierte Ent-
ccheidvngen Féllen kénnen —
unabhéngig davon welche An-
lagen, Systeme vnd Cloudplatt-

form cie bereits eincetzen.

www.adlinktech.com
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! EMBEDDED SECURITY

|OT-SICHERHEIT
EINGEBETTET
IN SPEICHER-
KARTEN

AUTOR: Hubertus Grobbel, Vice President Security Solutions, Swissbit AG BILDER: Swissbit AG

FLEXIBLE SPEICHERKARTENLOSUNG

@ beddedworld
Halle1
Stand 1-534

Sicherheit im Memory-Card-Format

ber das Internet kommunizierende Systeme
U oder deren Gateways im loT sollten aus der Per-

spektive der IT- und Datensicherheit eine eindeu-
tige, nicht klonbare Identitat aufweisen und zugleich in
der Lage sein, Daten kryptografisch stark gesichert zu senden, zu
speichern und zu empfangen. Reine Softwarelésungen bieten hier nur
selten ausreichenden Schutz. Das stellt viele Entwickler und Hersteller
vor grolRe Herausforderungen. Ein Hardware basierter Losungsansatz
kommt jetzt vom Storage- und Security-Hersteller Swissbit AG. Die
Grundidee dabei: Praktisch jedes Gerat braucht Speicher, etwa als
Boot-Medium, fiir Logfiles und Datenzwischenspeicher bei Netzwerk-
unterbrechungen. Es bietet sich also an, die Speicherschnittstellen zu
nutzen, um Sicherheitsfunktionen bereitzustellen.

Swissbit
Security FW
) BES

Der Aufbau Encryptor
einer microSD
Card mit
Sicherheits-

funktionen.

Swisshit
PRI Applat

Mold compound

| Flash Cantralier |
micraso PCB
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Die neuen Sicherheitsspeicherlésungen von Swissbit bestehen aus
einem auf industrielle Anforderungen hin produzierten und geteste-
ten Flash-Speicherchip und werden mit einer speziellen Version der
durabit-Firmware mit integriertem AES-256-Bit-Enkryptor betrieben.
In der Version DP (Data Protection) werden samtliche Daten ver-
schliisselt und auf verschiedene Arten geschiitzt (CD-ROM-Modus,
PIN-Schutz, versteckter Speicher, Worm-Modus). Fiir die hardware-
basierte Absicherung der Kommunikation im IoT ist dann ein weiterer
Sicherheitsanker notig. Die Sicherheitsmodule von Swissbit sind
daher mit Losungen wie einem Infineon/NXP Smart Card Chip CC
EAL 5+/6+ ausgestattet. Fiir die Applikationsentwicklung stehen eine
API, ein SDK und eine PKCS#11-Library zur Verfligung.

Den Dingen einen Ausweis geben

MicroSD Cards mit Secure Element haben sich in Sicher-
heitskreisen als Mittel zur Verschliisselung von Mobiltele-
fonkommunikation bewahrt. Analog zur sicheren Kom-
munikation zwischen Personen muss auch bei der Kom-
munikation der Dinge im Internet Identifikation, Authenti-
sierung und Autorisierung stattfinden. Anders gesagt:
Woher weil} ein ‘Ding’, dass die empfangenen Daten oder
Datenabfragen von einem anderen ‘Ding’ korrekt sind und
die Quelle einer Nachricht wirklich die Systemkomponente
ist, die sie vorgibt zu sein? Swissbit-Security-Speicherme-
dium mit Secure Element geben Anwendungen und Syste-
men eine eindeutige Identitat. ‘Dinge’ bekommen einen
falschungssicheren Ausweis. Vernetzte Systeme konnen
so vor Missbrauch und ‘Identitatsdiebstahl’ geschiitzt wer-
den. Der Zugriff auf Daten kann eingeschrankt werden.




Speicherschnittstellen
wie USB kénnen genutzt
werden um eine TPM-Funktion

nachzuriisten.

Mit auf Memory Cards integrierten Smart-
cards erhalten Systeme nicht klonbare Iden-
titdten und werden zu eindeutig identifizier-
baren M2M-Kommunikationsteilnehmern,
die in der Lage sind, sich zu authentisieren
und Daten kryptografisch stark gesichert zu
senden und zu empfangen. Eine weitere
wichtige gerdtebezogene Anwendung der
Swissbit-Losungen ist Trusted Boot. Dieses
Konzept stellt sicher, dass Software nur auf
bestimmter Hardware oder Hardwareklassen
gestartet werden kann. Mit einer sicheren
Flash-Karte lassen sich so Softwarelizenzie-
rungen und Funktionsfreischaltungen regeln.
Durch Zugangskontrolle, Code-Verschliisse-
lung oder digitale Signatur kdnnen Varianten
in der Softwareausstattung von Produkten de-
finiert und verwaltet werden.

Nachriistbar
und zukunftssicher

Im Vergleich zu einem fest verloteten TPM ist
die Idee eines steckbaren Sicherheitsmoduls
zunachst ungewohnt. Der groRe Vorteil: Auch
dltere Maschinen und Systeme verfiigen in
der Regel Uber eine USB-Schnittstelle oder In-

terfaces fir Memory Cards. So kdnnen auch
bestehende Gerate liber Swissbit-Security-
Speicher ohne groRen Aufwand nachgeriistet
und gesichert werden. Und die Nachriistbar-
keit hat noch einen anderen positiven Aspekt.
Cyber Security ist bekanntlich ein ewiger
Wettlauf. Die Entwicklung von Angriffs- und
Verteidigungsmethoden verlauft in Zyklen,
die nur schwer mit dem Produktlebenszyklus
z.B. einer Industrieanlage in Einklang zu brin-
gen sind. Es kann also notig werden, den
M2M-Kommunikationsteilnehmern einen
neuen ‘Ausweis’ mit verbesserten Kryptogra-
fietechniken zu geben. Mit dem Ldsungs-
ansatz von Swissbit ist das moglich.

Ausblick

Um der schnell wachsenden Nachfrage im
Bereich Embedded IoT gerecht werden zu
konnen, hat Swissbit erst im Oktober 2019
in Berlin ein neues Werk mit modernstem
Advanced-3D-Chip-Scale-Packaging-
Technologien eroffnet. Hier hat der Herstel-
ler die Méglichkeit, fiir Kunden individuelle
System-in-Package- und Multi-Chip-Module-
Designs zu entwickeln und zu fertigen. Das

erlaubt es, nicht nur Mikrocontroller, NAND-
Chips und Krypto-Chips, sondern beispiels-
weise auch Sensoren, Wireless Chips und
Antennen zu integrieren. Die Nutzung von
Memory Interfaces mit TPM und Ver-
schliisselungsbausteinen fiir Sicherheits-
I6sungen konnte daher erst der Anfang
sein. Weitere Funktionalitaten lassen sich
miniaturisieren und integrieren. |

www.swissbit.com

Neuer
Deputy Director
bei EUTC

Andreas
Thamm,
Deputy
Direct
Europ
: Technical
‘ ‘ Center
"\ (EUTC)
Das European Technical Center bietet
Kundensupport durch spezialisierte
FAEs, die die Kunden von der Produkt-
auswahl, der Beantwortung tech-
nischer Fragestellungen bis hin zum
Design-Support auf Systemebene un-
terstutzen. ,Es ist eine entscheidende
Schnittstelle zwischen den Anforderun-
gen der Kunden und der Produktent-
wicklung in Japan®, kommentiert Tos-
himitsu Suzuki, Prasident Rohm Semi-
conductor Europe. ,Mit der Einstellung
von Andreas Thamm unterstreichen
wir die Bedeutung des europdischen
Marktes fir Rohm. Seine Expertise im
Bereich der Industrieautomatisierung
und seine internationale Erfahrung im
Segmentmarketing werden sicher hel-
fen, die Produkte unserer lokalen Kun-
den in den Fokus zu stellen und die Be-
durfnisse der Industrie an die Entwick-
lungsabteilungen weiterzugeben, um
relevante Produkte fur den europai-
schen Markt zu entwickeln.”

www.rohm.de
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MARKTSPIEGEL PC/104-BOARDS

PC/104-BOARDS

Im Hintergrund der PC/104-Entwicklung stand die Absicht verflig-
bare Desktop-Computertechnologie in die Welt der Embedded-Ap-
plikationen zu Ubertragen. Dabei waren einige Besonderheiten zu be-
riicksichtigen wie die zumeist geringeren Platzverhaltnisse beim Ein-
bau. Dies flhrte zu einem Single Board Computer mit 90x96mm
Platinenabmesssungen und der zusatzlichen Eigenschaft weitere
Module ohne eine Backplane auf der Grundplatine zu stapeln. Dem

bzw. erganzenden Modulen. Sobald sich z.B. schnellere Bussys-
teme auf dem Desktop-Markt etablierten, wurden sie in Form eines
neuen Familienmitglieds tbernommen und der neueste Stand fur
den Embedded-Bereich zur

Verfligung gestellt. Der modu- Direk um earkspiege uf .q E

o
lare Stapelaufbau ermdglichte I'need.de |_I
dann auch das Retrofit bisheri-

technologischen Wandel begegnete man mit neuen Basisboards

ger Applikationen.

(ghl) m

www.i-need.de/75 E

Internet-Adresse Produktbezeichnung(en) | Formfaktorbezeichnung / MaRe

ADL Embedded Solutions GmbH
ADL Embedded Solutions GmbH

ADL Embedded Solutions GmbH

ADL Embedded Solutions GmbH

ADL Embedded Solutions GmbH

ADL Embedded Solutions GmbH

Adlink Technology GmbH
Adlink Technology GmbH
Adlink Technology GmbH
Adlink Technology GmbH
@ Advantech Europe BV
AMC Analytik & Messtechnik GmbH
Bicker Elektronik GmbH

Bihl+Wiedemann GmbH
Delta Components GmbH

Delta Components GmbH
Delta Components GmbH
EMS Dr. Thomas Wiinsche e.K.

Fortec Elektronik AG

Glyn GmbH & Co. KG

ICP Deutschland GmbH
ICP Deutschland GmbH
ICP Deutschland GmbH

IIE Ing.-Biiro f. Industrie-Elektronik GmbH

www.adl-europe.com

www.adl-europe.com

www.adl-europe.com

www.adl-europe.com

www.adl-europe.com

www.adl-europe.com

www.adlinktech.com
www.adlinktech.com
www.adlinktech.com
www.adlinktech.com
www.advantech.de
www.amc-systeme.de

www.bicker.de

www.bihl-wiedemann.de

www.delta-components.de

www.delta-components.de
www.delta-components.de

www.ems-wuensche.com

www.fortecag.de

www.glyn.de

www.icp-deutschland.de
www.icp-deutschland.de
www.icp-deutschland.de

www.iie.de

ADLE3800PC
ADLD25PC Pine View PCI/104-Express
Single Board Computer
ADLN2000PC Cedar View PCle/104
Single Board Computer
ADLQM87PC Haswell PCle/104
Single Board Computer
ADLQM67PC Sandy Bridge PCle/104
Single Board Computer
ADL3GQM67PC Ivy Bridge PCle/104
Single Board Computer
AmITX-HL-G
AmITX-BT-I
CM2-BT2 Extreme Rugged PC/104-Plus
CoreModule 920
PCM-Serie
PCM-33xx-Serie
im erweiterdenden Temperaturbereich
und Military
AS-i PC/104 Master
CoreModule 920 PCI/104 Express
3rd Generation
CoreModule 2-GF PC/104-Plus
CoreModule 1-86DX2 PC/104
CAN-Interface fiir PCI-104
basierende Systeme
Advantech PCM-3365, PCM-3356,

Diamond Systems Helix, Aries
PFM-CVS, PFM-LNP

PM
PC/104
PM-PV-D5251

diverse

PCle/104 Form Factor
3,6x3,8" (90x96) PCI/104-Express v1.0a

PCle/104 Form Factor

4.5x3.8” (115x96) PCle/104 Form Factor

4.5x3.8” (115x96) PCI/104-Express v1.0a

4,5x3,8" (115x96) PCI/104-Express v1.0a

90x96 mm
116x96mm
PC/104
PC/104, PC/104+, PCI/104

96x90x16mm, PC/104+ (PCI u. ISA-Bus)
PC/104 Express

PC/104-Plus
PC/104
PCI/104

PC/104, PC/104+, PCI/104

PC/104+, PC/104
PC/104, PC/104+, PCI 104

PCI-104 Modul
PCI104, PC/104+, PCI/104
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8x 2.0

4GB

1GB

8x 2.0

2GB

1GB

8x20,2x 3.0

8GB

2GB

8GB

1GB

8x 2.0

8GB

1GB

4x3.0,2x 2.0
1x3.0+2x2.0
4x20...

4GB

4GB

16MB
4GB

2mMB
256MB

max. 4x

16GB

512MB

4x2.0

20.4GB
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6x 2.0
3x2.0

4GB

1GB

8GB

166GB

4GB

1GB

1GB

4GB

1GB

diverse  ®

2GB

128MB
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O MARKTSPIEGEL PC/104-BOARDS

Bild: Peak-System Technik GmbH Bild: Fortec Elektronik AG Bild: ADL Embedded Solutions GmbH

wwwics-d.de PEM-HDS PCHO+

ipc2u.de Vortex86DX 800MHz CPU, PC/04+
operating temperature: -40..85°C

ipc2u.de Vortex86DX 800MHz CPU, PC/04+
operating temperature: -20..70°C

ipc2u.de Vortex86SX 300MHz CPU, -40...+85°C PCI104

ipc2u.de Vortex86DX2 800MHz CPU, PCH04
operating temperature: -20..70°C

ipc2u.de VortexB6DX CPU Module 512MB PCHO4

ipc2u.de Vortex86DX 800MHz CPU PCH04

Module with 256MB
ipc2u.de Vortex86SX 300MHz CPU PCH04
Module with 128MB DDR2
ipc2u.de Vortex86MX+ 800MHz CPU PCH04
Module with 1GB RAM

ipc2u.de Vortex86SX- 300MHz 128MB PCI104

ipc2u.de Vortex36DX2 800MHz CPU, PCH04
operating temperature: -20..70°C

ipc2u.de SBC with AMD LX800 500Mhz PCH04

ipc2u.de Vortex86SX 300MHz CPU PC/104

Module with 128MB DDR2

IPC2U GmbH ipc2u.de Vortex86SX 300MHz CPU, PC/104

operating temperature: -40.. +85°C

Moxa Europe GmbH www.moxa.com/de C1xxH/PCI Serie, CP-1xx/J Serie, PC104, PC104+, PCI, PCI-Express, Univ. PCI
_ C2xx/3xxTurbo/PCl Serie, usw.

Peak-System Technik GmbH www.peak-system.com PCAN-PCI/104-Express - PCI/104 Express
_ CAN:-Interface fiir PCI/104-Express (PCI Express, PCI-Durchleitung)
www.peak-system.com PCAN-PC/104 - CAN-Interface fiir PC/104

Peak-System Technik GmbH www.peak-system.com PCAN-PC/104-Plus - PC/104 (ISA)
_ CAN-Interface fiir PC/104-Plus PCAN-PC/104-Plus (PCI, ISA-Durchleitung)
www.peak-system.com PCAN-PCI/104-Express FD

Peak-System Technik GmbH www.peak-system.com PCAN-PC/104-Plus Quad - 90,2x95,9mm PCle/104
_ Vierkanal-CAN-Interface fiir PC/104-Plus PC/104-Plus (PCI, ISA-Durchleitung)
www.plug-in.de PC/104, PCH04+, PCI104+ (nur mit PCI-Bus)
www.rutronik.com PCM-33xx, MOPS PC/104, PC/104+, PCI104
WWW.SOrcus.com MAX3pc104 PC/104
www.syslogic.de IPC/NETIPC-4 PC/104
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@ KI IN INDUSTRIELLEN APPLIKATIONEN

KUNSTUICHE INTEULIGENZ
W IN ECHTZEIT

AUTOR: Zeljko Loncaric, Marketing Engineer, Congatec AG  BILDER: Congatec AG

@ ;mbeddedwurld

hibition&.Conference

Halle 1
Stand 358

n den Einsatz von KI im industriellen Umfeld werden
hohe Anforderungen an die zu integrierende Logik ge-
stellt, denn bei schnellen Prozessen — wie bei Inspekti-
onssystemen — gibt es oft keine weitere Kontrollinstanz.
Deshalb muss bei industriellen KI-Systemen stets sichergestellt
werden, dass die Entscheidungsfindungsprozesse der KI-Systeme
nachvollziehbar und auch immer korrekt sind. Das Training der
KIs ist im industriellen Umfeld deshalb komplex. Auch gibt es
kaum Negativbeispiele. In der Industrie miissen Fehler von An-
fang an vermieden werden. Daher werden hier hiufig digitale
Twins eingesetzt, um Negativbefunde zu simulieren und dadurch
beispielsweise gewisse Bewegungsabliufe von Robotern von vor-
neherein auszuschlieften. Wie entwickelt und betreibt man also
fehlerfreie industrielle KI
fiir Echtzeitanfor-

derungen?

Soll kiinstliche Intelligenz in industriellen Applikationen zvm Einsatz kommen, cind vielfach parallele Rechen-
prozecse bei kirzesten Reaktionszeiten in Echtzeit von Néten. Dac stellt an Embedded Computer Technologien
wie Computer-on-Modules mit AMD Ryzen Embedded /1000 Prozeccoren ganz neue Anforderungen.

GPGPU: eine wichtige Technologie fir KT

Bei den meisten Systemen erfolgt die Hauptarbeit der Muster-
erkennung in der GPGPU-gestiitzten Cloud mit ihrer immensen
parallelen Rechenleistung. In der produzierenden Industrie ist
das jedoch — zumindest derzeit noch — ein Ausschlusskriterium,
da es oft um schnelle Prozesse geht. Hier muss man also dafir
sorgen, dass sich die Intelligenz am Edge befindet, weshalb in
den Geriten, Maschinen und Anlagen der Industrie auch zu-
meist KI Systeme im Einsatz sind, die fiir Echtzeit-Applikatio-
nen wissensbasierte Intelligenz anwenden und Daten fiir
Deep Learning an zentrale Clouds weiterleiten, die aktuell
noch nicht in Echtzeit angeschlossen werden kénnen. Mog-
lich ist es also schon heute, ein iibergeordnetes System mit
allen neuen Daten weiter zu trainieren und die lokalen Devi-
ces iiber regelmifRige Softwareupdates auf den aktuellen
Stand des Wissens zu bringen, sodass man solche Systeme
schon heute als selbstlernende Systeme einstufen kann. Das
Lernen findet hier nur weniger als Lernkurve sondern in zykli-
schen Update-Stufen statt. Dies ist auch ein Grund, weshalb The-
men wie die digitalen Zwillinge oder industrielle Edge-Server so
wichtig sind: Kann man beides bereitstellen, kann selbst Deep
Learning zunehmend echtzeitfihig werden.

Die Migration hin zur

KT ict mit AMD ba- Die passenden Embedded-Prozessoren
cierten COM Exprece
Computer-on-Modules Gangz gleich, welches Setup OEM fiir ihre
von Congatec eine KI wihlen: Bezogen auf die einzelne echt-
einfache Aufgabe, da zeitfihige Maschine oder Anlage sind die
sie bestehende COM Anforderungen an die benétigte Verarbei-

Exprese Designe mit tungsleistung auch bei ,normaler’, rein wis-
anderer Prozescor- sensbasierter KI immer noch sehr hoch.
technologie problemlo Neueste Embedded Accelerated Processing

ercetzen kinnen. Units (APUs) von AMD unterstiitzen diesen




Bedarf, da sie neben dem klassischem
x86er Prozessor eine leistungsfihige GPU
bieten, die iiber ihre General Purpose
Funktionen auch parallele KI-Rechenpro-
zesse unterstiitzt, wie sie in den Rechen-
zentren zur Anwendung kommen. Diese
lasst sich zudem tiber diskrete Embedded
GPUs des gleichen Herstellers weiter ska-
lieren, sodass man die offene parallele Re-
chenperformance genau an den Bedarf der
industriellen KI-Applikation anpassen kann.

Mit ihrer gestiegenen Rechen- und Grafik-
leistung empfiehlt sich dabei die energie-
sparende und industriell-robuste AMD
Ryzen Embedded V1000-Series. Sie bietet
mit einer Gesamtleistung von bis zu 3,6
TFLOPs aus der Multi-Purpose CPU und

der leistungsstarken General Purpose Gra-
fikeinheit eine flexible Rechenleistung, die
vor wenigen Jahren nur mit Systemen er-
reichbar war, die mehrere hundert Watt
verbrauchten. Heute ist diese Rechenleis-
tung schon ab 15 Watt verfiigbar. Damit
kann sie selbst in liifterlose und komplett
geschlossene und damit hochst robuste

Geriite fiir den Fabrikein-

satz integriert werden. Als
echtzeitfihige Prozessoren un-
terstiitzen sie zudem auch Speicher

mit Error Correction Code (ECC), was fiir
die meisten industriellen Maschinen und
Anlagen essenziell ist.

Auch in Bezug auf das notige
Software-Environment  fir
eine schnelle und flichen-
deckende Einfiihrung von

KI und Deep Learning
bieten diese AMD Em-

bedded  Prozessoren
umfassenden Support an

Tools und Frameworks wie
TensorFlow, Caffe und

Keras. Besonders wichtig ist
dabei der Open Source Gedanke,
damit OEMs nicht von einer pro-
prietdren Losung abhéngig sind. So steht
hier auch das Tool HIPfy zur Verfiigung,
mit dem sich proprietire Applikationen in
portable HIP C++ Applikationen portieren
lassen, so dass die gefihrliche Abhéngig-
keit von einzelnen GPU-Herstellern wir-
kungsvoll vermieden werden kann. KI zu
entwickeln ist zudem auch mit der Ver-
fiifgbarkeit von OpenCL 2.2 deutlich ein-
facher geworden, denn seitdem ist die
OpenCL C++ Kernel Sprache in OpenCL

integriert, was das Schreiben parallel ar-
beitender Programme deutlich erleichtert.
Mit einem solchen Okosystem sind so-
wohl wissensbasierte Kls als auch Deep
Learning vergleichsweise einfach umzu-
setzen und nicht nur den milliarden-
schweren IT-Giganten wie Google, Apple,
Microsoft und Facebook vorbehalten.

Jetzt bleibt nur noch die Frage, wie OEMs
diese hardwareseitigen KI-Enabler mog-
lichst schnell und effizient in ihre Appli-
kationen eindesignen konnen. Einer der
effizientesten Wege fiihrt tiber standardi-
sierte Computer-on-Modules, die mit
umfassendem Support fiir das GPGPU-
Processing ausgestattet wurden. Man
davon ausgehen, dass OEM beim Einsatz
von Computer-on-Modules rund 50 bis
90 Prozent lThrer NRE-Kosten sparen.
Durch den modularen Ansatz der Module
wird die Applikation zudem auch bedarfs-
gerecht skalierbar: Durch einen einfachen
Tausch lassen sich ohne weiteren Design-
aufwand auch neue Leistungsklassen auf
vorhandene Carrierboard-Designs inte-
grieren, sodass OEMs die Funktionalitit
ihrer Designs leicht um diese innovativen
Features erweitern kénnen.
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@ KI IN INDUSTRIELLEN APPLIKATIONEN

Intelligenz in

Die Embedded-Hersteller
Syslogic und Nvidia gehen
eine Zusammenarbeit ein.
Nvidia bringt sein Know-
how beziiglich KI-fahiger
Prozessortechnologie ein,
Syslogic ihre langjihrige
Erfahrung in der Entwick-
lung und Fertigung von ul-
trarobusten Embedded-
Systemen. Nvidia als KI-
Vorreiter bietet mit seiner
Jetson Plattform aktuell
drei unterschiedlich per-
formante Prozessorfami-
lien — Jetson Nano, Jetson
TX2 und Jetson AGX Xa-
vier. Diese lassen sich
ideal fiir KI-Anwendungen
am Netzwerkrand einset-
zen. Das Ziel der beiden
Unternehmen ist es, den
Weg fiir KI-Anwendungen
im Embedded-Markt zu
ebnen. Konkret bietet Sys-
logic Embedded-Systeme
mit Nvidia Technologie,
welche fiir den Einsatz in
Bau- und Landmaschinen,
in Ziigen, in Minenfahr-
zeugen sowie fiir Ver-
kehrstechnik- oder Smart-
City-Anwendungen ent-
wickelt wurden.

www.syslogic.de

Bild: Syslogic GmbH

3 0 loT Design 112020

Untrainiertes
Meurales Netmwerk

Traininig

Inferenz im

Deep Learning im Rechenzentrum:
Intelligenz im lokalen Industrie-Device.

COM Exprece -
der Standard fir High-End Module

Der Formfaktor unter den Modulen fiir diese
Leistungsklasse ist der Standard COM Ex-
press, der von der PICMG herstellerunabhén-
gig seit vielen Jahren weiterentwickelt wurde
und der von allen fithrenden Embedded Com-
puting Lieferanten unterstiitzt wird. Unterneh-
men wie congatec bieten AMD Ryzen Embed-
ded V1000 Prozessor basierte Module bei-
spielsweise im COM Express Basic Type 6
Formfaktor an, der hinreichend Kapazitit bie-
tet, die gesamte Performancerange von 15 bis
54 Watt TDP abzudecken. Dank RTS-Hyper-
visor Support kann das echtzeitfihige conga-
TR4 Modul zudem KI Plattformen unterstiit-
zen, bei denen die Anbindung von Deep Lear-
ning Systemen und Digitalen Twins tiber Vir-
tuelle Maschinen umgesetzt werden soll, so-
dass die harte Real-Time Processing stets si-
chergestellt werden kann. Und auch fiir den
UIC-Standard der SGET fiir den Datenaus-
tausch tiber IoT-Gateways ist das Modul dank
seiner standardisierten APIs vorbereitet, so-
dass sich OEM Kunden voll und ganz auf die

Entwicklung der Applikation konzentrieren
konnen. Fehlende ,Glue Logic’ kann auf Kun-
denanforderung jederzeit auch bedarfsgerecht
entwickelt und bereitgestellt werden.

Embedded High-End Edge-Server
Des‘:‘gn OPt/'OhEA

Wollen OEM ihre Digitalen Zwillinge und
Deep Learning Intelligenz zudem in das in-
dustrielle Edge bringen, stellt congatec hier-
fiir ebenfalls Optionen bereit: Embedded
Designs auf Basis der neuen, bis zu zehn Jah-
ren langzeitverfiigharen AMD EPYC Embed-
ded 3000 Prozessoren. Die Prozessoren der
Embedded Server Klasse ermdoglichen mit
ihren bis zu 16 Cores, 10 Gigabit Ethernet
Performance und bis zu 64 PCle Lanes selbst
Deep Learning Applikationen am Edge des
[1oTs, sodass Entwicklern damit alles zur Ver-
fligung gestellt wird, was sie von Seiten der
Hardwareplattformen fiir Deep Learning ba-
sierte KI Plattformen im industriellen Echt-
zeit-Einsatz benotigen. ]

www.congatec.com




selsment, [
e S, P et D, 0. 11, Sut b, (SRR A

—

AUTOMAFISIERTE
CODE-PRUFUNG

TEXT: Perforce Software UK Ltd.

BILD: ©Eisenhans/fotolia.com

Durch die Digitalicierung cteigt der Software-
Anteil in Gerdten und Macchinen aller Art.
Wihrend Sicherheit und Effizienz zu den
zentralen Faktoren gehiren, die nahezu jede
Software-Entwicklung heute erfillen muss,
ctellen viele Branchen individvelle Anforderun-
gen an das jeweilige Projekt. (Jm diese umfascend
abzudecken, hat Perforce Software 2019 die
US-Firma Rogue Wave Software ibernommen.
Mit deren (Geung Klocwork hat der Spezialict
Fir Vercionckontrolle und Enterprice-
DevOpe nun zwei (Gcungen zur ctaticchen
Code-Analyse im Portfolio — neben Klocwork
auch seine (ocung Helix QAC. Beide (Gcungen
¢ind fir untercchiedliche Szenarien optimiert,
wodurch cie cich fir den Eincatz in vercchie-
dencten Kontexten eignen.

in geeignetes Tool zur statischen Codeanalyse muss in
der Lage sein, sich leicht an die jeweiligen Projektanfor-
derungen anzupassen und die bestehenden Herausfor-
derungen zu bewiltigen. Aus diesem Grund hat Perforce
nun zwei separate Produkte in seinem Portfolio fiir die statische
Codeanalyse: Helix QAC und Klocwork. Die Kernfunktionalititen
der statischen Code-Analyse sind beiden Losungen gemein: So-
wohl Helix QAC als auch Klocwork priifen Software-Code bereits
wihrend der Eingabe und identifizieren so Fehler oder riskante
Code-Abschnitte. Dazu erzeugen sie ein akkurates Verhaltens-
modell der entsprechenden Software und verfolgen jede der Vari-

Halle 4
Stand 568

ablen mit den Werten nach, die sie zur Laufzeit erhalten wiirden.
Da kritische Stellen so bereits frithzeitig im Entwicklungsprozess
entdeckt werden, lassen sich Aufwand und Kosten fiir die Fehler-
behebung deutlich reduzieren. Gleichzeitig unterscheiden sich
beide Losungen durch ihren Fokus und spezialisierte Funktionen:

und eignet sich besonders dann, wenn eine strikte Compli-

ance mit Sicherheitsstandards erreicht werden muss. Ent-
sprechend empfiehlt sich Helix QAC fiir sicherheitskritische An-
wendungen, in denen eine hochstmogliche funktionale bzw. soft-
warebezogene Sicherheit unerlisslich ist.

1 Helix QAC unterstiitzt die Programmiersprachen C und C++

Klocwork unterstiitzt C, C++, Java und C# und lésst sich vor
L allem dazu nutzen, die Qualitit grofder Codebasen im Enter-

prise-Mafdstab sicherzustellen. So eignet sich Klocwork fiir
Software-Entwicklungsteams, die umfangreiche Code-Mengen
z.B. in einer Continuous-Integration-Pipeline effizient und auto-
matisiert priifen miissen.

Entsprechend sind beide Losungen in unterschiedlichen Markt-
segmenten verbreitet: Wihrend Helix QAC zu den fithrenden
Tools zur statischen Code-Analyse in der Automobilindustrie zihlt,
kommt Klocwork vorrangig in Embedded-Branchen wie z.B. der
Medizintechnik zum Einsatz. Durch die Kombination beider Tools
in seinem Portfolio bietet Perforce nun umfassende Erfahrung bei
der Realisierung dynamischer, qualitativ hochwertiger statischer
Code-Analyse fiir unterschiedlichste Szenarien, unabhéngig davon,
in welcher Branche das jeweilige Entwicklungsteam tétig ist und
mit welchen Entwicklungsprozessen dieses arbeitet. |

www.perforce.com
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Testabdeckung bet

Rleinen Targets , %

Sicherheit bei loT-Anwendungen beginnt bei den Sen

soren und Aktoren. Hier werden Daten erzeugt, die

das loT so wichtig machen. Und hier werden Aktionen ausgefiihrt, die auf den gesammelten, aggregier-
ten und analysierten Daten basieren. Um diese Embedded-Gerate sicher zu machen, missen sie intensiv
getestet werden. Die Uberwachung, ob alle notwendigen Tests erfolgt sind, ist gerade bei den kleinen
Targets nicht trivial. Hier sind teilweise andere Vorgehensweisen notig als bei Server-Anwendungen.

AUTOR: Klaus Lambertz, Geschaftsfihrer der Verifysoft Technology GmbH BILDER: Verifysoft Technology GmbH

er sich mit der Sicherheit im loT befasst, hat aktuell

kaum Langeweile. Hier sind noch viele Fragen offen,

wie die Daten und Anwendungen gegen Missbrauch

hinreichend geschitzt werden konnen. Denn klar ist,

dass die in der IT bewahrten Ansatze mit Firewalls
und Malware-Scannern bei kleinen Embedded-Geréaten nicht funktionie-
ren. Gleichzeitig werden die loT-Gerate flr viele Unternehmen immer kri-
tischer, sie bilden zunehmend die Basis der Geschaftsmodelle. Die Her-
steller sind also gefordert, ihre Embedded-Systeme von Anfang an mog-
lichst sicher zu entwickeln, so wenig Angriffsflache wie maglich und ein
Maximum an Zuverlassigkeit zu bieten.

SICHER DURCH TESTING. Fur sichere Embedded-Gerate ist das Tes-
ting ein wichtiger Baustein innerhalb des Entwicklungsprozesses, um Feh-
ler moglichst frihzeitig zu erkennen. Zahlreiche Normen fir die Entwick-
lung sicherheitskritischer Software stellen deswegen klare Anforderungen,

welche Testmethoden anzuwenden und welche Testabdeckungen zu er-
zielen sind. Hierbei gibt es unterschiedliche Komplexitatsstufen, die je
nach Kritikalitat des Systems genutzt werden. Die wichtigsten sind:

mmmm Statement Coverage (Anweisungstberdeckung): Es wird ermit-
telt, welche Anweisungen durch die Tests ausgefihrt wurden. Toter
Code kann dabei ebenso erkannt werden wie Anweisungen, fUr die noch
kein geeigneter Test erstellt wurde.

mmmm Branch Coverage (Zweigliberdeckung): Sie erfasst, ob alle Pro-
grammzweige durchlaufen wurden. Dieses ist die Mindestanforderung,
die an das Testing gestellt werden sollte. Branch Coverage ist zudem
mit einem vertretbaren Aufwand realisierbar.

mmmm MC/DC (Modified Condition/Decision Coverage): MC/DC ist die
hochste in den Normen geforderte Testabdeckungsstufe und sehr kom-
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plex. Um den Testaufwand zu minimieren, wer-
den alle atomaren Bedingungen einer zusam-
mengesetzten Bedingung herangezogen. Fur
jede der atomaren Bedingungen wird ein Test-
fallpaar getestet, das zur Veranderung des Ge-
samtergebnisses der zusammengesetzten Be-
dingung flhrt, wobei sich jedoch nur der Wahr-
heitswert der betrachteten atomaren Bedingung
andert. Hierbei muss der Wahrheitswert der an-
deren atomaren Bedingungen konstant bleiben.

CODE WACHST DURCH INSTRUMENTIE-
RUNG. Zur Ermittlung der Testabdeckung die-
nen Code Coverage Analyser. Diese arbeiten in
der Regel nach dem gleichen Prinzip: Sie in-
strumentieren den Code vor der Ubergabe an
den Compiler, erganzen Ihn also mit Zahlern
fir die gewinschten Testebenen. Die Zahler
werden meist als globale Arrays abgelegt.
Wann und wie diese Zahler dann verandert
werden, hangt von der geforderten Code-Cove-
rage-Stufe ab. Der vor allem bei kleinen Tar-
gets unangenehme Nebeneffekt der Instru-
mentierung ist, dass der Code umfangreicher
wird. Dadurch werden sowohl RAM als auch

ROM zusatzlich belastet. Bereits eine kleine in
C geschriebene While-Bedingung kann so
deutlich wachsen. Aus der Ausgangsstruktur

while (! b == 0 )

{

r =a % b;
a = b;
b = r;

}
result = a;

wird durch die Instrumentierung — in diesem
Fall mit dem Code-Coverage-Werkzeug Test-
well CTC++ - folgende Struktur:

while ( (( ! b == 0 ) ?
(ctc t[23]++, 1) (ctc f[23]++,
0)) )
{

r=a %b; -

a =>b ; “

b =1r ;

J

} {Q §
result = a ; #
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Bei Server- oder PC-Anwendungen kann die-
ser Effekt vernachlassigt werden. Bei Embed-
ded-Geraten hingegen oft nicht, da die Hard-
ware-Ressourcen aus Kostengriinden oft
sehr knapp kalkuliert sind. Hier ist darauf zu
achten, einen Code Coverage Analyser mit
einem vergleichsweise geringen Instrumen-

ROM Usage

Without Instrumentation 60Bytes
Coverage Level Function Coverage  67Bytes
Coverage Level Branch Coverage 118Bytes
Coverage Condition Coverage 285Bytes

Additional RAM Usage Without

Bit Coverage (32 Bit Counter)

Coverage Level Function Coverage 4Bytes
Coverage Level Branch Coverage 16Bytes
Coverage Condition Coverage 28Bytes

Additional RAM Usage With Bit Coverage

Coverage Level Function Coverage 1Bit
Coverage Level Branch Coverage 4Bit
Coverage Condition Coverage 7Bit
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CODE COVERAGE IM IOT

Hits/True False Line Source

Bibliothek erforderlich,
die u.a. fir die Ubertra-

=S * i i et e T S o e
2 #include <stdio.h>
F'#ineclude "ia.h"
4, /* Prompt for an unsigend ink value and
Top
10 5 unsigned io ask()
6 1
T unsigned val;
B int amount;
9
10 printf ("Enter a sumber (0 for step program]:
0 18 21 if {lamount = scanf{"%u", &vall) <= 0)
12 val = 0; /* on ‘non sense' input
i3 ]
16 14 return val;
B ]

Testwell CTC++ Report mit Coverage-Informationen im Quellcode.

tierungs- Overhead zu nutzen, da die Zahler
sonst schnell die Grenzen des verfligharen
Speichers sprengen. Das gilt insbesondere,
wenn sehr anspruchsvolle Testabdeckungs-
stufen wie MC/DC erforderlich sind. Spe-
zielle, auf Embedded-Systeme optimierte
Analyser wie Testwell CTC++ von Verifysoft
Technology sind hierfir die richtige Wahl.

PARTIELLE INSTRUMENTIERUNG. Sollte
das Code-Coverage-Tool einen zu hohen In-
strumentations-Overhead haben, kann diese
Hurde beim RAM mit der partiellen Instru-
mentierung umgangen werden. Dabei wer-
den nur kleine Ausschnitte des zu testenden
Programms instrumentiert und getestet. Der
Test wird nacheinander mit allen Programm-
teilen wiederholt, die daraus gewonnenen
Daten werden zu einem Gesamtbild zusam-
mengeflgt. Dadurch kann die Testabde-
ckung fur das vollstandige Programm ermit-

telt werden. Ein anderer Ansatz auf kleinen
Targets ist, die GrolRe der Zahler zu be-
schranken. Normalerweise arbeiten Code-
Coverage-Werkzeuge mit 32-Bit-Zahlern.
Diese konnen zumindest theoretisch auf 16
oder 8Bit reduziert werden. Hierbei sollte
man aber Vorsicht walten lassen, denn unter
Umstanden kénnen die Zahler dann Uberlau-
fen. Die gewonnenen Daten mussen also mit
groler Sorgfalt interpretiert werden. In extre-
men Fallen konnen die Zahler zudem auf
einzelne Bits gesenkt werden. Diese Bit-Co-
verage kann z.B. dann sinnvoll sein, wenn es
nicht relevant ist, wie oft ein Programm-
abschnitt durchlaufen wurde.

Auch die gewadhlte Coverage-Stufe beein-
flusst die Anforderungen an den verfligbaren
RAM. Der zusatzlich bendétigte Platz im ROM
hingegen lasst sich kaum begrenzen. Zur Er-
fassung der Code Coverage ist eine kleine

Beste Innovation bei
der loT-Sicherheit

Juniper Research hat die diesjahrigen Gewinner der
Future Digital Awards for Technology and Innovation
bekannt gegeben. In der Kalegorie loT-Innovation hat
der britische Marktanalyst die eSIM-Management-
plattform AirOn von G+D Mobile Security als Best loT
Security Innovation of the Year’ pramiert. Mit der
Plattform bietet das Unternehmen eine Losung fiir das
sichere Lifecycle-Management von eSIMs auf mobilen
Gerdten, und zwar vollstandig kompatibel mit allen
Gerdten und dem gesamten eSIM Ecosystem.

N

return it =~/

gung der Zahlerstande
an einen Host zustandig
ist. Nicht zu vergessen:
Neben dem Speicher be-
lastet die Instrumentie-
rung auch den Prozessor
im Target. Hierdurch
kann es vorkommen,
dass ein definiertes Ti-
ming nicht mehr ein-
gehalten wird. Beson-
ders wenn die CPU be-
reits eng am Limit arbei-
tet, konnen fehlerhafte
Ablaufe auftreten. Die
Buskommunikation ist
daflr besonders anfallig.
Hier sollte der Tester
aufmerksam den Ablauf
uberwachen und die Er-
gebnisse sorgfaltig prifen. Leistungsfahige
Code-Coverage-Tools sind jedoch in der
Lage, den Speicherbedarf flr die Instrumen-
tierung sowie die Anderungen des Laufzeit-
verhaltens relativ gering zu halten.

iy
f

force 0 */

FAZIT. FUr den langfristigen Erfolg von loT-
Initiativen wird die Sicherheit eine wichtige
Rolle spielen. Neben den Anwendungen fur
die Industrie missen auch loT-Programme
fir den privaten Bereich so entwickelt und
getestet werden, dass die Risiken flr Anwen-
der und Hersteller beherrschbar sind. Wah-
rend die MC/DC-Coverage fur sicherheitskri-
tische Anwendungen in Autos und Flugzeu-
gen zwingend vorgeschrieben ist, sollte in
allen anderen Bereichen zumindest Branch-
Coverage Standard sein. Aktuell fordern
zwar nur wenige Normen einen Nachweis
der Testabdeckung fur Software, die nicht si-
cherheitskritisch ist, allerdings ist es nur eine
Frage der Zeit und der Markdurchdringung
bis die Standardisierungsgremien und Bran-
chenverbande die Anforderungen auch ab-
seits der sicherheitskritischen Anwendungen
erhéhen. Bessere Tests sind nicht zuletzt im
Interesse der Hersteller selbst, da fehler-
hafte Produkte hohe Folgekosten verursa-
chen und den Ruf des Unternehmens erheb-
lich schadigen konnen. Die vom PC be-
kannte Bananen-Software, die erst beim Nut-
zer reift, werden die Kunden im Embedded-
Bereich kaum akzeptieren wollen. [ |

www.verifysoft.com

www.gi-de.com
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ECHTZEIT-
BETRIEBSSYSTEME

Der Funktionsumfang von Geraten wird heute vor allem
durch die Software definiert. Doch ein groRBer Funktions-
umfang bedeutet viel Programmieraufwand. Ein gutes
Betriebssystem mit dem passenden Entwicklungskit
kann hier erhebliche Zeitersparnisse bringen.

tionen in Situationen, in denen es darauf ankommt. Doch die Rolle der
RTOS ist im Wandel, auch wenn die grundlegenden Anforderungen an Zu-
verlassigkeit, Determinismus und Sicherheit bestehen bleiben. Entwickler su-
chen heute komfortable Tools, die denen der IT in nichts nachstehen und eine
moglichst haufig wiederverwendbare Plattform, die skalierbar mit den Heraus-
] - P
. gt 20
Systeme als Basis flir moderne loT- bzw. I'nEEd.de -

Embedded-Entwicklungen. (kbn) m
www.i-need.de/79 E

%amaimm ﬁ o
Informationsportal

[ X ] L] L]
Anbieter Aicas GmbH B&R Industrie-Elekironik GmbH fu r d I e I n d u St rl e

E mbedded-Echtzeitbetriebssysteme ermdglichen deterministische Reak-

Produkt-ID 10315 10323 @ E3AE
ort Karlsruhe Bad Homburg
Telefon 0721/ 663968-77 06172/ 4019-0 H
Internet-Adresse www.aicas.com www.br-automation.com ‘/ Pa ssen d e Pro d u kte fl n d en
Jamaica Auonatin Runtine v Marktiiberblick gewinnen
Einsatzgebiet Bildverarbeitung, Steuerung, Bewegungs- Industrial Automation, Steuerung, .
Steuerung, CNC-Steuerung, Robotik, Fahr- ~ Bewegungs-Steuerung, CNC-Steuerung, \/ Kom P etent entsc h el d en
zeuge, Steverung, Robotik, Fahrzeuge Robotik, Netzwerkknoten

Beschreibung des Echtzeitbetriebssystems kompakte, echtzeitfahige Garantiert hachste Leistung fir eingesetzte

Java Virtual Machine Hardware, lauft hardwareunabhéngig auf allen

fiir Embedded Systems B&R Zielsyst., EC61131-3 ANSI-C C++
X86, 68xxx, ARM StrongARM, Geode, ale, alle, alle, alle, A A,

MIPS, Pentium M, PowerPC, Xscale alle, alle, alle, ale, W,
Weitere Hardwareplattformen Blackfin, SH-4, ERC-32, Sparc

Erreichbare Verfiigbarkeit (Ausfallsicherheit hochverfiighar hochverfiighar durch CPU Redundanz
Speicherbedarf fiir das Betriebssystem 1B je nach Anwendung
Speicherverwaltung fiir die Applikation - v

CPU-Typ 32Bit 16, 32Bit

Maximale Anzahl von Prioritétsebenen 65535 256
Bedienoberfléiche grafisch (Eclipse) oder Kommandozeile grafisch

Remote Debugging verfiighar /

Entwicklungs-Tools Eclipse Automation Studio

Verfiigbare Programmiersprachen Java IEC61131-3, C, C++

Tools zur Systemanalyse Thread Monitor, Datenflussanalyse Automation Studio,
\Webbasierende Diagnose

Dynamisches Hinzuladen von Komponenten verfigbar V/, stoRfeier Download

Unterstiitzte Feldbusse verfiigbar Powerlink, CANopen, CAN, Profibus, ASi, Ether-
net/IP, Devicenet, Modbus TCP, Profinet, usw.

Gleich ausprobieren! I
www.i-need.de E

Alle Eintrage basieren auf Angaben der jeweiligen Firmen. Stand: 28.01.2020
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Beschreibung des Echtzeithetriebssystems

x86, 68xxx, ARM StrongARM, Geode,
MIPS, Pentium M, PowerPC, Xscale,

Open-Source-Echtzeitbetriebssystem

fiir Uberwiegend displaylose,

echizeitfahige eingebettete Systeme

386, 68K, ARM, ,
MIPS, , PowerPC, ,

SPARC, NOIS II, Microblaze, Coldfire

Das Flexible Safety RTOS ist ein vor-zertifi-  hard-real-time RTOS fiir ARM/Cortex, ColdFire  Preemtives Multtasking-Echtzeit-Betrieb

ih

k

‘ —aa—— =
e =
_[",' o TSR | L o
— T =i =
Anbieter embedded brains GmbH Embedded Office GmbH & Co. KG Embedded Tools GmbH Hitex GmbH IEP GmbH Ing.-Biro f. Echtzeitprogrammierung
Produkt-ID 13928 22085 14473 10309 10304
ort Puchheim Wangen Minster Karlsruhe Langenhagen
Telefon 0049/89/ 1894741-00 07522/ 99983-0 0251/ 98729-0 0721/ 9628-0 0511/70832-0
Internet-Adresse www.embedded-brains.de www.embedded-office.com www.embedded-tools.de www.hitex.de www.iep.de
Produktname RTEMS Flexible Safety RTOS smx 4.2 CMX-RTX RTOS-UH
Einsatzgebiet Medizin, Raumfahrt, Wissenschaft, Steuerung, Bewegungs-Steuerung, Steuerung, Bewegungs-Steuerung,
Roboter, Musik, Militér, Steuerung, Robotik, Fahrzeuge Embedded Systems CNC-Steuerung, Robotik, Fahrzeuge, Robotik, Fahrzeuge,
Industrie, Kommunikation Netzwerkknoten Netzwerkknoten, CNC-Steuerung

Echizeitbetriebssystem mit Bedien-

Zierter Echtzeitkern. Der Kenel zeichnet sich u. PowerPC Prozessoren. Ohne Royalties im fiir eine Vielzahl von 8, 16, 32, 64Bit Mikrocon-  schnittstele, Dateisystem, Etheretanbindung,

durch einzigartige Flexibilitét aus.

alle Cortex-M/ -R/ -A Mikrocontroller,
alle Mikrocontroller ab 200-z4,
alle Infineon TriCore Mikrocontroller

Sourcecode. System Lev. Debugging Tools usw.

alle ColdFire \V1/ 2/ V3/ V4, ARM7/9/11,
Cortex-M3 -M4, -A8, -A9, 4xx, 5xx, 8xx,
5200, usw.

trollern und DSPs. Royalty-free, usw.

alle, alle, alle, ,

MIPS32 und MIPS64, , alle, alle,
MSP430, H8, M16C, M32C,

Unterstiitzung div. Feldbusse, usw.

, 683xx, 680x0 alle Takifrequenzen, ,
,+» MPCBxx, MPC5xx, MPC5xxx,

Weitere Hardwareplattformen MPCB8xxx, MPC7xxx alle Taktfrequenzen

ST7,8T10, C167, XC166

Erreichbare Vel rkeit (Ausfallsicherheit

: . 5-20KB 5128ytes (CMX-Tny) - 20kB . Prozessar) 2-256KB
o - - anwenderdefiniert - anwenderdefiniert 8KB - 4GB
2Bt 2Bt 8,16, 32, 648it CPUs 32BitCPU
17 4 200
nicht vorhanden grafisch nicht vorhanden befehlsorientiert
Ja, smxAware live {iber Third Party Tools Debugger

i GNU, msys2, Cygwin alle auf dem Markt verfligbaren IAR Workbench ARM, CMX-BUG, Compiler, Debugger

ANSI-C, Pearl90, Codesys, Assembler

Verfiigbare Programmiersprachen C C C,Ctt (5

Entwicklungs-Tools )
Cross-Entwicklungsumgebungen Rowley CrossWorks, CodeWarrior Compiler architekturabhangig

Tools zur Systemanalyse v/, smxAware, smxAware live Third Party Tools Laufzeitanalyse
Dynamisches Hinzuladen von Komponenten CAN (optional) optional v J/
Unterstiitzte Feldbusse optional optional CAN open CAN, CANGpen, Devienet, Interbus,

Profibus, Arcnet, Ethernet, ModBus

an:nn:nn N

Unterstiitzte Feldbusse

Anbieter Miray Software AG On Time Informatik GmbH Sigmatek GmbH & Co KG SSV Software Systems GmbH Synertronixx GmbH
Produkt-ID 10327 10303 10325 @) 10305 10311
ort Miinchen Hamburg Lamprechtshausen Hannover Hannover
Telefon 089/72013-643 040/ 2279-405 +43 6274/ 4321-0 0511/40000-13 0511/262 999 0
Internet-Adresse www.miray-software.com www.on-time.com www.sigmatek-automation.com www.ssv-embedded.de www.synertronixx.de
Produktname Symabi, Sphere SPIMP On Time RT0S-32 6.0 Lasal 08 RT-Preemption-Patch Linux / RTAI
Einsatzgebiet Steuerung, Digital Signage, Steuerung, Robotik, Bewegungs-Steuerung, Steuerung, Steuerung, Automatisierung, Messtechnik,
Kiosk-Systeme, Micro-Server, Bildverarbeitung, CNC-Steuerung, Bewegungs-Steuerung, Netzwerkknoten, Steuerungstechnik,
Messknoten Echtzeit Datenerfassung Robotik Robotik Netzwerkknoten
Beschreibung des Echtzeithetriebssystems Generisches, portables embedded RTOS,  Win32 APl kompatibles Echtzeitbetriebssystem  Preémptives Mulfitasking, Dateisystem, Herstellerunabhéngige Echtzeitbetriebssystem mit Dateisystem,
Microkemel, Client-Server-Architektur, ~fiir 32/64-bit x86 CPUs, unterstitzt Microsoft Vi- Speicherverwaltung, Echtzeiterweiterung Speicherverwaltung, TCP/IP-Stack,
modular & skalierbar, GUI, usw. sual Stucio u. Borland Compiler, usw. Netzwerk, Grafik Administrationstools
XB6, 68xxx, ARM StrongARM, Geode, /o, alle x86 CPUs ab 386, 32-bit und 64-bit, aas ., ARM9, , ,,ARM 9 200 MHz, ,
MIPS , Pentium M, PowerPC , Xscale MIPS32, v/, v,V auch Intel Atom und Vortex86, Wy, - -
Weitere Hardwarephnformen alle x86 kompatiblen Geode-Modelle, Atom
alle Pentium M und Core Duo Modelle
Erreichbare Verfiigbarkeit (Ausfallsicherheit 99,999% 99,9999% 998% 99.9%
Speicherbedarf fiir das Betriebssystem 256KB - 16MB 16k RAMIROM - ca. 512k 256kB - 64 MByte (Linux) 2-4MB- 4MB 16MB
Speicherverwaltung fiir die Applikation bis 1GB 1k-118 bis 4GB 1MB - 16MB -
3281, MU 32,648t (m 3281t Mods) 328i 3281 3281
Maximale Anzahl von ebenen 32 256 256 8
Bedienoberfliche grafisch grafisch befehlsorientiert befehlsorientiert
Remote Debugging Remote Debugging il. Ethernet, RS232, LPT v v
Entwicklungs-Tools MS Visual Studio, Eclipse Microsoft Visual Studio, Borland C++, Lasal GNU-basiert
Borland Delphi
Verfiigbare Programmiersprachen C,C+t C, Ct+, Pascal, Ada, Assembler IEC61131-3, C, C++, AWL, KOP, EasyCase C C
Tools zur Systemanalyse Diagnoseausgabe auf dem Target Visual Studio Debugger, Kemel Tracer, Lasal, Viaran Analyzer,
Profiler, Tracealyzer, usw. Varan Service Tool
Dynamisches Hinzuladen von Komponenten DLLs, Treiber, Dienste Win32 DLLs v, on-the-fly v
CAN Varan, CAN, CANopen, Seriell CAN, Modbus, weitere a.A.

3 6 loT Design 112020



IntervalZero
14164
Minchen
089/ 207040-235
www.intervalzero.com

RTX64

Bildverarbeitung, Steuerung,
Bewegungs-Steuerung, CNC-Steuerung,
Robotik, Fahrzeuge

SMP (Symmetric Multi Processing) fahige Echt- - SMP (Symmetric Multi Processing) fahige Echt-
zeiterweiterung f. Standard Win. mit allen Eigen- zeiterweiterung f. Standard Win. mit allen Eigen-
schaften wie Win. u. eigener Speicherverwaltung schaften wie Win. u. eigener Speicherverwaltung

x86-Prozessoren (mind Dual-Core)
von Intel, AMD, speziell Multicore-PCs
und Boards, clusterfahig

99,99%

1 MB, da nur eine Instanz
begrenzt auf max. 64Bit bzw 128GB
Multicore-CPUs auf x86-Basis mit 64-bit Win.
128 reichen vollkommen aus
grafisch
wird unterstitzt via Ethemet
Microsoft Visual Studio

C, Ct+, C# (via Library)

Tracealyzer, Object Viewer,
RTSS Task Manager

unterstiitzt

CAN, Ethercat, Profinet, EthemetIP, Power- Ethercat, CANopen, CAN, Profinet, Ethenet,
Sercos efc via Partnerkarten

link, Sercos, CC-Link via Partnerkarten

SysgoAG
10317
Klein-Winternheim
06136/ 9948-0
WWW.SYSgo.com

PikeOS

sicherheitskritische Anwendungen: Avionik,
Steuerung, Fahrzeuge

Echtzeitbetriebssystem mit Erweiterungen
wie Dateisystem, Virtualisierungsplattform
auf Basis eines Mikrokernels

Xx86-64, Nein, ARM, ,
7,/ Nein
SPARC V8, LEON, SH4

hochverfiighar
512MB RAM -

32Bit CPU
253
grafisch
v
CODEQ (Eclipse-basierend)

C, C++, Java, Ada, SoftSPS
V (Tracing)

maglich
CAN

IntervalZero
1474
Minchen
089/ 207040-235
www.intervalzero.com

RTX2016

Bildverarbeitung, Steuerung,
Bewegungs-Steuerung, CNC-Steuerung,

Robotik, Fahrzeuge

alle aktuellen Prozessoren von

Intel und AMD,
speziell Multicore-PCs

99,99%
MB, da nur eine Instanz
begrenzt auf max. 32Bit

Multicore-CPUs auf x86-Basis
128 reichen vollkommen aus

grafisch
wird unterstitzt via Ethemet

Microsoft Visual Studio 2013 und 2015

C, Ct+, C# (via Library)

Platform Evaluator, Object Viewer, RTSS Task
Manager, RTX Analyzer, Performance View, usw

unterstiitzt

Texas Instruments
14191
Freising
08161/ 800
www.fi.com

SYS/BIOS Real-Time Kemel

Steuerung

MCU Bausteine. Multi-Tasking Support,

, AM335x,,

MSP430, C5000 DSP,
C2000 DSP, Stellars

32B-

16+ 32Bit
2
nicht vorhanden
Uber Code Composer Studio

Code Composer Studio
C, Assembler

System Analyzer
Nein

Kithara Software GmbH
10322

Berlin
030/ 2789673-0
www.kithara.de

Kithara ‘RealTime Suite’ (RTS)

Automatisisierung, Priifsysteme, Steuerungen,
Fahrzeugtechnik, Bewegungs-Steuerung, CNC-

Steuerung, Robotik, Bildverarbeitung
Echtzeitsystem

(preemptive, multitasking, priority based)

alle aktuellen x86/x64 ab Dual-Core

Windows + 50MB - Windows + 200MB
5MByte - mehr. 100MB
x86/x64, 32/64Bit CPUs ab Dual-Core
255

v, Kithara Kemnel Tracer

vorhandene Entwicklungsumgebung,
2.B. Microsoft Visual Studio

C, C++, Delphi, C# (mit DLL)
v, Kithara Kernel Tracer

v, als DLL
Ethercat, CANopen

Vector Informatik GmbH
10306
Stuttgart
0711/80670-400
www.vector.com

Microsar 0S

Steuergerate,
automotive und non-automotive

,alle,,
Renesas RHSSd,YIYnﬂneon Tricore,
CH7xxx
99,99%
20- 70k
plattformabhéngig
32, 64Bit CPUs
32.768
nicht vorhanden
Uber ORTI Standard oder XCP
Grafischer Konfigurator

C, G+
CANo, Timing-Architects Tool Suite,
GLIWAT1

Nein
CAN, LIN, FlexRay, Automotive Ethernet

Lynx Software Technologies / Embedded Office
1

Wangen im Allgéu
07522/ 9700080
www.embedded-office.com

Lynx0S 7.0 (neueste Version seit 2013)

Mil-Aero, Industrie, loT,
Medizintechnik,
Biiroautomatisierung

Deterministisches hart-echtzeitfahiges RTOS

mit POSIX-konformen APIs in einem
‘small footprint Embedded Ken, usw.

Pentium, Pentium II/Il, Intel 386/486..., , ,,
MIPS32 RISC, MIPS4..., Advantech PCM-

9582, Dynatem C3PM..., Freescale MPC821,

MPCT74xx....XScale 80200
Hochverfligharkeit

32 und 64Bit
256
befehlsorientiert
SpyKer
Luminosity Eclipse IDE

C,C++

Wind River GmbH
12319
Ismaning
089/ 962445-0
www.windriver.com

Wind River VxWorks

Steuerung, Luft-/ Raumfahrt, Miltér, Netzwerke,
Consumer Electronic, Robotik, Industrieaw., Me-
dizin, Fahrzeugnavig., -sicherheit, Telem.

Echtzeitbetriebssystem fir DSP, MPU und ~ Mulfitasking-Echtzeit-Betriebssystem speziell Skalierbarkeit, Zuverlassigkett, stabile Echtzeit-
fiir Embedded-Anwendungen, entwickelt
Hardwareabstraktion u. Speicherverwaltung - nach 1SO 26262 / ASIL-D mit Partition, usw. - fahigk. mit Betriebssystemkonfig. fiir AMP, SMP

Performance, Multi-Core-Beschleunigungs-

x86, Freescale ColdFire, ARM, ,
MIPS, Pentium M, Freescale,
AMCC PowerPC, Xscale,
SPARC, Fujitsu FR-V, SH-4, ATOM

Extrem hohe Verfiigbarkeit (SIL 2/3,00 17 lev.A)
keine feste Grenze, architekturabhéngig
keine Beschrankung durch das 0S
32, 64Bit
256
grafisch
liber Netzwerk, serielle Leitung o. USB, usw.

Wind River Workbench,
Eclipse basierend

C,Ctt,Ada

On-Chip Debug JTAG, System Viewer, Per-
form. Profiler, Memory An., Data Mon., usw.

Treiber, Kemelapplikationen, Echtzeitprozesse

CAN; andere Uber Partnerldsungen,
2.B. Profibus

Alle Eintrage basieren auf Angaben der jeweiligen Firmen. Stand: 28.01.2020
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! SICHERHEIT DURCH PKI
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AUTOR: Sebastian Schulz, Regional Product Manager (EMEA) bei GlobalSign Ltd. BILDER: GMO GlobalSign Ltd.

Wer nicht in der IT-Branche tétig ict, der ict wahrecheinlich noch nicht auf die Abkirzung PKL gectoflen, nicht mit
dem Konzept vertraut oder - wahrscheinlicher - hat noch nie davon gehort. Kein Wunder, denn PKI coll ale Akteur im
Hintergrund arbeiten. Das Grundkonzept ict recht einfach, und der Hype darum hat cich lingst gelegt. Trotzdem ict
das Schliccelmanagement weiterhin eine grundlegende Komponente der Informationscicherheit.

steht fir Public-Key-Infra-
struktur. Jeder Buchstabe
in der Abkiirzung verrét ein

wenig mehr dariber, womit wir es zu tun
haben. Zum besseren Verstandnis und einen
didaktisch sorgfaltigen Ansatz zur Erklarung
der PKI miissen wir mit dem ,K“ beginnen,
das fiir ,Key (Schlissel)” steht. Auf dem Ge-

biet der Kryptographie, als.o der Wi.ssenschaft . “)HOOR" Encrypted Message “KHOOR" “HELLO"
vom Versenden von Geheimnachrichten (das
Wort selbst leitet sich vom Griechischen kryp-
tés fir “versteckt, geheim” und graphein fir
»Schreiben” ab), wird der Begriff mit einer
etwas anderen Bedeutung verwendet als er-
wartet. Haben Sie schon einmal Kryptogra-

3 Letters 3 Letters
Forvward Backward

Encrypt ) Decrypt

Bild: ©matejmo/istock.com
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phie verwendet? Haben Sie eine geheime
Nachricht auf einem Zettel, unlesbar fir die
Augen lhrer neugierigen Klassenkameraden,
an lhren Schwarm in der Schule geschickt?
Méglicherweise haben Sie etwas ganz Ahn-
liches getan wie in der nebenstehenden Ab-
bildung illustriert. Der Vorgang des Vorver-
legens um drei Buchstaben im Alphabet
wird in mathematischen Begriffen als ein Al-
gorithmus bezeichnet. In der Kryptographie
wird das Verschieben von Buchstaben als
Kryptosystem bezeichnet. Die Zahl 3 wird in
diesem Fall als Schliissel bezeichnet.

Stellen Sie sich nun vor, Sie haben ver-
sucht, das oben abgebildete System bei
einem Brieffreund anzuwenden, der Tau-
sende von Kilometern entfernt wohnt. Es
konnte funktioniert haben — aber nur, wenn
Sie es geschafft haben, das Kryptosystem
und den Schliissel an ihn weiterzugeben.
Und das ist das Problem - die ‘Zwick-
mihle’, wenn Sie so wollen — dessen, was
wir jetzt symmetrische Kryptographie nen-
nen: Sie bendtigen einen sicheren Kanal,
um den Schliissel weiterzugeben, aber Sie
kénnen keinen sicheren Kanal einrichten,
bis ein Schliissel weitergegeben wurde.
Der niederlandische Kryptograph Auguste
Kerckhoff machte im 19. Jahrhundert
diese sehr wichtige Beobachtung an Kryp-
tosystemen: “Es [das Kryptosystem] sollte
keine Geheimhaltung erfordern, und es
sollte kein Problem sein, wenn es in die
Hande des Feindes fallt.” Heutzutage ken-
nen wir dies als Kerckhoffs’sches Prinzip,
und es ist in der Praxis der Kryptographie
unverzichtbar. Dies macht jedoch die Ge-
heimhaltung des Schliissels elementar
wichtig. Ohne dieses Vorgehen wiirde ein
Lauscher genau wissen, wie er Ilhre Nach-
richt entschliisseln kann.

Offentliche’ Schliccel - aber nicht
unbedingt iffentlicher Zugang

Glicklicherweise haben die Kryptographen
Whitfield Diffie, Martin Hellman und Ralph
Merkle ein Konzept entwickelt, das dieses
zentrale Problem der Weitergabe eines
Schliissels iiber einen unsicheren Kanal
|6st. Stellen Sie sich Folgendes vor: Alice
mochte Bob einen Gegenstand schicken.
Sie packt ihn in eine kleine Metallschachtel
und sichert diese mit einem Vorhén-
geschloss. Alice miisste ihre Schachtel pa-
cken, mit ihrem Vorhangeschloss verschlie-

“HELLD" ——— “"@R7&?"
Bob's

Public Key

Encrypted Message

“@R7&?" “HELLO"

Bob's
Private Key

Encrypted Message

“HE|Y"

Alice’s
Private Key

Encrypt

Ren und sie dann an Bob senden. Zum Ent-
sperren misste Alice ihren Schliissel an
Bob senden. Aber stellen Sie sich Folgen-
des vor: Statt, dass Alice die von ihr ver-
schickte Schachtel mit ihrem eigenen Vor-
hangeschloss verschlieBt, benutzt sie das
Vorhéngeschloss von Bob, zu dem nur Bob
den passenden Schliissel besitzt. Bob muss
sich keine Sorgen machen, sein Vorhan-
geschloss weiterzugeben, da es nur zum
VerschlieRen einer Schachtel verwendet
wird, nicht zum Offnen. Das ist toll, da Bob
ein Paket erhalten und 6ffnen kann, ohne
dass Alice oder Bob jemals einen Schliissel
weitergeben miissen. Der Vergleich ist nicht
perfekt, aber er ist flir unsere Zwecke so
nahe wie mdglich an einem realen Beispiel.
Technisch gesehen wird dieser Prozess der
Datensicherung als Kryptographie mit 6f-
fentlichem Schliissel bezeichnet. Anstelle
des Vorhangeschlosses und seines Schliis-
sels aus unserem Beispiel sprechen wir in
der Kryptographie mit 6ffentlichen Schlis-
seln von privaten Schlisseln und 6ffent-
lichen Schliisseln. Und im Gegensatz zu
den Vorhangeschléssern funktioniert die
Kryptographie mit 6ffentlichen Schliisseln
in beide Richtungen: Offentliche Schliissel
kénnen die Verschliisselung von privaten
Schliisseln entschliisseln und umgekehrt.
Dariiber hinaus ist es praktisch unmaoglich,
einen privaten Schliissel aus dem entspre-
chenden 6ffentlichen Schliissel abzuleiten.
Dies basiert auf einem Konzept namens
‘Trapdoor-Einwegfunktionen’, das viel tiefer
in mathematische Gleichungen eintaucht,
als wir es hier behandeln konnen. Der Kern-
punkt: Da sie jeweils einen 6ffentlichen und
QL

ﬂlﬁﬁl\r-f.l MB|I;E:J

Allce’s
Public Key

Decrypt

einen privaten Schliissel besitzen, kdnnen
Alice und Bob absolut geheim kommunizie-
ren. Es steht ihnen frei, den 6ffentlichen
Schlissel (daher der Name) 6ffentlich zu
machen und haben dennoch die Garantie,
dass die Kommunikation vertraulich bleibt -
solange sie die Sicherheit ihres privaten
Schliissels beachten.

Was ict mit dem T ? Tdentitit?
Integritit? Infractruktur?

Die Kryptographie mit 6ffentlichen Schliisseln
wurde in der Welt der Informationssicherheit
weithin als revolutionar gefeiert. In erster
Linie, weil durch geschickte Anwendung der
Kryptographie mit 6ffentlichen Schliisseln ei-
nige Garantien fiir die entscheidenden As-
pekte von Datenschutz und Sicherheit gege-
ben werden kénnen. Die drei Fundamente von
Datenschutz und Sicherheit werden oft als
“CIA-Dreieck” bezeichnet. (Dies ist ziemlich
ironisch, da die Kryptographie mit 6ffentlichen
Schliisseln zu einem der schlimmsten Alb-
traume fiir die US-amerikanische Central Intel-
ligence Agency (auch als CIA bekannt) wurde.

Confidentiality

Authenticity Integrity

10

39
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ClA ist in diesem Kontext die Abkirzung fiir
Confidentiality, Integrity, and Authenticity
(Vertraulichkeit, Integritat und Authentizi-
tat). Mit anderen Worten: Verhindern von
Lauschangriffen, Sicherstellen, dass eine
Nachricht nicht veréandert werden kann, und
Uberpriifen des Absenders einer Nachricht.
Wir haben erklart, wie Alice und Bob ihre
Unterhaltung vertraulich halten. Lassen Sie
uns jetzt einen Blick auf die beiden Kom-
ponenten Integritdt und Authentizitat wer-
fen. Um Integritat und Authentizitat behan-
deln zu kdnnen, miissen wir zwei weitere
Begriffe einfiihren: Hashing und digitale
Zertifikate. Hashing lasst sich leicht als
‘Fingerabdruck einer Datei nehmen’ erkla-

Signing

Hash
function |

Cartificats Erel ry pied Hadh

Digially slgned Data

ren. Ein Fingerabdruck ist eine eindeutige
Kennung einer Person. Doch unabhéngig
von der Person ist jeder Fingerabdruck (in
etwa) gleich groR und gibt keine Auskunft
Uber das Aussehen oder den Charakter der
Person. Ein Dokumenten-Hash hat die glei-
chen Eigenschaften wie ein Fingerabdruck:
einzigartig, einheitlich grol und anonym. Di-
gitale Zertifikate sind Identitatsnachweise
fir den Besitzer eines bestimmten 6ffent-
lichen Schliissels (und damit des entspre-
chenden privaten Schliissels), dhnlich wie
Ausweise ldentitatsnachweise fiir eine Per-
son sind. Alice kann ein digitales Zertifikat
von einer so genannten Zertifizierungsstelle
(CA) erhalten, genau wie bei einem Ausweis
vom Passamt. Sie miisste ihre Identitat ge-

1011100110101

|ﬂ ;UILIOE'IIDJOL

geniiber einem Teil der CA, der als Regis-
trierungsstelle (RA) bezeichnet wird, nach-
weisen, genau wie sie bei der ersten Bean-
tragung eines Ausweises eine Geburts-
urkunde vorlegen misste. Nachdem die RA
die Identitat von Alice lberpriift hat, stellt
sie ihr 6ffentliches und privates Schliissel-
paar aus. Da offentliche Schliissel weiterge-
geben werden miissen, aber zu grof sind,
um sie sich einfach zu merken, werden sie
zum sicheren Transport und fiir die Weiter-
gabe auf digitalen Zertifikaten gespeichert.
Da private Schliissel nicht weitergegeben
werden, werden sie in der Software oder im
Betriebssystem gespeichert, die Sie verwen-
den, oder auf kryptographischer Hardware

Verification

[Rgigally sigred Data

|rﬂ 1011100110101

Signature

| 1011100110101 = 1011100110101

Hash

Ifthe hashes

Hash

equal, the signaturaizvalid, This mean the

Signierens und Validierens von Signaturen
vereint die drei Elemente. Wenn der Hash
aus dem Klartext und das Ergebnis der Ent-
schliisselung libereinstimmen, wissen wir,
dass die Nachricht nicht verdndert wurde,
wodurch die Integritdt gewahrleistet ist.
Wenn wir den 6ffentlichen Schliissel von
Alice erfolgreich zur Entschliisselung ver-
wenden, wissen wir auch, dass es ihr priva-
ter Schliissel gewesen sein muss, der zur
Verschlisselung verwendet wurde, wodurch
die Authentizitat gewahrleistet ist. Aus die-
sem Grund kann die Public-Key-Infrastruktur
auf der Kryptographie mit o6ffentlichen
Schliisseln aufbauen. Erinnern Sie sich wie
Alice ein Zertifikat von einer CA bekommt?
Das Schone an PKI ist, dass
eine CA das Zertifikat von Alice
mit ihrem privaten Schliissel di-
gital signiert und damit garan-
tiert, dass die RA vor der Aus-
stellung des Zertifikats ihre
Identitat tatsachlich verifiziert
hat. Jeder kann dann die Inte-
gritat und Authentizitat von Ali-
ces Zertifikat Uberpriifen,
indem er den o&ffentlichen
Schlissel der CA zur Validie-
rung verwendet. Das Zertifikat,
das dem &ffentlichen Schliissel
der CA zugeordnet ist, wird als
Root Zertifikat bezeichnet, wo-
durch die CA zu einer Root CA
wird. Technisch gesehen kann
eine CA von jedem kreiert wer-
den, der einen PC hat. Anderer-
seits ist es ein kompliziertes

dincurmeant has not been maodified and the signsrs authentic

(z.B. einem USB-Token oder Hardware-Si-
cherheitsmodul (HSM)) gespeichert, die
Treiber enthalt, mit der Sie sie mit Ihrer
Software oder lhrem Betriebssystem ver-
wenden kénnen. Da private Schlissel (im
Idealfall) privat bleiben, kénnen wir sicher
sein, dass alle Aktionen, die von Alices pri-
vatem Schliissel ausgefiihrt werden (wie
das Entschlisseln einer Nachricht oder das
digitale Signieren eines Dokuments — mehr
dazu weiter unten), tatsachlich von Alice
ausgefiihrt wurden. Durch die Kombination
von Hashing, digitalen Zertifikaten und
Kryptographie mit 6ffentlichen Schliisseln
kénnen wir eine digitale Signatur erstellen,
die die Integritdt und Authentizitdt von
Nachrichten garantiert. Der Prozess des

Unterfangen, seine CA 6ffent-
lich vertrauenswiirdig zu ma-
chen, da dazu strenge Audits
der Authentifizierung, Sicherheit und andere
von WebTrust.org festgelegte Uberpriifungs-
methoden gehoren. Infolgedessen werden
nur wenige CAs von Browsern, Betriebssyste-
men und anderen Softwareprogrammen als
offentlich vertrauenswiirdig anerkannt. Aber
eine externe CA bietet weit mehr als nur 6f-
fentliches Vertrauen: Widerrufsdienste, Zeit-
stempelberechtigung, ein tiefes Verstandnis
fiir die Kosten, das Wissen und die Arbeits-
krafte, die zur Sicherung der Infrastruktur und
zur Einhaltung der Best Practices erforderlich
sind und in einigen Fallen die Fahigkeit, das
alles fiir Sie zu managen. [ |

www.globalcign.de
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Das lloT bendtigt eine robuste und zuverlassige Architektur, denn das sichere Funktionieren aller beteiligten
Komponenten ist die Grundlage der darauf aufbauenden Geschaftsmodelle. Ungeplante Ausfille, potenzielle
Angriffsflachen oder kompromittierbare Daten sind dabei nicht akzeptabel. Das Industrial Internet Consortium
(IIC) hat sich dieses Themas angenommen und eine Referenzarchitektur mit Security-Framework veréffentlicht.
Diese fordert nicht zuletzt die Entwickler auf, Sicherheitsaspekte friihzeitig zu beriicksichtigen — angefangen
bei der Software-Qualitat.

AUTOR: Mark Hermeling, Senior Director Product Marketing bei GrammaTech, Inc.  BILDER: GrammaTech, Inc.

as Industrial Internet of  der des 11C sind Unternchmen der I'T-Branche und

1. Safety
2. Security

Things (I16T) nimmt in ~ Forschungseinrichtungen aus der ganzen Welt.

den Digitalisicrungsini-

tiativen vieler Branchen  Eine Grundiiberlegung dabei ist: Die Basis eines
eine zentrale Position  langfristig funktionalen 10T, das auch die Vernet-

ein. Vor allem die Ferti-  zung der Marktteilnehmer untereinander und bran- 3‘ ZuverlaSSngelt
gung bendtigt ein zu-  cheniibergreifend ermaglicht, ist Vertrauenswiirdig- 4 Widerstandeahigkeit

verlissiges, robustes  keit oder “I'rustworthiness’. Daten, Systeme und

und sicheres 1ol Denn die Steuerung von Maschi-  Protokolle miissen dazu fiinf grundlegende Figen- 5 Vertraulichkeit

nen und anderen Anwendungen sind fir den Ge-  schaften aufweisen:
schiiftsbetrieb kritisch. Wihrend Ausfille in cinigen
Nischen sicher zu verschmerzen sind, diirfen unter

keinen Umstinden kompromittierte Daten in das

Netz gelangen oder Angreifer Zugriff auf diese Infra-

struktur erlangen. Angriffe wie z.B. 2019 gegen einen

norwegischen Aluminiumhersteller zeigen, dass der

Schutz des 1ol hichste Prioritit haben muss. Aller-

dings: Viele Unternehmen haben die [lo1-Sicherheit o:

noch nicht priorisiert auf der Agenda. Laut einer Stu-
die des TUV Rheinland vom vergangenen Jahr hat gnvironment : . System

nur jedes finfte Unternehmen bereits Sicherheits-

Das Konzept der Trustworthiness
umfasst die Bereiche Safety, Se-
curity, Zuverldssigkeit (Reliability),
Widerstandsfihigkeit (Resilience)

und Vertraulichkeit (Privacy).

mafinahmen fiir smarte Fertigungsanlagen implemen-
tiert. Das Industrial Internet Consortium (11C) be-
fasst sich deswegen damit, wie das Ilo1" sicherer, zu-
verlissiger und nutzbarer werden kann. Die Mitglie-

loT Design 112020 41
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Edge Tier

Proximity Network

Access Network

o
fl

Edge
Gateway
Data Flow

- Control Flow
= C—
Edge

_‘_’h Gateway

[ Device Management

[ Data Aggregation

Um die Entwicklung einer entsprechend robusten
Architektur voranzutreiben, hat das 11C eine Refe-
renzarchitektur vorgestellt. Diese soll Entwicklern
und Software-Architekten dabei helfen, stirkere und
zuverlissigere [oT-Systeme zu erzeugen. Zudem ist

cs das Ziel, cinen allgemein akzeptierten 1loT-An-

Platform Tier

Service Platform

Data
Transform

Analytics

Operations

satz zu finden, um die Interoperabilitit und Vertrau-
enswiirdigkeit iiber das gesamte 116T-Okosystem hin-
weg zu gewihrleisten. Die Arbeit an dieser Refe-
renzarchitektur, die fortlaufend optimiert wird, ist
auf mehrere Arbeitsgruppen aufgeteilt. Damit wird
gewihrleistet, dass sowohl technologische also auch
organisatorische und unternchmerische Aspekte be-

riicksichtig werden. Eine der [1C-Arbeitsgruppen,

Harting und Expleo haben eine Kooperationsvereinbarung
gecchloccen. (orctandovorsitzender Philip Harting und
Peter Seidenscchwang, Head of Inductry bei Expleo Ger-
many, unterzeichneten die (fereinbarung, mit der beide
Parteien die langfrictige Zusammenarbeit im Bereich
datengecteuerter Diencte und ToT-(dcungen Fir Induc-
triekunden bekriftigen. Harting bietet den modularen,

nach Industriestandarde aucgelegten Edge-Computer Mica Fir zahlreiche Inductrie-
anwendungen an, die Expleo mit ihren Experten fir Konnektivitit, licualicieruny, Dntenmm/ys'e

und kinctliche Intelligenz realiciert. Die gemeincame Abgichteerklirung durch die Gecchiftefihrung

beider (nternehmen vertieft die langjihrige Zucammenarbeit im Rahmen dec Mica.network, der

Nutzerorganication rund um Hartinge Edge Computing Syctem Mica.

Service Network

Data Flow

B

Control Flow

Enterprise Tier

\ A

Domain Applications

N

— Rules & Controls

Die funktionale Ansicht der IIoT-Referenz-
architektur des IIC macht den Umfang dieses
Ansatzes End to End deutlich.

der auch Grammalech angehort, befasst sich dabei
speziell mit Fragen der Sicherheit. Die Ergebnisse
wurden in einem Security-Framework zusammen-
gefasst. Dieses deckt die unterschiedlichen sicher-
heitsrelevanten Bereiche wie Identifikation, Zugriffs-
kontrolle, Root of I'rust oder Schutz der Integritit
ab. Das Ziel dabei ist es, cinen allgemeinen Konsens
zu erarbeiten, wie [lo1-Strukturen und -Systeme so
abgesichert werden kénnen, dass sic auch fiir kriti-
sche und sicherheitsrelevante Anwendungen vertrau-
enswiirdig sind. Kin Aspekt dabei ist der Entwick-
lungsprozess. Das Framework selbst spezifiziert
keine technologischen Details. So heilSt es in Sek-
tion 3.3 des Security-Frameworks recht unspe-
zifisch: ,Griindliche Vorgehensweisen in der Soft-
wareentwicklung konnen den Entwicklern dabei hel-
fen, mogliche Sicherheitsrisiken und Schwachstellen
zu erkennen und zu beseitigen." Es bleibt den ver-
schiedenen Anhingen zum Framework iiberlassen,
konkretere Handlungsempfehlungen zu skizzieren.
Ein wichtiger Baustein dabei ist, bereits in frithen
Phasen des Software Development Lifecycles si-
cherzustellen, dass die Embedded-Systeme so feh-
lerarm wie moglich sind, um Sicherheitslicken zu
vermeiden. Anhang C befasst sich u.a. mit Metho-
den, die eine griindliche Vorgehensweise charakte-
risieren. Um die Integritit der Software sicherzustel-
len, wird hier explizit die statische Code-Analyse
empfohlen. Ganz zurecht, denn dieses Verfahren hat

sich in unterschiedlichen, sicherheitsrelevanten
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Branchen wie Luftfahrt oder Automotive bewihrt
und wird in zahlreichen Normen ausdriicklich gefor-
dert. Bei der statischen Code-Analyse wird der
Code nicht ausgefiihrt. Ahnlich wie ein Compiler er-
zeugen Analyse-Tools wie CodeSonar von Gramma-
"Tech aus dem Quellcode eine ‘Intermediate Repre-
sentation’ (IR). Anhand der IR untersucht das Tool
alle moglichen Daten- und Kontrollfliisse.

Da kein ausfithrbarer Code vorliegen muss, kann die
statische Analyse bereits schr frith im Entwicklungs-
prozess implementiert werden. Im Rahmen agiler

Methoden wie Continuous Integration etwa ist eine
S5

Model
Extraction

Source
Code

[

Abstract SyntaxTree (AST)

<>—»|:|

Names Databases/Symbol Table

Name Kind Location

copy_item function item. c:25 [ ) o
item_cache | variable itemc: 10 'Y X
color parameter pallette.c: 23

headerh file chapes.c . ‘ .

Intermediate
Representations
(IR)

die Error Condition muss zu
einer Abweichung des Er-
gebnisses von dem erwarteten
Ergebnis fiihren.

Zudem muss ein lauffihiger Code vorhanden sein,
das Testing kann also erst in einer recht spiten
Phase des Entwicklungsprozesses greifen. Hier gilt:
Je spiter ein Problem im Code entdeckt wird, desto

aufwiindiger und teurer wird die Beseitigung.

Die IloT-Referenzarchitektur des 11C ist ein wich-

tiger Schritt hin zu cinem universellen, sicheren und

Analysis Results

| — @ — [

Control Flow graph (CFG) Call Graph
®
® ®
[ ] o o
[ ]
o 00
o O
o
]

Die von Compilern bekannte Intermediate Representation dient Analyse-Tools wie Code-
Sonar von GrammaTech als Modell zur Untersuchung.

erste Analyse direkt am Arbeitsplatz des Entwicklers
méglich, cine weitere Uberpriifung kann in der
Mainline die tiglichen Integrations erfassen, zudem
ist cine tiefgreifende und ausfithrliche Analyse am
Build-System sinnvoll. Typische Fehler, die durch
die statische Analyse erkannt werden, sind z.B. Buf-
fer Overflows, Null-Pointer Dereferenzierungen
oder einfach VerstoRe gegen Programmierrichtlinien.
Die statische Code-Analyse schlieft damit cine
Liicke des herkommlichen Testings. Damit im ‘Tes-
ting ein Programmierfehler erkannt werden kann,

miissen drei Bedingungen gleichzeitig erfillt sein:
Der Testfall muss den fehler-
haften Code durchlaufen,

der Fehler muss zu einer Error
Condition fithren und

vertrauenswiirdigen Industrial Internet of Things.
Es gilt vor allem, dieses 101" so auf- und umzuset-
zen, dass die Integritit von Daten und Software je-
derzeit gewihrleistet ist. Der Sicherheitsgedanke
muss bereits bei der Entwicklung der Systeme cine
hohe Prioritit genieRen. Denn die nachtrigliche
Absicherung der Struktur, wie es bei der herkomm-
lichen I'l" in Form von Firewalls, Malware-Scanner,
IDS/IPS und dergleichen mehr iblich ist, kann
zwar Fehler in der Software kaschieren. Doch bie-
ten auch sie keinen absoluten Schutz, was die I'T
tagtiglich schmerzhaft erfahren muss. Software, die
nach hohen Standards entwickelt, iberpriift und ge-
testet wird, macht Angreifern das Leben schwer.
Und ermoglicht eine vertrauensvolle Kommunika-
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Hardware und Software
fir CAN-Bus—-Anwendungen..

embeddedworld=oz0o

Exhibition&Conference Besuchen Sie uns in
...it's a smarter world Halle 1, Stand 483

PCAN-MicroMod FD

Universelles Einsteckmodul mit I/0-
Funktionalitat und CAN-FD-Interface.
Erhaltlich mit Evaluation-Board fir die
Entwicklung eigener Anwendungen.

ab 110 €

PCAN-Gateways

Linux-basierende Module zur
Verbindung weit entfernter CAN-
Busse liber IP-Netze. Konfiguration
Uber eine Webseite. Erhaltlich in
verschiedenen Ausflihrungen.

ab 260 €

PCAN-Explorer 6

Professionelle Winc.i.ows@-Software
zur Steuerung und Uberwachung von
CAN-FD- und CAN-Bussen.

ab 510 €

www.peak—-system.com

Otto-R6hm-Str. 69

64293 Darmstadt/ Germany
Tel.: +49 6151 8173-20

Fax: +49 6151 8173-29
info@peak-system.com




-
o * 5
[®] RTOSIN EINGEBETTETEN SYSTEMEN

—

Halle 5
Stand 324
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DIE NEUE ROLLE
DES RTOS IN
EMBEDDED SYSTEMS

Die Welt der eingebetteten Systeme durchlauft eine bedeutende Entwicklung, die sich auf die Rolle des Echtzeit-
betriebssystems und den Entwurf von Anwendungen auswirkt, die auf Determinismus, hochste Zuverlassigkeit und
Leistung angewiesen sind. Gleichzeitig haben sich die grundlegenden Anforderungen an ein RTOS nicht geandert.

AUTOR: Michel Genard, Vice President Products, Wind River GmbH BILD: Wind River GmbH

ingebettete Systeme und die auf ihnen laufenden
Echtzeitbetriebssysteme sind in der Regel fiir Pro-
zesse und Maschinen von entscheidender Bedeu-
tung. Das kann etwas so Alltdgliches wie ein Aufzug
oder so exotisch wie ein Mars Rover sein. In vielen
Fillen stellt die einwandfreie Funktion des RTOS den Schutz
von Menschenleben und der Umwelt sicher. Es gibt vier nicht
verhandelbare Siulen, die ein RTOS leisten muss:

> SICHERHEIT: Ein RTOS muss sicher sein und Gegen-
mafdnahmen zur Cybersicherheit unterstiitzen.

> SAFETY: Ein RTOS und sein Determinismus bieten die
Vorhersehbarkeit und Zuverldssigkeit der Leistung, um negative
Auswirkungen auf seine Umgebung zu verhindern.

» ZUVERLASSIGKEIT: Ein RTOS muss immer die erwar-
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tete Leistung erbringen und auf determi-
nistische Weise dasselbe Ergebnis erzielen.

> ZERTIFIZIERBARKEIT:
Eingebettete Systeme miissen hdufig
vor ihrem Einsatz von Fachgruppen
oder Regierungsbehdrden zertifiziert
werden, z.B. die DO-178C der FAA fir
die Avionik, die IEC61508 SIL 3 fiir in-
dustrielle Systeme, [SO26262 ASLID fiir
Automobilanwendungen und IEC62304
fiir die medizinische Sicherheit.

Neue Methoden

Die Welt der eingebetteten Systeme ver-
dndert sich schnell. Das Innovations-
tempo gewinnt durch den technologi-
schen Fortschritt und den verstirkten
Wettbewerb an Dynamik. Niedrigere
Technologiekosten und Verdnderungen
in den Geschiftsmodellen beschleuni-
gen diese Entwicklung noch weiter, da
die Systeme der Informationstechnolo-
gie (IT) und der Betriebstechnik (OT)
zusammenwachsen. Infolgedessen gehen
die Entwickler von Software fiir ein-
gebettete Systeme auf der Suche nach
mehr Effizienz, Produktivitit und Por-
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tabilitit zu modernen Methoden iiber.
Sowohl die Hardware- als auch die
Software-Entwicklung schreitet
schneller als je zuvor voran. Neue Soft-
ware-Ingenieure kommen in den Em-
bedded Bereich mit einem hohen
Komfortniveau mit Abstraktion und
konzentrieren sich lieber auf die An-
wendung als auf die zugrunde liegende
Infrastruktur. Daher wollen sie ein-
gebettete Systeme mit I'T-dhnlichen
Methoden, Programmiersprachen und
Frameworks erstellen. Gleichzeitig nut-
zen die Ingenieure kostengiinstige
Hardware wie Raspberry Pi, um kos-
tengiinstige Prototypen zu bauen und
schnell vom Konzept zum funktionie-
renden Gerit zu gelangen.

Neue Hardware
und Virtualisierung

Die rasante Entwicklung von Multi-
Core-basierten Hardware-Plattformen
ermoglicht die Konsolidierung von Sys-
temen und Anwendungen. Mit 2 bis 64
CPUs auf einem einzigen Chip lassen
sich beispielsweise Kosten, Grofde und
Gewicht des Endprodukts reduzieren.

M

Erweiterte
RFID-Losungen
in Kooperation

Denco Wave mit Sitz in ]a,bm«
und RFKeeper, ein in Icrael an-
cicciger Hercteller von RFID-
Software, cind eine Kooperation
eingegangen, um ihre (Gcungen
fir den Retailbereich mithilfe
von RFID-Technologie zu erwei-
tern. ,Durch uncere Partner-
cchaft kénnen wir (Interneh-
men im Bereich Einzelhandel
cowie auch entlang der Liefer-
kette weltweit EFID-Co"(‘uhgeh
anbieten” erklirt Haim Bar-
On, CEQ bei RFKeeper. Dac ic-
realicche (Internehmen hat eine
IoT-Uécung entwickelt, mit der
MNutzer Waren in Echtzeit cteu-
ern kénnen, indem cie Filialen
und Online-Shope miteinander
verknipfen. ,(ncer Ziel ict ec,
mit der Kombination von Dencoc
und unceren RFID-(6cungen die
Effizienz und den Komfort der
Prozecce zu optimieren’, facct

Bar-0n zucammen.

www.denso-wave.eu

DER MASCHINENBAU

Besser informiert tiber
alle News aus dem ﬁ
Maschinenbau

el

www.der-maschinenbau.de



Altsysteme immer neu zu codieren, um sie auf'den aktuellen Stand
zu bringen, ist heutzutage nicht mehr praktikabel. vxWorks will
mit seinen Komponenten neue Produkte iiberfliissig machen.

App Desigrar Toa kit Wind River Simics

Optional Tools

Compllers

Cebuagear

Wind Rivasr

WiWarks Simulator

Wind River Workbencn [DE

Wind River Systam Wiswer

Wind River System Browser

Tirme Partitioning

Arcess Control

Safety/Security

Architecture Libraries

Metworking

Virtualisierung wird bei eingebetteten
Systemen immer hiufiger eingesetzt.
Mehrere eingebettete Systeme kénnen
jetzt in virtualisierter Form auf einem
Hypervisor auf einer einzigen Hardware
ausgefithrt werden.

Legacy-Systeme

Diese Kombination aus erhdhter Leistung,
mehr Konnektivitit, schnelleren Design-
zyklen und schnellerer Innovation bei den
Komponenten macht selbst relativ neue
Produkte tiberfliissig. Dies wirft die Frage
auf, was man mit Altsystemen machen
kann. Es ist finanziell nicht tragbar, Em-
bedded-System-Anwendungen immer
wieder neu zu codieren, da sich die Platt-
formen schnell weiterentwickeln und die
Systemanforderungen dndern. Die Sys-
temhersteller wollen natiirlich den vor-
handenen Code so weit wie moglich wie-
derverwenden. Diese Legacy-Systeme
funktionieren zwar noch, miissen aber mit
neuen Funktionen modernisiert werden.
Und die erheblichen Investitionen, die fir
Zertifizierung von Software getitigt wur-
den, sollen erhalten bleiben, wenn Code
auf neue Hardwaresysteme migriert wird.

Socure Boat

Board Support Packages
[B5Ps) ard Devics Drivars

Middlaware (USH, File Systems
MCETT, OpsenbdP, XML alc.)

Secunty Event
Harelle

Sacure Loadar Ericeypied

Karnel Runtime
Ermdronmeard (C11, C+41H

Contimners

Trustied
Platfarm
Maoclule®

User

Marogemen

INetwark
SEI ||||n_.-

g Mere

Uzer-Space Rurtime
Erwiranment [C11, ©++17,

FOSHK (PSES2)

Baeat, Pythor|, Rusi)

Druck auf das RTOS

Verdnderte Erwartungshaltungen gegen-
iiber eingebetteten Systemen gehen
kaskadenformig bis hinunter zu den Be-
triebssystemen, die sie antreiben. Heu-
tige RTOS miissen mit der Innovation
Schritt halten und moderne Entwick-
lungspraktiken tibernehmen. Sie miissen
in der Lage sein, mit neuen, komplexeren
Prozessoren zu arbeiten. Ihr Design
sollte die neuen, schnelleren Entwick-
lungszyklen in der Industrie ermogli-
chen. Dies bedeutet, dass sie mit den
Frameworks, Sprachen und Methoden
kompatibel sein miissen, die von der
neuen Generation von Entwicklern ein-
gebetteter Systeme eingesetzt werden.
Heutige RTOS miissen mit Virtualisie-
rung arbeiten und trotzdem alle diese
neuen Kriterien erfiillen, ohne dass dabei
Kompromisse bei Safety, Security, Leis-
tung und Zuverlissigkeit eingegangen
werden miissen. ]

www.windriver.com

Incustry-Specific Cannacty ity
(FTR/GPTR, TSN, CAN, OFC-UA, ate)

Wltirredia (U Graphics, Audiog

* Hardware spraclfic

VxWorks fiihrend

Der aktuelle Generationswechsel im
Bereich der Embedded-Systeme und
des RTOS ist nur der letzte in der er-
Jolgreichen Karriere von VxWorks.
IxWorks gehort seit mehr als 30 Jah-
ren zu den fiikrenden RTOS in den
Bereichen Lufi- und Raumfahrt &
Verteidigung, Automotive, Industrie,
Medizin und anderen Fkritischen
Infrastrukturbereichen. Es ist das
Betriebssystem hinter neun verschie-
denen Marsmissionen, darunter der
Mars Reconnaissance Orbiter sowie
die Mars Exploration Rover Spirit
und Opportunity. Es wird auch in
Milliarden anderer kritischer Gerdte
eingesetzl, die sich auf'der Erde be-
Sfinden, von der Automobilindustrie
bis hin zur Fertigung, o0b es sich um
ein deterministisches, ultra-zuver-
lassiges oder Multi-Core Embedded-
System handelt.
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SECURITY MIT OWASP

@ embeddedworld

Halle 4
Stand 378

von Industrial Applikationen

Immer wieder hért man von umfangreichen Daten-
sicherheits-Verletzungen bei Unternehmen jeglicher

mit

GroRe. Die Haufigkeit und Schwere von Cybersecurity-
Problemen nimmt kontinuierlich zu. Es stellt sich die

Frage: Wer ist als nachstes betroffen und was kann
man dagegen tun? Genau hier setzt OWASP an.

ic offene Community mit kos-
tenlosen Informationen und
Schulungen zum Thema Appli-
kationssicherheit ist fir scine
OWASP Top 10 bekannt, eine
Liste mit aktuellen gefihrlichen
Sicherheitsrisiken fir Web-Applikationen. Wer in
Sachen Applikationssicherheit bisher noch nicht viel

unternommen oder sich aul Ad-hoc-Malnahmen be-
schrinkt hat, fiir den sind die OWASP "Top 10 cin

ausgezeichneter Ansatzpunkt.

OWASP hat ausreichende Dokumentation fir die
Top 10 vorgelegt und cine Website fir jede
Schwachstelle von Al bis A10 cingerichtet. Diese

erliutert, worum es sich bei jeder Schwachstelle

OWASP

AUTOR: Arthur Hicken, Evangelist, Parasoft Deutschland GmbH
BILDER: Parasoft Deutschland GmbH

handelt, und gibt einen Risikowert an, der bei der
Priorisierung und Selektierung moglicher Schwach-

stellen hilft.

In den OWASP Top 10 findet sich cine Unmenge
an kostenlos verfiigbarer und laufend aktualisierten
Informationen, Schulungsmaterial und Ratschligen.
Man erfihrt etwas iiber gingige Sicherheitsprobleme
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Mit dem tibersichtlichen
OWASP Dashboard
koénnen Entwickler und
Manager das Projekt

und dessen Fortschritt
kontinuierlich begleiten
und einsehen.

SECURITY MIT OWASP

sowie iiber Strategien, um diese Probleme zu detek-
tieren und teils komplett zu umgehen.

Konformitit bedeutet auch, dass man genau wissen
muss, welches spezielle Element des Toolkits wel-
chen "Teil des Standards unterstiitzt. Im Fall der sta-
tischen Analyse weill man also, welche(r) Checker
welche Elemente des Standards unterstiitzen, und ob
es Klemente im Standard gibt, die mehr als die sta-
tische Analyse erfordern (z.B. Peer Code Review
oder Software Composition Analysis).

Am Ende beginnen

Am ecinfachsten geht man an das Thema Security
heran, indem man am Ende anfingt und externe, in
ciner spiten Phase des Zyklus ansetzende und das
gesamte System erfassende Tests einsetzt, wie
ctwa Penetration-"Tests: Diese sind ideal fiir den

Not Compliant

Build: eWwasp2017-Bid2-suppres. ..
Complisnce: OWASP Top 10 20. ..

'OWASP Viglations by Risk e

Hierfiir gibt es SAST-Tools mit Support fir OWASP,
wice zum Beispiel die statische Codeanalyse.

Aber ist SAST
nicht ein Argernis?

Die Eleganz der statischen Analyse liegt darin, dass
man in ciner schr frihen Phase des Zyklus mit der
Uberpriifung auf Sicherheitsprobleme beginnen
kann, etwa durch cine zeitliche Vorverlegung der Si-
cherheitstests. Befasst man sich mit dem Thema Se-
curity erst spit oder ganz am FEnde der Entwicklung
(DevOpsSec), lisst sich die statische Analyse dafiir
nutzen, das Thema Security friher zu behandeln,
noch bevor die Tests beginnen und wihrend der
Code gerade erst geschrieben wird (DevSecOps).

Nachteilig an der statischen Analyse ist ihr Ruf,

sehr viel \Noise' zu produzieren, beispielsweise

Eapienituiility; Al

3/10

owasn2017-hid2-supprasss..

Exploitability

Easy: 392

Widaspread: 573

Easy: 555

Nachweis, dass die Applikation bzw. das System
keine der vom OWASP aufgezihlten Schwachstel-
len enthilt. Allerdings ist dieses Testen nach dem
Blackbox-Prinzip keineswegs die effizienteste Me-
thode zum Produzieren cines Codes, der sicherer
ist. Besser ist es also, sich nicht aul Blackbox-
Tests zu verlassen, um die Software abzusichern,
Bugs aufzudecken oder den Nachweis zu erbrin-
gen, dass die Software sicher ist.

Findet man mit Penetration-"Tests eine Sicherheits-
licke, sollte man sich fragen, warum das so ist, um
anschlieRend der Ursache des Problems auf den
Grund zu gehen. Anstatt durch "Testen fiir Sicherheit
zu sorgen, sollten Sicherheitskomponenten beim De-
sign gleich mit eingebaut werden.

Hunderte oder gar Tausende Regelverletzungen,
obwohl man gerade dachte, man wire fertig fir die
Freigabe. Zum Glick gibt es einige gute Strate-
gien, um hiermit umzugehen:

o Sicherheitstests nicht bis zum Schluss aufspa-
ren. Bs empfiehlt sich, mit den statischen Ana-
lysen zu starten sobald man mit dem Coding an-
fingt. Wartet man dagegen ab und fiihrt die sta-
tischen Analysen nur im Rahmen der C1I/CD-
Pipeline aus, so summieren sich zu viele Mel-
dungen und iberfordern das Entwicklungsteam.
Man sollte also die Analyse am Desktop laufen
lassen, um Probleme zu finden, und sie im
Cl/CD-Kontext ausfiithren, um einfach zu veri-
fizieren, dass der Code korrekt erstellt wurde.

9 Feinabstimmung an der Konfiguration. Ei-
nige statische Analyse-Checker sind im
Kontext des Codes vielleicht gar nicht er-
forderlich. Man sollte die Applikation prii-
fen und entscheiden, welche Sicherheitsrisi-
ken relevant sind. Es macht Sinn, sich nur
mit diesen zu belassen und niemals Aus-
schau nach Problemen zu halten, deren Be-

seitigung ohnehin nicht geplant ist.

8 Das Alter des Codes. Der mittlerweile uralte
Grundsatz ‘If it ain't broken, don't fix it’ sollte
auch auf Bestandscode angewandt werden. Das
heift: Altere Codes nur mit den wichtigsten Se-
curity-Scannern priifen. Kleinere Probleme be-
deuten nur Zeitverschwendung, und die damit
cinhergehenden Anderungen bergen ihrerseits
Risiken. Ein Code, den man nicht zu reparieren
beabsichtigt, sollte auch nicht gepriift werden.

mpact: All

Frovalance &l Dwipctatility: Ad

855 2
Violations Devialions

Build: owasp2017-bld2-supprassed-2vio
Compliance: UWﬁSP‘TDp 102017 - NET

Provaisnce: All Dwimctshaity Irmpact: St

72 0
Violations Deviations

Bulld: owasp201 7-bld2-suppressed-2vio
Comgliance: OWASP Top 10 2017 - .NET

Es geht um die Risiken. SAST-Tools decken sowohl
reale als auch potenzielle Schwachstellen auf, aller-
dings ist nicht mit allen Resultaten das gleiche poten-
zielle Risiko verbunden. OWASP hat hier geholfen,
indem fiir jeden Eintrag in der Top-10-Liste das Ri-
siko im Hinblick darauf definiert wurde, wie einfach
sich eine Schwachstelle ausnutzen lisst, wie leicht die
Schwachstelle zu entdecken ist und welche tatsiich-

lichen Folgewirkungen ein Exploit haben kann.

Vermeidung
ist wirkungsvoll

Méchte man seine Applikation wirklich abhirten,
kommt hier ein wichtiger Hinweis: Auf Sicherheit
zu testen, ist wesentlich einfacher als Sicherheit
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Threat
Agents

Exploitability

Easy: 3

Appli-
cation
Specific -~ 7
Difficult: 1

Weakness Weakness Technical Business
Prevalence Detectability Impacts Impacts
Widespread: 3 Severe: 3
Business SAST-Tools liefern hilf-
4 reiche Angaben, um
g : T g - SPBGIﬁG SAST-Resultate zu priori-
Uncommon: 1 | Difficuit: | ’I“HWA sieren und zu selektieren.

mit cinzubauen. Zum Glick werden statische Ana-
lyse-Checker in den verschiedensten Varianten an-
geboten. Einige halten Ausschau nach typischen
Problemen wie etwa ‘tainted data’ und versuchen
herauszufinden, ob die Applikation einen Ablauf
enthilt, bei dem dieses Problem vorkommen kann.
Dies sind die gingigsten Checker vieler SAS'T-
Tools. Der grofere Nutzen von statischen Code-
analysen liegt jedoch in Checkern, die zwei ganz
besondere Dinge durchsetzen:

® Ein Muster, mit dem es in der Vergangenheit
wiederholt Probleme gab. Dies mag zwar nicht
so interessant aussehen wie ein bestimmter, zu
cinem Exploit hinfihrender Stack-Trace. Aber
es kann wesentlich griindlicher sein, cinfach
alles zu reparieren, das schwiicher ist als es sein

sollte, anstatt sich bei der Reparatur auf solche

Probleme zu beschrinken, fiir die es einen er-

wiesenen Angriffsvektor gibt.

@ Anforderungen bestimmter Codierungsweisen,
um cine cinwandfreie Funktion zu gewihrleis-
ten. Automobil- und Luftfahrt-Normen wie
MISRA oder JSI bedienen sich dieser Tech-
nik, um die funktionale Sicherheit zu gewiihr-
leisten. Die gleiche Technik, nicht nur cinen
schlechten Code zu melden, sondern cinen
guten Code zu verlangen, ist beim Erstellen si-
chererer Applikationen hilfreich.

Hat man sich nie mit dem Thema Security auseinan-
dergesetzt, wird die Umsetzung der OWASP "Top 10
nicht einfach, aber moglich ist sie. DAST ist eine
cinfache Moglichkeit, mit den "Top 10 anzufangen,
und SAST hilft anschlieRend bei der zeitlichen Vor-

verlegung der Security-Tests. Richtig implementiert,
kann SAS'T" sogar Probleme vermeiden und nicht nur
detektieren. Es ist also sinnvoll nach Tools Ausschau
zu halten, die den Standard mit Detektierung und
priventiven Checkern vollstindig abdecken. Es lohnt
sich, die richtige Nutzung der OWASP-Risikobewer-
tung zu lernen, denn sie liefert wertvolle Hilfestellung
bei der Priorisierung der Ergebnisse und um sicher-
zustellen, dass die Tools diese Risikoinformationen
zusammen mit den Resultaten ausgeben. Dies hilft,
um sich auf das Wesentliche zu konzentrieren, und ist
entscheidend fiir eine erfolgreiche OWASP-Imple-
mentierung. Mit diesen Tipps sollte man in der Lage
sein, sofort mit der Beseitigung der verbreitetsten
und gefihrlichsten Sicherheitsrisiken fiir Web-/In-

dustrial-Applikationen zu beginnen. |

www.parasoft.com

Qualititeoffencive auf dem Weg zum Hercteller

P —

Dac Mece- und Priiflabor wurde unter
ESD-Sehutzmafinahmen eingerichtet.

Hy-Line Computer Components hat im Rahmen
seiner Qualitatsoffensive, hin zum Hersteller,
einen wichtigen Schritt gemacht und einen ge-
sonderten Raum unter ESD-SchutzmalRnahmen
in das neue Mess- und Priiflabor eingerichtet.
Durch ein DMS1000 Digitalmikroskop ist es mit
300-facher VergroRerung moglich auch kleinste
Bauteile, Leiterbahnen, Einschliisse und optische
Merkmale zu betrachten. Gleichzeitig ist eine
kontaktlose BemaBung im pm-Bereich, Tiefen-
scharfenbetrachtung und Bilddokumentation
moglich. Durch den Einsatz gesonderter Polfilter,
anpassbarer Beleuchtung und wechselbarer Ob-
jektive sind auch optisch anspruchsvolle Auffal-
ligkeiten dokumentierbar. Gerade die Uberprii-
fung von Glas und Sensorprodukten unterliegt
starken auBeren Einfliissen, die Test- und Mess-
ergebnisse beeintrachtigen konnen.

www.hy-line.de
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VERANSTALTUNGEN

Die Softwareentwicklerkonferenz
2u JoT und Inductrie 4.0

Das Internet der Dinge ist vom In
building 1 §

ding IoT ist die Fachkonferenz fiir ['T-Profis, diec Anwendungen und Pro-

Hype in der Realitit angekommen.
loT-Projekte bringen zahlreiche He-

rausforderungen mit sich. Die Buil-

dukte im Internet der Dinge entwickeln. Teilnehmer erhalten einen aktuel-
len Uberblick iiber die wesentlichen Aspekte der 161 Entwicklung und das
stetig wachsende technische Okosystem mit seinen Chancen und Risiken.
SchlieRlich bictet die Building lol' die Maglichkeit, sich mit Entwicklern
auszutauschen, die sich mit denselben 'T'hemen wie die "Teilnehmer beschif-
tigen. Die Konfernz richtet sich an I'1-Fachleute, die in ihren Unternehmen
mit der technischen Umsetzung von l61-Produkten und -Projekten befasst
sind - unabhiingig von einer speziellen Branche. Sie stehen vor der Auf-
gabe, bestehende I'T-Systeme mit Konzepten des 101 zu erweitern oder
vollig neue Produkte und Systeme fiir das Internet der Dinge zu ent-
wickeln. Die Konferenz behandelt in Grundlagenbeitrigen unterschiedliche
Teilbereiche wie die Auswahl passender Hardware, Protokolle und Cloud-
Plattformen. Tiefgreifende Vortriige sorgen dafiir, dass auch Experten auf
ihre Kosten kommen. Projektberichte aus verschiedenen Industriezweigen
veranschaulichen die mit lo1-Systemen gemachten FErfahrungen und helfen
dabei, Potenziale aufzudecken. Die zentralen Schlagworter der Konferenz

werden dabei auch auf ihre Praxistauglichkeit hin untersucht.

Bosch Connected-
World 2020

LY e

Bosch ConnectedWorld 2020 ist Treffpunkt flir Experten, die vernetzte
Produkte und Losungen schaffen, die flr das Leben erfunden wurden.
Die Konferenz Uber IoT und digitale Transformation findet vom 19. bis
20. Februar in Berlin statt. Sie richtet sich an Fihrungskrafte, Entschei-
dungstrager, digitale Transformatoren, Innovatoren, Entwickler, Unter-
nehmer und loT-Enthusiasten aus verschiedenen Branchen weltweit.
Teilnehmer konnen ihre eigene, auf ihre Bedlrfnisse zugeschnittene
Agenda erstellen, indem sie zwischen Keynotes und Breakout-Sitzun-
gen wahlen, die ihnen helfen, das IoT und die damit verbundene Welt
bis in den Kern zu verstehen. Auf 10.000m? Flache und mit mehr als
150 Prasentation und zusatzlich zwolf Keynotes kdnnen Teilnehmer die
neueste loT-Software und -Hardware, Anwendungsfalle und wertvolle
Best Practices kennen lernen.

www.bosch-connected-world.com
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