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Kontron - An S&T Company

BASE TECHNOLOGIES FOR

MACHINE LEARNING - EMBEDDED CLOUD - SECURITY LICENSING

// COM Express

// Qseven

// pITX

// SMARC

» Latest processor generations of Intel’, AMD or NXP .
@ | Embedded Cloud

» Prepared for Security and Licensing solutions:
APPROTECT - Kontron Embedded Hard-/ our
Software Security Solution portfolio

| Embedded Software
I Embedded Systems

I Embedded Boards & Modules

» Prepared as well for High Performance -
Computing and Embedded Cloud Application Embedded ODM Services

» Wide range of form factors provide

scalable options to meet your needs
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Kontrollverlust begegnen

Embedded Gerate sind mittlerweile fester Bestandteil all
unserer Lebensbereiche, angefangen beim Babyphon Uber
den Fahrradcomputer bis hin zum Herzschrittmacher. Zu-
nehmend werden diese Anwendungen zu loT-Devices,
also zu Geraten, die Uber das Internet vernetzt sind.

shrend in der Offentlichkeit das digitale Zeitalter haufig

mit der Cloud assoziiert wird, wissen wir doch, dass es vor

allem die vielen kleinen smarten Begleiter sind, die das In-
ternet der Dinge bilden. All diese kleinen Gerdte missen mit einer
Firmware versehen und programmiert werden. Gleichzeitig ist der
Druck auf die Entwickler so groR wie nie, denn die Zeit dréangt, wenn
man mit seiner Geschaftsidee als erster am Markt sein méchte.

Vorgefertigte Funktionen auf der Basis von standardisierten Echt-
zeit-Betriebssystemen bilden eine ideale Basis fir die schnelle Um-
setzung von Projekten. Doch das geht auch mit einem Kontrollver-
lust einher. Was im einzelnen genau in Hard- und Software auf den
Geraten ablduft ist fur Entwickler im Detail nicht mehr zu sagen -
kein schénes Geflihl. Viel gravierender ist jedoch, dass es zur Lauf-
zeit zu unvorhergesehenen Effekten kommen kann. Auch Sicher-
heitsllicken kénnen hier entstehen, wie schon zu beobachten war.
Ein verantwortungsvolles und griindliches Debugging ist die Vo-
raussetzung fir sichere und zuverldssige Gerate, die die Erwartun-
gen der Anwender erfiillen. Bei dem Zeitdruck, der heute in den
Entwicklungsabteilungen herrscht, ist das allerdings leichter gesagt
als getan. Kommerzielle Entwicklungssysteme, wie wir sie ab Seite 32
in der Marktibersicht Echtzeitbetriebssysteme darstellen, kénnen
hier wertvolle Unterstlitzung bieten.

Auf der kommenden em-
bedded world gibt es
wieder viel Gele-
genheit, um sich
Uber die aktuel-
len Entwicklun-
gen der Bran-
che zu infor-
mieren.  Uber
1.000 Aussteller
und zahlreiche
Referenten aus
mehr als 40 Lan-
dern prdsentieren
den Uber 30.000 Fach-
besuchern und annahernd
1700 Kongressteilnehmern das
gesamte Spektrum - von Bauelementen, Modulen und Komplettsys-
temen Uber Betriebssysteme, Hard- und Software bis zu Dienstleis-
tungen. Wer sich im Bereich von |1oT tber den aktuellen Stand der
Dinge informieren will, kommt also vom 27. Februar bis 1. Marz 2018
auf die embedded world nach Niurnberg.

Viel SpaR beim Lesen der vorliegenden Ausgabe wiinscht Ihnen

Kai Binder
Chefredakteur loT-Design

ortiCoolttre.
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Horticulture LED Lighting = Hohe Leuchtstérke

Neue Horticulture LEDs aus der High Power m Farbspektrum individuell an
Keramik Serie. Die speziell fiir die Pflanzenzucht Pflanzen anpasshar
ausgewahlten Wellenldngen (450 nm, 660 nm, m Komplettes Farbspekirum
730 nm) fordern die Photosynthese und optimieren die verfigbar inkl.
Pflanzenentwicklung. Die tberragenden PPF-Werte, WeiB-, UV- und IR-LEDs

die kleine BaugroBe und die geringe Verlustleistung m Elektrisch neutraler
machen die WL-SMDC Serie als zukiinftige Auswahl Warmepfad
flr Horticulture Beleuchtung perfekt. m Fin Létpad fiir das

komplette Farbspekirum
Weitere Informationen unter:
www.we-online.de/leditgrow
Application Note fiir Horticulture LEDS unter: WE speed up
www.we-online.de/AN-Horti

he future
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Bild: Fraunhofer-Institut FEP

VR/AR-Brillen entwickeln Smarc 2.0
Evaluation Kits erleichtern Flr Systemdesigner bietet der
23 die Entwicklung von Da- 18 Standard Smarc 2.0 wesentliche
tenbrillen auf OLED-Basis. Vorteile.

Bild: Aicas GmbH
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Problem Model
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ML model works
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ML model fits the aqsumptions as expect

Runs in the embedded platform

Meets performances in the embedded plat

Model ad
Raspberry Pi Sichere Wege zum FPGA-Design
Der Raspberry Pi schickt sich Durch FPGA kdnnen die grofRen Fahigkei-
41 an, den Embedded-Computer- ten des Machine Learning in eingebette-
Markt zu erobern. ten Systemen verbreitet werden.
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Letztes Jahr zeigte die em- -
bedded world in ihrer
15. Ausgabe mit iiber 30.000
Fachbesuchern und mehr als
1.000 Ausstellern aus 39 Lin-
dern, dass sie ein wichtiger
internationaler Treffpunkt
fiir die Embedded-System-
Technologie-Branche ist.

esse GmbH ‘ 1

Die Trends der

Embedded-Branche

Die 16. Ausgabe der embedded world in Nirnberg zeigt einem breiten Fachpublikum wieder einmal die neusten
Trends der gesamten Embedded-Branche. Wahrend sich die Embedded World Exhibition & Conference unter
dem Motto Embedded Goes Autonomous’ vorrangig mit den Themen Machine Learning und Kinstliche Intelligenz
beschaftigt, thematisiert die Electronic Displays Conference das breite Anwendungsspektrum aktueller Display-
technologien. Auch das Thema Security fur Embedded-Systeme bleibt weiterhin aktuell und wird im Rahmen der Po-
diumsdiskussion “‘Safe for the Future’ von hochkaratigen Experten unter die Lupe genommen.

Uber 30.000 Fachbesuchern und mehr als 1.000 Ausstellern aus 39
Landern, dass sie ein wichtiger internationaler Treffpunkt fir die
Embedded-System-Technologie-Branche ist. Der internationale Anteil
der Fachbesucher war im letzten Jahr sogar auf 38 Prozent gestiegen

I etztes Jahr zeigte die embedded world in ihrer 15. Ausgabe mit

und auch die Aussteller verzeichneten insgesamt ein Plus von 38 Pro-
zent. Vom 27. Februar bis zum 1. Marz werden sich auch dieses Jahr wie-
der Aussteller und Besucher auf der 16. Ausgabe der embedded world
Uber die neuesten Entwicklungen der Embedded-Technologien austau-
schen und sich Uber relevante Trends wie die Sicherheit elektronischer

Systeme, verteilte Intelligenz und Internet der Dinge informieren. Die
Fachmesse besetzt die Hallen 1, 2, 3, 3A, 4 und 4A des Messezentrums
Nirnberg mit Messestanden zu den Themen Hardware, Tools, Anwen-
dungssoftware und Dienstleistungen.

Embedded Goes Autonomous

Die Embedded World Exhibition & Conference steht dieses Jahr unter
dem Motto: Embedded Goes Autonomous. Damit stellt die Konferenz

BTY T A WY MmUY w



eine der zentralen Fragestellungen der Branche
in den Fokus. Die Leistungsfahigkeit von Pro-
zessoren ist so stark angewachsen, dass neue
Technologien wie maschinelles Lernen und
kinstliche Intelligenz kurz vor der Anwendung
stehen. Damit werden voéllig neue Systeme
maoglich, die eigenstandig die Umgebung wahr-
nehmen, daraus Schlisse ziehen und Entschei-
dungen treffen. Neben einem eigenen Konfe-
renzschwerpunkt zu diesem Thema ist auch das
Thema Embedded Vision stark mit Autonomie-
anwendungen verknipft: Man denke nur an au-
tonomes Fahren oder die bildgebende Diagnos-
tik in der Medizin. Insgesamt gliedert sich das
Programm 2018 in sieben Konferenzcluster: In-
ternet of Things, Embedded Vision, Autono-
mous Systems, Security & Safety, Embedded
OS, Hardware Engineering und Software & Sys-
tems Engineering.

LCD, OLED oder ePaper

,Die Electronic Displays Conference ist der Wis-
senstank fur die internationalen Experten. Sie
ist die wichtigste europdische B2B-Plattform
fir Display-Technologien und eine der zentra-
len Dialog- und Branchenplattformen. Hier wer-
den Informationen auf fachlich hohem Niveau
ausgetauscht, Innovationen prasentiert und
neue Projekte aufs Gleis gestellt.”, so Prof. Dr.
Karlheinz Blankenbach, Hochschule Pforzheim
und Vorsitzender des Kongressbeirats. Am 28.
Februar und 1. Marz 2018 tauschen sich hier
Entwickler, Wissenschaftler und Anwender von
elektronischen Displays aus und informieren
sich Uber aktuelle Displaytechnologien wie
LCD, OLED oder ePaper, flexible und 3D-Dis-
plays, grafische Benutzeroberflachen, Touchs-
creens, das breite Anwendungsspektrum dieser
Displays und die Entwicklung des Marktes.

16. embedded
world 2018

* Zeit: 27.02. bis 01.03.2018
* Ort: Halle 1, 2, 3, 3A, 4 und 4A im
Messezentrum Nirnberg

* Erwartete Aussteller: iber 1.000
Aussteller aus aller Welt

* Erwartete Besucher: rund 30.000 natio-
nale und internationale Fachbesucher

* Neueste Trends: Machine Learning und
Kl, Security fir Embedded-Systeme, aktu-
elle Displaytechnologien

I0T-DESIGN 02.18 | 7

Bild: NirnbergMesse GmbH
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Safe for the future

Auf der embedded world 2018 findet die hoch-
karatig besetzte Podiumsdiskussion ‘Safe for
the Future” nun zum dritten Mal statt. Auch die-
ses Mal dreht sich im Messezentrum Nirnberg
alles rund um die Security von Embedded-Sys-
temen und die Absicherung von Rechnern und
Kommunikationskandlen. Zentrales Thema ist
der Schutz vernetzter eingebetteter Systeme
im Internet der Dinge. Im Fokus stehen dieses
Mal u.a. die Fragestellungen, mit welchen MaR-
nahmen kritische Infrastrukturen geschutzt
werden, was kritische Infrastrukturen und An-
wendungen sind und welche MaRnahmen fur
vermeintlich unkritische Anwendungen Uber-
nommen werden kdnnen. Die Themen Safety
und Security spielen nicht nur bei der Podiums-
diskussion und beim Kongress eine grof3e Rolle,
sondern sind auch mitten im Messegeschehen
prasent. Auf der Sonderflache Safety & Security
Area in der Halle 4A kdnnen Besucher sich da-
riber informieren, wie Embedded-Systeme vor
Angriffen zu schitzen sind, angriffssichere
Hard- und Software fir Embedded-Losungen
zu gestalten ist und sich Angriffswege im Em-
bedded-Bereich tberwachen lassen.

Forderung fiir junge
innovative Unternehmen
Messe- oder Branchenneulingen sowie jungen

und innovativen Unternehmen aus Deutsch-
land bietet die embedded world ein besonde-

Die Fachmesse besetzt die Hallen 1, 2, 3, 3A, 4
und 4A des Messezentrums Niirnberg mit Mes-
sestanden zu den Themen Hardware, Tools,
Anwendungssoftware und Dienstleistungen.

res Plus: Sie konnen bei ihrem Messeauftritt
auf die Unterstitzung des Bundesministeriums
fur Wirtschaft und Energie (BMWi) bauen. Zur
Embedded World Exhibition & Conference
2018 fordert das Bundesministerium fur Wirt-
schaft und Energie die Messebeteiligung jun-
ger Unternehmen aus Deutschland. Seit Mitte
2007 unterstitzt das BMWi die Beteiligung
solcher Unternehmen an ausgewahlten, inter-
nationalen Leitmessen in Deutschland. Das
Programm soll das Exportgeschaft und damit
zugleich den Standort Deutschland stdrken.
Der von der NirnbergMesse organisierte Ge-
meinschaftsstand wird vom Ausstellungs- und
Messeausschuss der deutschen Messewirt-
schaft (Auma) unterstitzt. Nach den gdltigen
Richtlinien werden Messeauftritte mit bis zu
7.500€ oder einer Kostentubernahme von bis
zu 60 Prozent vom BMWi geférdert. Das
schlieft Leistungen wie Standflache, Grund-
moblierung, Beleuchtung, Strom, Reinigung,
Versicherung, Kommunikationspaket und
Auma-Gebuhr ein. Férderungsfahig sind Unter-
nehmen, die produkt- und verfahrensmaRige
Neuentwicklungen vorstellen, ihren Sitz und
Geschaftsbetrieb in  der Bundesrepublik
Deutschland haben, die jeweils glltige EU-De-
finition flr ein kleines Unternehmen erfillen
und junger als zehn Jahre sind. (fiz)

www.embedded-world.de B
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Nominierten sind...

,Die Jury ist beeindruckt Uber die ungebremste Innovationskraft der Embedded-System-Entwickler”, freut sich Prof.
Dr.-Ing. Matthias Sturm, Mitglied der Jury und Vorsitzender des Messebeirats. Der embedded award wird fir beson-
ders innovative Produkte und Entwicklungen in den Kategorien Hardware, Software und Tools verliehen. Zum
14. Mal in Folge belohnt eine mit Branchen-Experten besetzte Jury am 27. Februar 2018, dem ersten Messetag, he-
rausragende entwicklungstechnische Leistungen.

er Countdown lduft: Nur noch wenige
D Tage und Stunden bis die diesjahrigen

Sieger mit den zukunftsweisendsten
Ideen und Entwicklungen bekannt gegeben
werden. Insgesamt sind in den Kategorien
Hardware, Software und Tools neun Unter-
nehmen nominiert. Die Fachjury, bestehend
aus Embedded-Branchen-Experten und -For-
schern hat die zahlreichen hervorragenden
Einreichungen gesichtet und schlie3lich ein
unabhangiges Urteil gefallt. ,Auch dieses Jahr
sind wir begeistert, wie viele innovative Ideen
aus der Embedded-Community eingereicht
wurden. Die Teilnehmer haben es uns nicht
leicht gemacht, sich flr nur neun Nominierte
zu entscheiden. Nun freuen wir uns sehr, diese
Unternehmen bekannt geben zu dirfen.” so
Prof. Dr.-Ing. Matthias Sturm, Mitglied der Jury
und Vorsitzender des Messebeirats.

In den Kategorien Hardware, Software und
Tools sind nominiert:

Hardware

* Antenova Ltd: Antenova’s Robusta Antenna -
Part No SR4G031

¢ Infineon Technologies AG: Optiga Trust X

* NeoCortec: NeoMesh

Software

* embedded trend GmbH & Co. KG: byET-Engine
* Wibu-Systems: Blurry Box Encryption Method
* XJTAG: XJTAG DFT Assistant

Tools

* Data I/O Corporation: SentriX

* emmtrix Technologies GmbH: emmtrix Parallel
Studio

¢ iniNet Solutions GmbH: SpiderPLC

Am 27. Februar um 11:00 Uhr gibt Prof. Dr.-Ing.
Matthias Sturm im Ausstellerforum in Halle 3A-
610 die Sieger jeder Kategorie bekannt und
worin die besondere Innovation des ausge-
zeichneten Produkts besteht. (cljym

Die Fachjury 2018 besteht aus:

* Prof. Dr. Roberto Oboe,
Department of Technology and
Management of Industrial Systems,
University of Padova

* Prof. Dr. Albert Heuberger,
Fraunhofer-Institut fir Integrierte
Schaltungen IIS

* Dr. Erich Biermann,

Bosch-Automobilelektronik, Robert Bosch

¢ Prof. Dr.-Ing. Matthias Sturm,
Hochschule fur Technik, Wirtschaft
und Kultur Leipzig, Vorsitzender des

Fachbeirates der embedded world

¢ Joachim Kroll, stellv. Chefredakteur
Elektronik, WEKA Fachmedien

* Bertold Brackemeier, Senior Manager

Public Relations, NirnbergMesse
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Modelle
verkniipfen

ConfigurationDesk von dSpace ist ab sofort in der 6 0
neu entwickelten Version 6.0 verfigbar, mit der die ©

Bild: dSPACE GmbH

Implementierungssoftware fur die dSpace Scalexio-
Systeme noch benutzerfreundlicher gestaltet wird.
Zum einen wartet ConfigurationDesk 6.0 mit einer Uberarbeiteten grafischen Oberflache, die eine bessere Benutzerfiihrung bietet und eine effi-
zientere Arbeitsweise unterstitzt. Zum anderen wurde das Zusammenspiel mit der Entwicklungsumgebung Simulink verbessert. In der Folge lassen
sich Hardware-in-the-Loop (HIL)- und Rapid Control Prototyping (RCP)-Aufgaben mit Scalexio deutlich einfacher und effizienter umsetzen. Die Uiber-
arbeitete Oberflache von ConfigurationDesk zeichnet sich vor allem durch ihre neue, kontext-orientierte Benutzerfihrung mit zentraler Navigati-
onsleiste und dynamischen Ribbons aus. In aufgabenspezifischen Sichten zeigt die Software dem Nutzer jetzt immer exakt diejenigen Inhalte und
Funktionalitaten an, die fur seinen jeweils aktuellen Arbeitsschritt erforderlich sind. Die Zahl der gleichzeitig ge6ffneten Fenster wird dadurch re-
duziert und die Ubersicht deutlich verbessert. Dariiber hinaus bringt die neue Benutzeroberfldche von ConfigurationDesk zahlreiche Detailverbes-
serungen mit, unter anderem einen verbesserten Properties-Browser mit verschiedenen neuen Funktionen zum Filtern oder Gruppieren von Eigen-
schaften. Mit ConfigurationDesk lassen sich Modelle aus diversen Modellierungsumgebungen Uber den FMI-Standard (Functional Mock-up Interface)
mit der Scalexio Hardware verknipfen. Matlab/Simulink-Modelle kénnen dartber hinaus auch direkt an ConfigurationDesk angebunden werden.
Mit der neuen Version 6.0 wird hier das enge Zusammenspiel mit Simulink nochmals verbessert. Mit Hilfe eines eigenen Menus kann der Nutzer jetzt

beispielsweise direkt aus Simulink heraus Projekte in ConfigurationDesk anlegen oder dessen Build-Prozess starten. Ein kom-
fortabler Wechsel zwischen Modell und Konfiguration des Echtzeitsystems ist dabei jederzeit gewahrleistet. AuRerdem lassen @ Halle 4
sich nun Modell-Schnittstellenanderungen, die in ConfigurationDesk vorgenommen wurden, auch ganz bequem in die Simu- Stand 316
link-Umgebung Gbernehmen.
www.dspace.com

- Anzeige -

y Eig
Achtung! 11. + 12.04.2018 [1] a:_;!'__ Halle 9,

Workshop IBH Link UA

Das IBHsoftec-Team freut o 3 - HANNOVER Stand H10
sich auf Ihre Teilnahme. Iy MESSE 23.-27.-April 2018

Der kompakte OPC UA Server
fiir S5- und S7-Steuerungen

IBH Link UA

OPC UA Server mit integrierter Firewall

¢ OPC UA Server fiir die einfache Anbindung an MES-, ERP- und SAP-Systeme sowie Visualisierungen

e OPC UA Client zur Kommunikation mit anderen OPC Servern

¢ 4 Ethernet Ports mit Firewall fiir eine saubere Trennung der Prozess- und Leitebene

¢ Skalierbare Sicherheitsstufen durch Austausch digital signierter Zertifikate

¢ S7-kompatible SoftSPS zur Datenvorverarbeitung integriert

e S7-Steuerungen lber S7 TCP/IP oder IBH Link S7++ ansprechbar

e S5-Steuerungen schnell und giinstig Giber IBH Link S5++ ansprechbar

¢ Komfortable Konfiguration mit dem kostenlosen IBH OPC UA Editor, Siemens STEP7
oder dem TIA Portal

¢ Administration per Webbrowser

¢ Historische Daten

¢ Alarms & Conditions

¢ Cloud-Anbindung

TurmstraBe 77 | D-64760 Oberzent/Beerfelden | Hotline +49 6068 3001 | Verkauf +49 6068 3002 | Fax +49 6068 3074 | info@IBHsoftec.com | www.I|BHsoftec.com

STEP und TIA sind eingetragene Marken der Siemens Aktiengesellschaft Berlin und Miinchen.
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Fiir High-End Applikationen

Congatec stellt mit dem conga-IT6 ein fur High-End Applikationen ausgelegtes Embedded Motherboard im
Mini-ITX Formfaktor vor. Es bietet mit seinem COM Express Typ 6 Steckplatz eine hohe Skalierbarkeit tber

alle gangigen Embedded Prozessoren. Anwender konnen damit ihre Applikationen Uber alle relevanten Pro-
zessorgenerationen und Herstellergrenzen hinweg bedarfsgerecht skalieren und damit stets auf dem neusten
Stand des Embedded High-End Computings halten. Diese Skalierbarkeit ermdglicht flexible High-End Perfor-
manceklassen von Intel Core i7 und Intel Xeon E3 Prozessoren bis hin zur kommenden Designs - beispielsweise
auf Basis der AMD Zen Architektur. Das neue Embedded Motherboard erhéht zudem den Langzeitnutzen be-
stehender Mini-ITX Motherboard Designs, da abgeklindigte Prozessoren sehr einfach durch neue Module ohne
jegliche Modifikationen am Motherboard aktualisiert werden kénnen. Aktuell reicht die Performance-

Range von Intel Atom, Celeron und Pentium Prozessoren tber die AMD Embedded G- und R-Series Halle 1
Stand 358

=y R
Bild: congatec AG

bis hin zu Intel Core i7 und Xeon E3 Prozessoren der 7. Generation.
www.congatec.com

ompactPClI
Plusl0 CPU Board W,

Mit dem PC6-Tango stellt EKF ein CompactPCl PluslO CPU Board fiur geringen Leistungsverbrauch vor, basierend
auf Prozessoren der Intel Atom E39xx Serie (System-on-Chip Apollo Lake). In der Front gibt es jeweils zwei Gigabit
Ethernet Buchsen (optional auch M12-X), sowie USB3.0 und DisplayPort Anschlisse, erganzt durch einen Micro SD
Card Schacht. Der PC6-Tango verflgt Uber 8GB aufgelotetes DDR3L ECC RAM, und hat einen Sockel fur eine CFast
Card als SSD Massenspeicher. Optional ist ein 64GByte eMMC Flash Speicherchip. Als erganzende Massenspeicher-
|6sung ist ein Mezzanine Module mit Dual M.2 SATA Interface verfligbar. Der PC6-Tango kann auf einer Backplane
gemadll CompactPCl PluslO Spezifikation eingesetzt werden, d.h. gleichzeitig klassische CompactPCl-Pe-

ripheriekarten und auch Steckkarten nach dem neueren CompactPCl Serial Standard ansteuern. 0
www.ekf.com e

Aktive Bauelemente
fur das loT

©00000000000000000000000000000000000000000000000000000000000000000000000000000000000000

eeccccccce =

Im Bereich Displays und embedded Systeme stellt Endrich Bauelemente Anzeigesysteme
von DLogic vor, darunter Linux-basierende Touch-Display Computer, die durch ihre Fle-
xibilitat im Design in vielen verschiedenen Anwendungen zum Einsatz kommen. Der
Schwerpunkt liegt auf industriellen und medizinischen Anforderungen durch hohe Tempera-
turbereiche, einer Langzeitverfligbarkeit von 7 Jahren und besonderer Robustheit. In Zusammen-
arbeit mit Faytech werden Prototypen der Docking-Station-Serie auf dem Stand getestet. Das mo-
dulare System entkoppelt die Display-Unit von der Embedded-PC-Unit Uber eine patentierte Schnitt-
stelle, die neben den Video- auch Backlight- und Touchsignale tbertragt. Dies erm&g-
licht eine breite Auswahl an DisplaygroRen bei gleichzeitig skalierbarer Rechenleistung. Halle 1
So www.endrich.com G Stand 259

e eecscccccccce

Bild: EKF Elektronik GmbH



.. it's a smarter world

embeddedworid

Exhibition&Conference

INNOVATIONEN ENTDECKEN

Tauchen Sie ein in die Welt der Embedded Systeme
und entdecken Sie Innovationen fur lhren Erfolg.

Markt&Iechnik

nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn

DESIGN&
ELEKTRONIK

KNOW-HOW FUR ENTWICKLER

El ] t elektroniknet.de @
Fachmedium fur industriell

le Anwender und Entwickler

Elektronik
automotive

nil

Computer s

UTOMATION

uuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuu

Smarter

olutions for a Smarter World

Fachmedium fiir Elektronik in der Medizintechnik

computer-automation.de

elektroniknet.de
MEDIZIN-we-elektronik.DE

NUrnbergMesse GmbH
T +499118606-49 12
F +499118606-4913

besucherservicc@nuernbergmesse.de

WEKA FACHMEDIEN GmbH
T +49 8925556-1349
F +49 8925556-0349

info@embedded-world.eu



Bild: Allied Vision Technologies GmbH

Bild: Pentair Technical Solutions GmbH

12 | IOT-DESIGN 02.18 | NEUHEITEN ZUR EMBEDDED WORLD

L

&

LI
o —

, / )

Kameras fiir Embedded Vision

Der Kamerahersteller Allied Vision zeigt anhand von Live-Demonstrationen, wie Bildverarbeitung in embedded Systeme integriert werden kann.
Highlights sind die Kameramodelle der neuen Allied Vision Ter Produktlinie. Diese wurde speziell fir Embedded Vision-Anwendungen konzipiert
und verbindet leistungsfahige Bildverarbeitung mit einem kleinen Formfaktor, geringem Energiebedarf und giinstigem Preis. Messebesucher kon-
nen am Stand eine Kamera der ler Produktlinie mit MIPI CSI-2 Schnittstelle in Aktion sehen, die, Gber ein Adapter Board an ein embedded Board
angeschlossen, gleichzeitig vier verschiedene Ausschnitte (ROl Region of Interest) eines aufgenommenen Bildes liefert und
verarbeitet (5x5 De-Bayering, Binning, White Balance, Contrast enhancement, 12-Bit Look-up-table, Gamma). Halle 4A
www.alliedvision.com G

Stand 531
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Von 'Protection’

A9 00eo o ol

1L his 'Cooling'
Pentair prdsentiert in den vier Themenbereichen ‘Protection’, ‘High Speed’, ‘Modularity’ und
‘Cooling’ Schroff Produktneuheiten und interessante Weiterentwicklungen fir den Embed-

ded-Bereich. Im Themenbereich ‘Protection’ stehen Rugged-Systeme und Baugruppentrager im

Fokus. Diese auf modularen Produktplattformen basierenden Standard-Produkte sind fir die un-

terschiedlichsten Anforderungen hinsichtlich mechanischer Stabilitat wie Schock- und Vibrationsfes-

tigkeit sowie IP- und EMV-Schutz gerlstet. Im Bereich ‘High Speed’ finden die Besucher eine 100Gbps-
Schroff AdvancedTCA-Backplane, die nach den Vorgaben der Spezifikationen PICMG 3.1 R3.0 fuir 100-Gbps-Ethernet entwickelt und
verifiziert wurde. Bei ‘Modularity’ steht vor allem die konfigurierbare Interscale-Gehauseserie fuir genormte und ungenormte Leiter- G Halle 3

karten mit kleinem Formfaktor im Fokus. Im Bereich ‘Cooling’ gibt es verschiedene Kihllésungen fiir Gehduse, System und Schranke. Stand 545
www.pentairprotect.com

Speicher mit Secure Element

Swissbit riickt das Thema Sicherheit in den Mittelpunkt seines Messeprogrammes. Swissbit zeigt neben industrie-
tauglichen SSDs, CFast-Karten, eMMCs sowie SD und microSD Memory Cards auch Anwendungsfalle von Flash-
Speicherldsungen mit Secure Element. So kénnen Daten und Kommunikation mit wenig Aufwand rechtlich
sicher und nachristbar geschitzt werden. Neue Produkte aus der Familie von Swissbit-Sicherheitsprodukten
sind die PS-46 als pSLC SD Memory Card und ein USB-Speichermodul mit der Option fir eine geschitzte
ROM-Speicherfunktion. Als pseudo-SLC nutzt die PS-46 giinstige MLC-NAND-Chips und erreicht bei halbierter
SpeichergréiRe eine 6,7-fache Lebensdauer. Security-Produkte von Swissbit sind beispiels-

weise in abhdrsicheren Telefonen, Polizei-Bodycams oder Industrie/SPS im Einsatz. @ Halle 1

www.swissbit.com Stand 534

Bild: Swissoit S
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RTOS fiir

sicherheits- W sripssere

Funictiohal'safety RTOS ! |
IEC 61508 SIL3 and .

kritische Produkte I

Bild: SEGGER Microcontroller GmbH

Der TUV SUD hat bestétigt, dass das RTOS von Segger die Normen IEC61508 SIL 3 und IEC62304 Class C (fiir medizinische Anwendungen) er-
flllt. Die Zertifizierung zeigt dass sich das RTOS als Komponente flr alle sicherheitskritischen Produkte in den Bereichen Medizin, Automo-
bilindustrie, Luft- und Raumfahrt sowie Haushaltsgerdte eignet. Mit embOS-Safe erhalten Embedded-Entwickler eine Komplettldsung mit
samtlichen Betriebssystem-Funktionen, darunter Multitasking, umfassende Kommunikations- und Synchronisationsfunktionen, sowie effek-
tiven Speicherschutz. Das zugehérige Zertifizierungskit beinhaltet alle ndtigen Dokumente, darunter das umfangreiche embOS Safety Manual.
Dies erleichtert die Zertifizierung sicherheitskritischer Produkte - auch solcher, die bislang kein Echtzeit-Betriebssystem genutzt haben. Er-
gdnzend zu embOS-Safe bietet Segger die ausgereifte IDE Embedded Studio, das umfassende Portfolio an Middle-

ware - inklusive den embOS/IP- und emUSB-Kommunikationsstacks sowie der als Industrie-Standard etablierten Gra- @ Halle 4
fikbibliothek emWin -, sowie die J-Link Debug-Probes und die Flasher Programmiergerate. Stand 238
www.segger.de
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Bild: CRE Rosler Electronic GmbH

Gut bedient

Fur die internationale Restaurantkette Vapiano hat CRE Rosler Uber 700 Panel-PCs aus Edelstahl gefertigt, die
nach UL-Norm auch fiir den nordamerikanischen Markt zertifiziert sind.

BEATRICE KAHLKI, CRE R&sler Electronic GmbH

2002 eroffnete das erste Vapiano-Restaurant in Hamburg. Heute be-
treibt das Franchise-Unternehmen insgesamt 205 Restaurants in 33 Lan-
dern auf finf Kontinenten, in diesem Jahr sind Restauranterdffnungen
unter anderem in London, Miami und Doha geplant. Wie bei allen er-
folgreichen Unternehmen der Systemgastronomie ist neben einem aus-
geklligelten Konzept auch innovative Technik ein Baustein des Erfolgs.
CRE R&sler Electronic, ein Anbieter von Industrieldsungen flr Prozess-
automatisierung und Steuerungs- und Antriebstechnik, hat fir die Res-
taurantkette Vapiano Uber 700 Panel-PCs gefertigt, die als Bedienter-
minals in den Restaurants zum Einsatz kommen. Das Besondere: Sie
haben eine UL-Zertifizierung und kénnen somit problemlos auch in den
USA und Kanada eingesetzt werden.

Vom Prototyp zum Endprodukt

Die Zusammenarbeit zwischen CRE R&sler Electronic und Vapiano kam
unkompliziert zustande: Die Systemgastronomen waren bei der Inter-

netrecherche auf das norddeutsche Unternehmen aufmerksam gewor-
den und lieRen sich ein Angebot fiir 700 Panel-PCs machen. ,Die Ge-
rate sollten als Ersatz fur bestehende Systeme dienen”, erkldrt CRE-
Chef Bernhard R&sler, ,daher waren die Anforderungen von Beginn an
klar: Gefordert waren vor allem eine kleine Bauform, schlichtes Design,
passende Montagehdhe und leichte Installation und Bedienbarkeit.”
Die Panel-PCs wurden dann weitestgehend nach Vorgabe von Vapiano
entwickelt. Sie bestehen aus geburstetem Edelstahl in schlankem De-
sign samt Halterungen und Mechanik, einem 13,3”-PCAP-Touchscreen
und einem integrierten 3,5 Industrie-Mainboard. Das Gehdusehinterteil
ist drehbar, um zwei verschiedene Montage-H6hen einstellen zu kén-
nen. Vom Erstbesuch des Kunden bis zur Fertigstellung des ersten Pro-
totyps vergingen etwa 12 Wochen. Vier Entwirfe spdter, bei denen
unter anderem die Ganzglasoberflache, der hinterlegte Touchscreen,
die Halbschalengestaltung und -tiefe sowie die StandfuBposition mo-
difiziert wurden, wurde dann das Endprodukt vom Kunden abgenom-
men. Auch wahrend der Produktion wurden noch Anpassungen vorge-
nommen, bis das Endprodukt perfekt war. AuRerdem gab es zunachst



ein Problem mit dem Warmetransport von
einer performanten CPU nach auRlen, bedingt
durch das kompakte Gehduse aus Edelstahl
und das lUfterlose Design. Dieses hat CRE ROs-
ler Electronic durch eine besondere Gehduse-
konstruktion geldst.

Die UL-Zertifizierung

Weil Vapiano die Gerate auch in den USA ein-
setzen wollte, brauchten diese eine Zertifizie-
rung fir den amerikanischen Markt, denn ei-
nige Staaten in den USA verlangen, dass alle
elektrischen Gerdte die UL-Norm erfullen. Va-
piano hatte bereits Erfahrungen mit der Zulas-
sung der Gerate flr den amerikanischen Markt
durch das national gelistete Labor (NRTL) der
TUV Sud-Gruppe, deshalb hat sich CRE Résler
Electronic nach Ricksprache mit dem TUV
Sudd auch wegen der regionalen Ndahe zum

IOT-DESIGN 02.18 | 15

Normen fiir Nordamerika

Europdischen Unternehmen, die in den USA oder Kanada produzieren wollen, mussen sich
nach den dort geltenden Industrienormen richten. Prifungen; die auf Basis der europdischen
EN-Normen oder der weltweit geltenden IEC-Normen durchgefiihrt wurden, werden in den
USA und Kanada nicht anerkannt. Denn dort prifen national anerkannte NRTL-Priflabore (Na-
tional Recognized Test Laboratories) elektrische Produkte und Maschinen nach eigenen ame-
rikanischen Standards, den sogenannten UL-Normen. CRE R&sler Electronic bietet seinen Kun-
den fir die von ihm produzierten Industrie-Panel PCs, Box PCs sowie Industriemonitoren Zer-
tifizierungen nach UL-Norm fir Amerika und Kanada an. Durchgefihrt werden die Prifungen
durch den TUV SUD, das einzige nichtamerikanische Nationally Recognized Test Laboratory
(NRTL) auBerhalb Nordamerikas. TUV SUD ist ein von der Occupational Safety and Health Ad-
ministration (OSHA) anerkanntes Prifhaus fur z. B. Industriemaschinen, Medizin- und Labor-
gerédte und IT-Produkte. Auf Wunsch priift und zertifiziert TUV SUD gleichzeitig fir die Zulas-
sung von Maschinen und Gerdten in Kanada, Europa sowie weltweit. Die Gerate nach UL-
Norm bekommen eine TUV-Siid Priifplakette, die den Anwendern handfeste Vorteile bieten:
Denn bei der Inspektion ist sofort ersichtlich, dass das Gerat nach UL-Norm durch ein zertifi-
ziertes Unternehmen gebaut wurde und eine UL-Zulassung hat. Die Prifplakette zeigt dem
Prifer, dass die Gerate normgemaR gefertigt wurden, so dass weitere eventuell erforderliche
Prifungen zlgig und problemlos durchgefiihrt werden kénnen.

nichsten Prifstandort in Hannover fir TUV

SUd entschieden. Da in diesem

Bild: CRE Rosler Ele

Fall die Zertifizierung bei einem
bereits entwickelten Gerat durch-
geflhrt wurde, gab es einige Stol-
persteine zu beseitigen, unter an-
derem die hohe Temperaturent-
wicklung im Gehduse. Neu ge-
prift werden muss immer, sobald
an einem Gerit eine Anderung
vorgenommen wird oder sich ein
Artikel in der Stuckliste dndert. Ist
dies nicht der Fall, werden in der
Folge im ersten Jahr bei Neukun-
den viermal im Jahr die Ferti-
gungsstatten aus Grinden der
Qualitatssicherung vom TUV Siid
besucht. Wenn sich keine wesent-
lichen Abweichungen ergeben,
kann der Turnus im Folgejahr auf
zwei Besuche reduziert werden.
www.cre-electronic.de B
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Make or buy?

Aktuell beschaftigen sich viele Unternehmen im Rahmen ihrer loT-Projekte mit einer weitreichenden
Grundsatzentscheidung: Soll eine der zahlreichen am Markt verfiigbaren loT-Plattformen verwendet
werden oder entwickelt man eine solche Plattform besser selbst? Neben den bendtigten Funktionen,
den Kosten und der Umsetzungsgeschwindigkeit spielen dabei insbesondere auch strategische Uberle-

gungen eine Rolle. Als loT-Dienstleister begleitete tresmo in den vergangenen Jahren haufig solche Ent-
scheidungen sowie deren technische Umsetzung und kann einige zentrale Erfahrungen teilen.

JAN RODIG, CEO, tresmo GmbH

oT-Plattformen sind Software-Systeme, die die Entwicklung und den

Betrieb von loT-Losungen unterstitzen. Vereinfacht gesagt fungieren

sie als Mittler zwischen den Dingen und den Anwendungen und be-
schleunigen die Umsetzung eines loT-Vorhabens erheblich, indem sie
standardmaRig bereits viele grundlegende Funktionalitaten von loT-Lo-
sungen bereitstellen, beispielsweise Connectivity, APIs, Gerateverwaltung
und Datenmanagement sowie -Visualisierung.

Die Qual der Wahl

Mehr als 500 verschiedene Plattformen sind derzeit am Markt verflgbar,
mit teilweise ganz unterschiedlichen Einsatzbereichen, unterstitzten
Technologien, Features, Datenschutzbestimmungen und Preismodellen.
Das Angebot hat sich seit 2015 etwa verdoppelt und wachst gegenwartig
noch immer weiter. Die Anbieter lassen sich im Wesentlichen in vier Grup-
pen einteilen:

* Technologie-Riesen wie beispielsweise Amazon und Microsoft. Die
beiden sind auch die unangefochtenen Marktfiihrer fiir loT-Platt-
formen.

* Industrie-Konzerne wie beispielsweise Siemens, General Electric
und Bosch. Diese bieten hdufig auf industrielle Anwendungsfille
spezialisierte lloT-Plattformen an.

* Telcos wie beispielsweise Telefonica oder Vodafone. Diese bauen ihre
Connectivity-Angebote immer starker zu End-to-End-LGsungen aus.

* Start-ups wie beispielsweise relayr.

Viele der Plattformen agieren mittlerweile Branchen- und Anwendungs-
fall-Ubergreifend, wahrend die Anzahl spezialisierter Plattformen sinkt. Die
einzelnen Angebote sind schwer zu vergleichen. Auch Studien dazu sind
zumeist recht oberfldachlich, da sich auf Basis der Marketingmaterialien
der Anbieter bezlglich zahlreicher kritischer Aspekte kaum belastbare
Vergleiche erstellen lassen. Am besten lassen sich die Angebote bewer-
ten, wenn man mit den fihrenden loT-Plattformen bereits umfangreiche
Implementierungserfahrungen sammeln konnte.

Sinn oder Unsinn?

Doch immer wieder méchten Unternehmen noch einen Schritt weiter
gehen und nicht nur eine passende Auswahl aus dem groRRen Plattform-
angebot treffen, sondern gleich selbst eine loT-Plattform entwickeln. Fir
die Beurteilung der Sinnhaftigkeit eines solchen Vorhabens, empfiehlt sich
zunachst eine Differenzierung nach den drei grundsdtzlichen strategi-
schen StofRrichtungen von loT-Projekten:

* Smart Value Chain: Unternehmen mochten ihre Produktion, Logis-
tik und sonstige betrieblichen Aktivitdten vernetzen mit dem Ziel,
Effizienz, Geschwindigkeit und Transparenz ihrer innerbetriebli-
chen Prozesse zu steigern.

* Smart Products & Services: Unternehmen madchten ihre Produkte
vernetzen und ihren Kunden auf dieser Basis datengetriebene di-
gitale Services wie beispielsweise Predictive Maintenance anbie-
ten. Diese Initiativen reagieren auf verinderte Kundenbediirfnisse,
schaffen zusdtzliche Differenzierungsmerkmale und ermdglichen
innovative Geschaftsmodelle.

* loT Platform Monetization: Neue loT-Plattformen werden geschaf-
fen und am Markt als eigenstidndige Geschdftsmodelle angeboten.

Grundsatzlich impliziert die jeweilige strategische StoRrichtung bereits
die Antwort auf die Frage, ob die Eigenentwicklung einer loT-Plattform
sinnvoll ist. In Bezug auf die Smart Value Chain empfiehlt sich fir die An-
wender vernetzter Gerdte, Maschinen und Anlagen die Verwendung einer
Standard-loT-Plattform, anstatt aufwandig das ‘Rad neu zu erfinden” und
die Ublichen Schnittstellen und Datenprotokolle selbst zu schaffen und
anzubinden. Wenn es um ‘Smart Products & Services’ geht, sprechen zahl-
reiche gewichtige Argumente gegen eine Eigenentwicklung: Die Realisie-
rung von loT-L&sungen auf Basis selbst entwickelter Plattformen dauert
mit etwa zwei bis vier Jahren deutlich ldnger als bei der Verwendung
kommerzieller loT-Plattformen - zu langsam fur viele Markte. Wesentlich
hoéhere Entwicklungskosten entstehen initial und laufend fur die Weiter-
entwicklung. Teilweise gibt es erhebliche funktionale Nachteile aufgrund
des fehlenden Okosystems, das die groRen Plattformen bereits tiber Jahre
aufgebaut haben. Nicht zuletzt kénnte ein hoher Aufwand fir die lau-



fende Aktualisierung der IT-Security auf Unter-
nehmen zukommen - fur Plattformanbieter da-
gegen eine ihrer Kernkompetenzen. Richtig ist
jedoch, dass domanenspezifisches Know-how
nicht mit den Anbietern der loT-Plattformen ge-
teilt wird, schlieBlich sind Daten ‘das neue OI
mit oftmals noch unbekanntem strategischen
Wert. Dies lasst sich jedoch deutlich schneller
und glnstiger durch eine intelligente IT-Archi-
tektur gewahrleisten, anstatt die gesamte loT-
Plattform selbst zu entwickeln. Wichtig an die-
ser Stelle ist auch die Unterscheidung zwischen
den hier thematisierten technischen loT-Platt-
formen und sogenannten Plattform-Geschafts-
modellen. Letztere sind enorm skalierende digi-
tale Angebote wie beispielsweise Uber, Airbnb
oder Facebook, die viele verschiedene Indivi-
duen oder Parteien vernetzen. Deren grundle-
gender strategischer Erfolgsfaktor sind jedoch
Netzwerkeffekte und nicht notwendigerweise
die Uberlegenheit der technologischen Platt-
form. Kurz: Auch Plattform-Geschaftsmodelle im
|oT erfordern keinesfalls die Eigenentwicklung
einer technischen loT-Plattform, sondern lassen

sich - bis auf die folgende Ausnahme - auch mit
Standard-Plattformen abbilden. Ist das Ziel des
loT-Projektes die ‘loT Platform Monetization’,
geht es tatsachlich um den Wettbewerb mit
den existierenden kommerziellen loT-Plattfor-
men am Markt. Dabei wird in der Regel auf Basis
bestehender laaS-Cloud-Services wie beispiels-
weise Amazon Web Services oder Microsoft
Azure eine eigene PaaS-Ldsung angeboten. Zu
bedenken ist jedoch, dass mit Uber 500 Ange-
boten fast jede attraktive Nische entweder be-
reits erschlossen ist oder dies zeitnah erfolgen
wird. Weiterhin sind die Kosten fir den Aufbau
einer loT-Plattform enorm. Die grofRen Anbieter
investieren jahrlich jeweils bis zu eine Milliarde
Euro allein in die Weiterentwicklung ihrer Losun-
gen. Wenige Anbieter machen jedoch bislang
tatsdachlich signifikante Umsatze damit. Der
Wettbewerb ist enorm, eine Marktbereinigung
durch Zusammenschllsse, Akquisitionen und die
SchlieBung von loT-Plattformen in Kirze zu er-
warten. Auch fur Unternehmen aus Branchen, in
denen das Angebot einer eigenen loT-Plattform
aus strategischen Grinden grundsatzlich sinn-

I0OT-DESIGN 02.18 | 17

voll sein kann - beispielsweise im Segment der
Industrieautomation - will eine solche Investi-
tion also wohliberlegt sein.

Ausblick

Die Eigenentwicklung von
macht nur in absoluten Ausnahmefdllen Sinn.
Mit einer Standard-loT-Plattform lassen sich fast
alle Anwendungsfdlle - sowohl im Bereich
Smart Value Chain als auch fur Smart Products
& Services deutlich schneller, glinstiger und si-
cherer abdecken. Wichtig ist dabei jedoch eine
sorgfaltige Auswahl der Plattform sowie eine in-
telligente IT-Architektur, die domanenspezifi-
sche Daten vor dem Zugriff der Plattformanbie-
ter schitzt. Dabei ist die Hinzuziehung erfahre-
ner und unabhdngiger loT-Systemintegratoren
zu empfehlen, um teure und langwierige Fehl-
entscheidungen bei der Plattformauswahl zu
vermeiden sowie eine schnelle und reibungslose
Losungsentwicklung zu gewahrleisten.
www.tresmo.de W

loT-Plattformen

- Anzeige -

loT Security Suite

Komplexe Dinge vereinfachen

Mit der loT Security Suite fur die SAMA5D2 MPU lassen sich fortschrittliche Sicherheitsfunktionen wie ARM® TrustZone® und Hardware-Verschlisselung
ohne lange Lernkurve schnell und einfach nutzen. Die Suite deckt die Sicherheitsanforderungen fir Anbieter im loT-Bereich in einem einzigen, einfach
einsetzbaren Sicherheitspaket ab. Es unterstitzt das Speichern, Verschlisseln, Entschltsseln und den Austausch von Schlisseln zwischen Gerdten und
Anwendungen, und die benutzerfreundlichen APIs sparen Zeit.

Eigenschaften

» Vertrauenswiirdiges Booten — Root of Trust (RoT) verifizierter Start

» Firmware-Schutz - Verschlisselung und Ausfiihrung authentifizierter Firmware

» Trusted Device ID - Eindeutiges Geratezertifikat, das an die RoT gebunden ist

» Sicherer Speicher — fir sicheres Speichern von Schlisseln, Zertifikaten und Daten

» Sichere Kommunikation — Authentifizierte Gerdtekopplung und loT-Cloud-Kommunikation
» Sicheres Firmware-Update — Firmware aus der Ferne sicher aktualisieren

\ MICROCHIP

www.microchip.com/SAMA5D2

microchip
LERECT

www.microchipdirect.com

Der Name Microchip und das Microchip-Logo sind eingetragene Warenzeichen der Microchip Technology Incorporated in den USA und in anderen Landern. ARM und Cortex sind eingetragene Warenzeichen der ARM Limited
(oder ihrer Tochtergesellschaften) in der EU und in anderen Landern. Alle anderen Marken sind im Besitz der jeweiligen Eigentiimer. © 2018 Microchip Technology Inc. Alle Rechte vorbehalten. MEC2202Ger01/18
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TQ-Systems Smarc 2.0
Starterkit mit Modul,
Carrier und Kiihllosung

Zu lhrem Vorteil

Fur Systemdesigner bietet der Standard Smarc 2.0 wesentliche Vorteile in einer Vielzahl von Fallen, besonders im
Bereich von kompakten loT-Anwendungen.

HARALD SCHMIDTS, Produktmanager x86, TQ-Systems GmbH

marc ist der erste Standard, der sowohl fir ARM- als auch x86-Pro-

zessoren definiert wurde. Im Vergleich zu friheren Standards kann

ein gemeinsames Tragerboard verwendet werden, um Systemfa-
milien aus beiden Architekturen aufzubauen. Besonders interessant fur
den loT-Bereich, in dem es bei Anwendungen oft auf eine geringe Bau-
gréRe ankommt, sind die méglichen Abmessungen von Smarc 2.0. Hier
stehen entweder 82x50mm (Short Size) oder 82x82mm (Full Size) zur Ver-
flgung. In beiden Formaten stehen 314 Pins zu Verfligung.

Gegebene Vielfalt

Die ARM-Architektur ermoglicht stromsparende, kleine, kosteneffiziente
Designs. Die Skalierbarkeit reicht heute von 32-Bit- bis zu 64-Bit-Architek-
turen. Im Gegensatz zum x86-Okosystem fiir PCs und Notebooks mit stan-
dardisiertem Prozessor und 1/Os, stellen die Hersteller von ARM-SoC eine
Vielzahl an Plattformdesigns aus ARM-Cores und Peripherie mit weniger
Standardisierung zur Verfigung. Jeder SoC wird auf einem applikations-



spezifischen Board-Design verwendet. Es exis-
tiert eine groRere Vielfallt von I/0-Optionen mit
geringerem Fokus auf Standardbusse wie PCl Ex-
press. Daher gibt es zahlreiche proprietare Form-
faktoren und Steckerbelegungen. Dieser Nachteil
wird durch Smarc beseitigt, der im |I/O-Bereich
auch fir ARM-SoCs einen Standard bietet.

Varianten an
Schnittstellen

Smarc 2.0 unterstitzt bis zu sechs USB-Schnitt-
stellen in der High-Speed Version 2.0 mit einer
Kapazitat von 480Mbit/s. Zusatzlich werden zwei
in der SuperSpeed-Version 3.0 mit bis zu
4.000Mbit/s bereitgestellt. Der Support von zwei
GbE-Schnittstellen kommt industriellen Anwen-
dungen zugute, die diesen Bus fur den Anschluss
mehrerer Gerdte im Feld einfach durchschleifen
und so den Verkabelungsaufwand durch Linien-
oder Ringtopologien anstelle von Sterntopolo-
gien reduzieren. Fir loT-Gateways und Prozess-
rechner, die vertikal integriert werden - mit
einem Industrial Ethernet zum Feld hin und einem
Ethernet in Richtung Managementebene - ist der
native Support eines zweiten Ethernet-Interfaces
einfach. Bei Bedarf stehen fir plattformspezifi-
sche Erweiterungen vier PCle-Lanes in verschie-
denen Konfigurationen zur Verflgung. Die PCle-
Lanes-Konfiguration kann dabei meist im Bios
eingestellt werden.

Displayinterfaces

Die auf SoCs eingesetzten Displaytechnologien
haben sich rasant weiterentwickelt, was auch bei
Smarc 2.0 berticksichtigt wurde. Als zusatzliches
Display-Interface kommt DP++ (Dual-mode Dis-
playPort) mit Aufldsungen von derzeit bis zu
Ultra-HD/4K mit 3840x2160Pixel zum Einsatz.
Durch diesen Support wird alternativ DVI oder
HDMI leichter implementierbar, weil nur eine An-
passung der elektrischen Signalisierungsebene
von TMDS auf LVDS vorgenommen werden
muss. Smarc 2.0 verfigt nun Uber Dual Channel
LVDS, sodass uber dieses Interface entweder
zwei einfach aufldsende oder ein hochaufldsen-
des Display angesteuert werden kénnen. Je nach
Prozessor sind dann bis zu 1920x1200Pixel bei
60Hz verflugbar. Da das HDMI/DP-Interface
bleibt, kdnnen Entwickler entsprechend der Pro-
zessorentwicklung nun bis zu drei hochauflo-
sende digitale Displays Uber aktuelle serielle Dis-
playinterfaces anbinden. Im Vergleich zum vori-
gen Smarc-Standard 11 hat einer der beiden SPI-

Busse in Smarc 2.0 zudem ein Upgrade auf
eSPI/SPI erfahren. Zudem werden nun 1xI2S (fur
ARM-Designs) und 1xHDA (flir x86-Designs) un-
terstutzt. HDA-Codecs bieten eine hohere Stan-
dardisierung als 12S. 12S wird weiterhin unter-
stUtzt und die Flexibilitat und hohere Energieef-
fizienz gehen somit nicht verloren. Nicht mehr
unterstltzt werden neben einem parallelen Ka-
merainterface und parallelen LCDs auch
eMMC/SD. Verzichten mussen Entwickler zudem
auf PCle-Supportsignale. In Smarc 2.0 wurde der
Alternate-Function-Block-Bereich durch ein de-
diziertes fixes Pinout ersetzt.

Mit Apollo Lake

Die ersten Smarc-2.0 Module, die TQ-Systems
unterstitzt, sind mit den Intel Atom Prozesso-
ren der neuen Generation bestickt, die unter
dem Codenamen ‘Apollo Lake” entwickelt wur-
den. Mdgliche Anwendungen fiur diese neue
Smarc-Generation sind neben Mobilgerdten
etwa auch die industrielle Automatisierung, die
Medizintechnik und viele andere. Die neuen Mo-
dule kénnen im er-
weiterten Tempera-
turbereich von -40
bis +85°C betrieben
werden. Wahrend
Moduldesigns
acht bis zwalf Leiter-
plattenlagen beste-
hen, reicht es fur die
Carrierboards meist
aus, mit nur vier,
sechs oder acht
Lagen zu arbeiten,
da das Design der
Peripherieschnitt-
stellen weniger kom-
plex ist. M6chte ein
Anwender Smarc 2.0
einsetzen, empfiehlt
sich fur eine schnelle
Evaluierung ein Refe-
renzcarrier und ein
entsprechendes
Smarc-Starterkit zu
verwenden. Durch
Audiocodec
werden die Audio-
signale Mikrofonein-
gang und Kopfhorer-
ausgang  erzeugt.
Das MB-Smarc-1 bei-
spielsweise unter-

aus

einen

dem Internet.

I0OT-DESIGN 02.18 | 19

stUtzt eine microSD-Karte, vier moderne Ein-
steckkartenplatze fir Computererweiterungs-
karten nach dem M.2-Standard mit Key E, B und
M, vier serielle Schnittstellen (RS232) als auch
Stiftleisten fur zwei MIPI-CSI-Kameras, zwolf
GPIO, Lufter, SMBus und vier 12C. Der Smarc-
Standard wurde im Jahre 2011 von mehreren
Herstellern von Computer-on-Modules-Syste-
men definiert. Seit 2012 entwickelt die Stan-
dardization Group for Embedded Technologies
diesen offenen Industriestandard weiter. Mit der
Veroffentlichung von Smarc 2.0 im Juli 2016 hat
die Marktakzeptanz weiter zugenommen. Prak-
tisch alle Modullieferanten unterstitzen heute
diesen Standard, so dass sich in kurzer Zeit ein
Okosystem gebildet hat und Systemdesigner
die Auswahl aus einer groBen Anzahl von stan-
dardisierten Building-Blocken haben. Beim
Smarc 2.0 Standard bietet TQ Systems Entwick-
lern lokale Designunterstitzung fur Carrierbo-
ards, indem beispielsweise exemplarische
Schaltplane zusammen mit ihren Messwerten
sowie Signal- und Powerintegritats-Simulatio-
nen bereitgestellt werden.
www.tq-systems.com B

- Anzeige -

Mobil verbunden
mit NetModule

Ob fur Fahrzeugdaten, Videolberwachung
oder Passagier-WLAN - Unsere Router
verbinden Ihre Fahrzeuge zuverlassig mit

i~

Robust Communication

Besuchen Sie uns an der embedded world 2018 am Stand 3-320!
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Das loT
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programmieren

Fieldware bezeichnet den Teil einer Softwarelosung, welcher bei der Installation eines Automatisie-
rungsgerates — im Feld - also direkt vor Ort programmiert wird. Die Fieldware ist so zu sagen die dritte Pro-

grammierebene und wird fur die Umsetzung von loT-Devices zunehmend immer wichtiger. Um diesen Anfor-
derungen gerecht werden zu kénnen, bietet das Unternehmen iniNet Solutions mit seinem Produkt SpiderPLC
einen hoch skalierbaren Baukasten fir die Programmierung von Funktionsplan sowie HMI im Browser an.

NADINE KERSCHER, PR-& Communications-Manager und PETER BRUGGER, Gechéftsfiihrer, iniNet Solutions GmbH

The 3 Layers Of Programming In Automation

3. Layer: Fieldware

g
©
S
£
=

as genau steckt eigentlich hinter diesen drei Ebenen (siehe
W Bild oben)? Die 1. Ebene umfasst die Grundfunktionen des Ge-

rates: OS, Netzwerk, Display, Treiber und Middleware. Dieser
Teil der Firmware ist meist in C/C++ implementiert. Die 2. Ebene ist die Ap-
plikationsebene. Hier werden Regel- und Steuerungsfunktionen der indus-
triellen Applikation programmiert. Die Umsetzung erfolgt entweder auch
in C/C++ oder oftmals IEC61131. Die 3. Ebene ist die Feldebene. 14.0 und loT
fordern vermehrt eine Mdéglichkeit zur einfachen Programmierung bei der
Inbetriebnahme. Die Benutzung der bestehenden IEC61131 Tools ist in die-
sem Umfeld eher schwierig, da sie fir Monteure in ihrem Umfang sowie
ihrer Funktion viel zu komplex sind. Bisher kamen fur diese Aufgaben
hauptsachlich PC-basierte Konfigurationstools oder auch vermehrt
Browser-basierte Oberflachen zum Einsatz, mit denen sich die Gerdte im
Feld fur die Aufgaben parametrieren lassen. Vor allem aber werden im
Umfeld von loT die Anforderungen an die Intelligenz und insbesondere
Vernetzung der Gerdte permanent hoher, weshalb eine einfache Konfigu-
rationsoberflache nicht mehr Schritt halten kann. An dieser Stelle wird
eine Software bendtigt, welche von ihrer Denkweise her so funktioniert,

?\)g\ﬁd; | :}E‘

2. Layer: Automation Application o

1. Layer: RTOS, TCP/IP, Drivers  -\C*

Die drei Ebenen der Programmierung in der Automation

wie ihre Anwender ticken. D.h. eine Software, mit der die Installation der
betreffenden Gerate fur Elektriker und Inbetriebnehmer maoglichst einfach
umzusetzen ist. Diese Software sollte funktionale Blocke abbilden, welche
mit Kabeln mihelos verbunden werden kann. Dieses Konzept der Pro-
grammierung ist unter dem Namen Funktionsplan (FUP) langst verfigbar.
Aber damit die FUP-Programmierung auch wirklich feldtauglich wird,
braucht es ein Browser-basiertes Programmierwerkzeug, welches die fiur
die Inbetriebnahme relevanten Funktionen in Funktionsbausteine kapselt
und zusammen mit einfachen Logik-Gattern die Verknipfung mit den
I/0"s ermdglicht. Ein Online-Debugging ist im Browser ebenso maglich.
Im Mittelpunkt eines solchen Fieldware-Konzeptes steht hauptsachlich
das Zusammenspiel zwischen der 2. und 3. Ebene: Der Elektronikhersteller
kann die grundlegenden Funktionen des spezifischen Gerdtes als Teil der
Firmware ausprogrammieren (2.Ebene) und anschlieBend diese Funktion
klar gekapselt fur die Programmierung im Browser zur Verfigung stellen.
Der Programmierer der 3. Ebene kann nun diese Funktion auf sehr einfa-
che Weise nutzen und hat genau den Freiheitsgrad bei der Programmie-
rung, den der Elektronikhersteller frei gegeben hat bzw. frei geben wollte.

Bild: iniNet Solutions GmbH



Bild: iniNet Solutions GmbH

Die Ausgestaltung sowie der Funktionsumfang
des Browser-Programmiertools muss fir die An-
forderungen verschiedenster Gerate individuell
angepasst werden kénnen, d.h. es werden
immer nur genau die Funktionsbausteine zur
Verfliigung gestellt, welche fiur die Inbetrieb-
nahme des Gerates notwendig sind.

Ein Praxisheispiel

Nehmen wir als Praxisbeispiel fur ein solches
Gerat einen Klimaregler, welcher zur Steuerung
von spezifischen Aktoren und Sensoren verwen-
det wird. Dieser Regler enthadlt eine IEC61131
Laufzeit, wie beispielsweise Codesys, logi.cals
oder OpenPCS sowie die SpiderPLC fir die Pro-
grammierung im Browser. Die 3. Programmier-
ebene im Browser stellt diverse Funktionsbau-
steine zur Verfligung, die flr dieses Gerat ver-
wendet werden koénnten. Hierzu zdhlen z.B.
mehrere fir die Aufgabe abgestimmte PID-Reg-
lertypen, Bausteine fir die Skalierung von ana-
logen Eingdngen flr Temperatur, Druck, CO2
und Feuchte, einfache digitale Logikbausteine
oder Bausteine zur Kommunikation mit externen
Geraten. Die PID-Regleralgorithmen sind als
Firmwareteil der 2. Ebene in IEC61131 auspro-

grammiert. Der Regler wird bereits mit einer
lauffahigen und im Browser fertig programmier-
ten Default-Regelung ausgeliefert. Dieses
Schaltbild kann nun im Feld bei Bedarf ange-
passt werden, beispielsweise wenn an einer
Stelle ein anderer Temperatursensor verwendet
werden soll. Dazu wird mit dem Browser die
FUP-Programmierseite ge6ffnet, der Baustein
zur Skalierung ausgetauscht und z.B. durch Mes-
sung von zwei Arbeitspunkten (20 C/ 40 C) ka-
libriert. Zudem soll zusatzlich ein Alarmkontakt
ausgeldst werden, wenn verschiedene Grenz-
werte der Regelung Uberschritten werden. Dazu
sind an den entsprechenden Anschlissen des
Reglers Vergleichsbausteine (If Greater) verbun-
den, mit einem ODER Gatter zusammengefasst
sowie auf den gewlinschten digitalen Ausgang
verbunden. Ferner soll ein Temperaturwert an
eine Ubergeordnete SPS weitergeleitet werden.
Hierflr wird ein FUP-Baustein flr die Kommuni-
kation via Modbus hinzugefligt und parame-
triert. Der Regler als Standardprodukt kann auf
diese Weise sehr einfach an anlagenspezifische
Anforderungen angepasst werden, ohne dass
dazu weitere Spezialisten hinzugezogen oder
zusatzliche Komponenten eingekauft werden
mussen. Die gesamte Funktionalitdt ist auf
einem einfachen Logikschaltbild durch den in-
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SpiderPLC kann Funktionsplan (FUP) in jedem HTML5 Browser programmieren.

One System
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...thanks to the modular
CompactPCI® Concept!
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ADAS Development
Radar Solutions
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Process Control
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SpiderPLC enthilt auch einen Web-HMI Editor fiir die Programmierung im HTML5 Browser.

stallierenden Elektriker mit dem Browser pro-
grammierbar, so dass ein Fachmann auf den ers-
ten Blick die Funktion erkennen und muihelos
andern kann. Der Installateur bendtigt auch
keine installierte Programmier-Software auf sei-
nem PC, sondern lediglich einen HTML5-
Browser auf dem Tablet, Smartphone oder Lap-
top. Hinzu kommt die Programmierung einer
HMI zur Bedienung, welche ebenfalls mit dem
Browser vorgenommen wird. Analog zur Pro-
grammierung der Logik stellt auch der HMI-Edi-
tor gezielt diese Visualisierungselemente zur
Verfigung, die auf dem Gerat oder im aktuellen
Programm verwendet werden. Die HMI kann -
wenn gewinscht - automatisch erzeugt und
mit dem HMI-Editor zusatzlich editiert werden.
Neben einer Schaltschemenansicht sowie den
wichtigsten Kennzahlen und Einstellmdglichkei-
ten werden oftmals auch kundenspezifische
Dashboards gewtinscht, wo die Anlagenbetrei-
berdaten sofort auf der Startseite ersichtlich
sind. Hier gehen die Kundenwiinsche haufig
weit auseinander, aber die einfache Editiermdg-
lichkeit bietet das optimale Wunschergebnis.
Bisherige Losungen, in welcher ein Regler Uber
Konfigurationsseiten im Feld parametriert wird,
haben im Vergleich gewichtige Nachteile: Die
Maoglichkeiten, die die unterschiedlichen Konfi-
gurationen bieten, sind nicht sofort ersichtlich
und der Umgang damit erfordert ein wesentlich
groBeres Produktwissen des Installateurs.

Zudem ist die Flexibilitat bei der Inbetrieb-
nahme im Vergleich zu einer FUP-Programmie-
rung um Faktoren geringer. Es ist leicht zu er-
kennen, dass der Kundennutzen des Reglers
durch die Méglichkeiten einer Browser-basier-
ten, grafischen Programmierung im Feld we-
sentlich gréRer wird.

Adaption ins
Automationssystem

SpiderPLC ist Teil es SpiderControl Baukasten-
systems. Der Vorteil dieses Konzeptes besteht
darin, dass alle Elemente der SpierPLC sowie
des Spider Web-HMI Editors wie in einem Lego-
Baukasten verwendet und kombiniert werden
koénnen. Alle Elemente des SpiderPLC Editors -
also dessen GUI sowie auch die verfigbaren Bi-
bliotheken der Funktionsbausteine - und HMI-
Objekte - werden mit dem PC-basierten Editor
(SpiderControl PC HMI-Editor) gezeichnet. Ob
einfaches Textfeld oder komplexes Macro, be-
stehend aus mehreren Grafiken, Knépfen und
Anzeigen: jedes gewdinschte Objekt wird am PC
grafisch entworfen, gruppiert und die im Web-
HMI fir die Konfiguration notwendigen Parame-
ter markiert. Ein OEM-Kunde ist somit in der
Lage, mit dem bestehenden PC-basierten HMI-
Editor alle Eigenschaften und Funktionen des
SpiderPLC Web-Editors zu programmieren. Das

User-Interface des Editors wird damit im Cl des
OEM-Kunden gehalten, die ganzen Funktions-
und HMI-Objekte werden spezifisch auf die Be-
durfnisse des Produktes abgestimmt und sind
auf einfache Weise jederzeit erweiterbar.

Laufzeit

Der mit SpiderPLC programmierte Code wird in
einer virtuellen Maschine auf dem Zielsystem
ausgefihrt. Der Code eines Funktionsbausteines
wird dabei ebenfalls mit dem PC HMI-Editor be-
schrieben, so dass durch den OEM-Kunden mit
sehr wenig Aufwand beliebige, eigene Bausteine
definiert werden kdnnen, weil die Codierung der
virtuellen Maschine direkt an das grafische Ob-
jekt des FB's angehangt wird. Fur die effektive
Umsetzung einer Fieldware-Programmierung
mochte der Hersteller die wichtigen Algorith-
men, die sein Kern-Know-How ausmachen, in
einer Hochsprache programmieren bzw. beste-
hende Implementierungen fir die Programmie-
rung im Feld nutzen. Um die eingangs beschrie-
bene Anbindung an die 2. Ebene zu unterstit-
zen, gibt es deshalb diverse Schnittstellen zu ex-
ternen Programmiersprachen, so dass aus einem
Funktionsbaustein heraus eine Funktion z.B. aus
einer IEC61131 oder C/C++ Laufzeit aufgerufen
werden kann. Kiinftig wird in der Automation die
Bedeutung von modernen Programmiersprachen
wie node-js, PHP oder .Net zunehmen. SpiderPLC
funktioniert auch hier als Drehscheibe und kann
aus einem FB direkt eine u.a. in JavaScript ge-
schriebene Funktion aufrufen.

Integration

SpiderPLC kann einfach auf ein bestehendes
Kundengerdt portiert werden. Die gesamte
Funktionalitat ist in einem embedded Web-Ser-
ver integriert. Dieser ist auf allen gangigen Be-
triebssystemen, wie Windows 7/8/10, Windows
CE (WEQ), Linux, Raspian oder Android verflg-
bar. Auch die Integration in ein RTOS mit einem
Cortex M3/M4 Prozessor ist moglich. In Zusam-
menarbeit mit dem Distributor Avnet Silica ist
SpiderPLC beispielsweise auf der M4 Plattform
,Visible Things” verfligbar. Die Anbindung an die
Kundenfirmware erfolgt Uber ein Datenserver-
Modul, welches im Sourcecode geliefert wird.
Der Datenserver implementiert und beschreibt
die fUr den SpiderPLC Prozessor sichtbaren Va-
riablen und 1/0”s und stellt ihm eine Schreib-
sowie Lesefunktion zur Verfligung.
www.ininet.ch Wl



MIKRODISPLAYS AUF OLED-BASIS

Displays fiir VR
und AR

Das Fraunhofer-Institut FEP erweitert sein Angebot an
Entwicklungswerkzeugen. Um es Entwicklern von Da-
tenbrillen so leicht wie méglich zu machen, die OLED-
auf-Silizium-Technologie in ihren Brillen anwendungsgerecht
einzusetzen, bieten die Wissenschaftler Evaluation Kits an.

Halle 4
Stand 460

FRAUNHOFER-INSTITUT FUR ORGANISCHE ELEKTRONIK, Elektronenstrahl- und Plasmatechnik FEP

R und VR sind Themen, die immer mehr den Arbeitsalltag und das private Leben erobern. Die

Zahl der angebotenen Datenbrillen wachst rasant, da die bendtigten Technologien jetzt auf

einem Stand sind, die kompakte, leistungsfahige und fur den Nutzer angenehme Datenbrillen
ermdglichen. Wissenschaftler am Fraunhofer FEP sind spezialisiert auf die Entwicklung von speziellen
Mikrodisplays fur AR- und VR-Datenbrillen. ,Wir verwenden fir unsere Mikrodisplays die OLED-auf-
Silizium-Technologie. OLED sind selbstleuchtend, bendtigen im Gegensatz zu anderen Displayarten
keine zusatzliche Beleuchtung und erméglichen so vereinfachte Optiken und deutlich héhere Kon-
trastverhaltnisse”, erlautert Bernd Richter, stellvertretender Bereichsleiter Mikrodisplays und Sensorik
am Fraunhofer FEP, ,Sogar weitere Funktionen kénnen direkt in das Display integriert werden, wie
eine Kamerafunktion, die eine Steuerung der in Brillen gezeigten Informationen mit den Augen er-
maoglicht” So unterschiedlich die Anwendungsgebiete von Datenbrillen sind - Unterstitzung in der
Wartung von Anlagen, Uberpriifung des Gesundheitszustandes von Personen oder eine einfache An-
zeige von Informationen fir Jogger oder Radfahrer - so verschieden sind auch die entsprechenden
Datenbrillen aufgebaut. Die Evaluation Kits von Fraunhofer FEP kénnen es Entwicklern leichter ma-
chen, die OLED-auf-Silizium-Technologie in ihren Brillen anwendungsgerecht einzusetzen.

Inhaltssteuerung mit den Augen

Spezialitat sind hierbei bidirektionale Mikrodisplays, die hochauflosende SVGA-OLED-Mikrodisplays
mit eingebetteten SVGA-Bildsensoren in einem Aktivgebiet kombinieren. Mit diesen Evaluation-
Kits kdnnen Brillen entwickelt werden, die es erméglichen, die angezeigten Inhalte mit den Augen
zu steuern und dadurch die Hande frei zu haben fur bspw. Montagearbeiten. Darliber hinaus kénnen
diese bidirektionalen Displays als Basis fur die Entwicklung und Evaluierung optischer Sensoren
bspw. optischer Fingerprint-Sensoren genutzt werden.

Ultra-low power OLED-Mikrodisplay

Flr die Anzeige einfacher Informationen eignen sich besonders Ultra-Low-Power Displays. Diese
haben zwar eine limitierte Auflosung, konnen jedoch durch einen innovativen Ansatz im Design der
Display-Backplane die Stromaufnahme auf einen Bruchteil reduzieren und dadurch deutlich langere
Batterielaufzeiten bei gleichzeitig kleinen und leichten Systemen ermdglichen. Hiervon profitieren
vor allem Datenbrillen flr Sportler, bspw. bei der Anzeige mobiler Navigations- oder Fitnessdaten.
Natlrlich stehen die Wissenschaftler bereit, auch kundenspezifische OLED-Mikrodisplays zu ent-
wickeln - ganz auf den Einsatzzweck des Displays angepasst. Die OLED-auf-Silizium-Technologie
wird ebenfalls erfolgreich fir Sensoren eingesetzt: Fur alle Sensoraufgaben, bei denen zunachst
etwas angeleuchtet werden und das zurtickfallende Licht in Echtzeit detektiert und ausgewertet
werden muss, wie z.B. bei optischen Biosensoren oder Fingerprintsensoren.
www.fep.fraunhofer.de i
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Hardware und Software
fir CAN-Bus—-Anwendungen...

embeddedworld=zo1s

Exhibition&Conference ~ Besuchen Sie uns in
.. It's a smarter world Halle 1, Stand 483

PCAN-miniPCle FD

CAN-FD-Interface fiir PCl Express
Mini. Erhaltlich als Ein-, Zwei- und
Vierkanalkarte inkl. Treiber fiir
Windows® und Linux.

ab 240 €

PCAN-Router FD

Frei programmierbarer Router flir
CAN und CAN FD mit 2 Kanaélen.
Erhaltlich im Aluminiumgehause

mit D-Sub- oder Phoenix-Anschluss-
steckern inklusive Entwicklungspaket.

250 €

PCAN-Explorer 6

Software zur Steuerung, Simulation
und Uberwachung von CAN-FD- und
CAN-Bussen m Aufzeichnung und
Wiedergabe m Automatisierung mit
VBScript und Makros = Verstandliche
Darstellung der ID und Daten

ab 510 €

wwWww.peak—system.com

Otto-R6hm-Str. 69

64293 Darmstadt/ Germany
Tel.: +4961518173-20

Fax: +49 6151 8173-29

System info@peak-system.com




Bild: Cumulocity GmbH

24 | 10T-DESIGN 02.18 | CLOUD VS. EDGE

HOW ROYAL

HOW OCTO BUILT DIRKZWAGER TRACKS
A DIGITAL INSURANCE SOLUTION 120,000 SHIPS IN REAL TIME

HOW
MICROTECHNOLOGY
EATED

TELEKOM EXPANDED AN 16T CLOUD PLATFORM SERVICE
INTO IoT PLATFORM SERVICES FOR JAPAN

HOW DEUTSCHE

Erfolgskriterien

OUND
ZED

BOSCH INNOVATION

MEETS SOFTWARE AG KNOWHOW BUS CAPACITY AND ROUTES

HOW TRACII(ERANDO HOW LYRECO

AUTOMATES
AUNIQUE CONSUMER TRACKING ITS SUPPLY CHAIN FOR A BETTER
SOLUTION EXPERIENCE

Edge Computing, sprich die dezentrale Verarbeitung von Daten am Rande eines Netzwerks, ist derzeit ein heil3 dis-
kutiertes Thema. Denn wenn es darum geht, groBe Datenmengen, wie sie im Internet of Things stetig anfallen, zu
verarbeiten, und eine Reaktion in Echtzeit hervorzubringen, kann die Cloud an ihre Grenzen stofRen. Zeichnet
sich das Ende der Cloud ab? Ein genauer Blick zeigt: Cloud und Edge Computing erganzen sich und ermdglichen
eine ganzheitliche End-to-End-L&sung flr das IloT.

BERND GROSS, SVP loT & Cloud Business Unit, Software AG, und CEO Cumulocity

a mittlerweile ganze Software-basierte Geschaftsprozesse - bei-
D spielsweise Projektmanagement, Collaboration, Kommunikation in-

nerhalb eines Teams, Datenanalyse oder Kundenmanagement - zu
weiten Teilen in der Cloud stattfinden, ist die innovative Umsetzung neuer
Business-Ideen ohne Cloud kaum noch vorstellbar. Das trifft auch auf den
Einsatz von loT-Losungen zu, essentieller Bausteine fir die Digitalisierung
im Bereich Industrie und Produktion. Die Cloud bietet eine enorme skalier-
bare und vergleichsweise kostenglinstige Rechenleistung, mit der wichtige
Neuerungen rund um das Internet der Dinge wie beispielsweise Machine
Learning oder Realtime Data Analytics umsetzbar werden - Prozesse, die

auf der Verarbeitung immenser Datenmengen in kiirzester Zeit basieren.

Sensordaten: Die Cloud als Bottleneck

Doch gerade im industriellen Anwendungsbereich, dem Industrial Inter-
net of Things (lloT), wird die riesige Datenflut zur Herausforderung. Um
Industrieanlagen vorausschauend warten zu kénnen, werden diese mit
Sensoren versehen, die stetiges Feedback tber ihren jeweiligen Zu-
stand in die Cloud senden. Dort werden diese Daten hinsichtlich vorde-
finierter Anomalien - beispielsweise Verschlei oder Uberhitzung - aus-
gewertet. Das Problem: Die schiere Datenflut, die durch die vielen ver-
schiedenen und zunehmend verteilten Sensoren entsteht, kann nicht
mehr mit niedrigen Latenzzeiten verarbeitet werden, da der geografi-
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sche Weg vom Sensor in die Cloud schlicht zu
lang ist. Dies verlangsamt die notige Reakti-
onszeit, die bei der Uberhitzung von sensi-
blen Maschinen vorhanden sein muss - hier
zahlen teilweise Sekunden, um groBe Scha-
den zu verhindern. Das Cloud-Modell - fir
sich genommen - stoRt hier also an seine
technischen Grenzen. Die Lésung: Edge Com-
puting. Damit sind IT-Kapazitaten am Rande
eines Netzwerks gemeint, die Datenzugriffe
bindeln und an die Cloud weiterreichen. An-
ders ausgedrickt: Smarte Devices fungieren
als Mittler zwischen Sensor und Cloud, um
mit akut verflgbarer Rechenleistung bei-
spielsweise eine schnelle Reaktion auf techni-
sche Probleme zu gewahrleisten und die Da-
tenlUbertragung in die Cloud zu verbessern.

Das muss Edge
Computing leisten

Die dezentrale Datenverarbeitung muss unter-
schiedlichen Einsatzszenarien gewappnet sein,
was zu sehr spezifischen Anforderungen an die
jeweiligen Recheneinheiten fuhrt. Wahrend die
Blindelung von Sensordaten auch von relativ
simplen Geraten erledigt werden kann, sind fur
zahlreiche andere Anwendungsfalle leistungs-
fahige Server notig. Generell I3sst sich von drei
unterschiedlichen Arten sprechen:

* Thick Edge Devices sind leistungsfahige On-
Site-Server. Sie sind in erster Linie dafir ver-
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antwortlich, zeitkritische Aufgaben von Cloud-
Anwendungen - beispielsweise Realtime Ana-
lytics von extrem groRen Sensordatenaufkom-
men und deren autonome Verarbeitung - zu
Ubernehmen, um schnell auf potenziell kriti-
sche Situationen reagieren zu kénnen.

Thin Edge Devices sind im Vergleich zu
Thick Edge Devices weniger leistungsstark
und verfligen ebenso lUber weniger Spei-
cherkapazitat. Sie sind in der Regel das loT-
Gateway fur die in einem gréBeren Maschi-
nenpark verwendeten Sensoren. Thin Edge
Devices haben die Aufgabe, einfache Echt-
zeit-Analysen durchzufihren, um Sensorda-
ten nach vordefinierten Kriterien zu filtern.
So wird die Verbindung zur Cloud nicht
UbermadRig belastet.

Embedded Thin Edge Devices stellen eine
Variante der Thin Edge Devices dar, die unter
anderem an komplexeren Werkzeugmaschi-
nen und Industrierobotern installiert wird. Sie
erflllen eine dhnliche Aufgabe wie die Thin
Edge Devices, erlauben aber die schnelle Ver-
arbeitung relevanter Daten - zum Beispiel
Alarmsignale wegen Uberhitzung.

Um die vielen Vorteile, die Edge Computing
bietet, bestmdglich nutzen zu kénnen, sollte
die eingesetzte loT-Plattform es unterstitzen.
loT-Gerdte kénnen dann in eine End-to-End-
L&sung auf einer loT-Plattform wie Cumulocity
loT zusammengefuhrt und Uber das integrierte
Devicemanagement koordiniert werden.
www.softwareag.com/loT B

loT

Zeiss und Telekom
entwickeln Datenbrillen

Zeiss und Deutsche Telekom bauen ihre
Partnerschaft fir Smart Glasses aus. Ein zu
je 50% finanziertes Gemeinschaftsunter-
nehmen, die Tooz Technologies Inc, soll die
Entwicklung der Technologie fur Datenbril-
len in den Bereichen Optik und Konnektivi-
tat vorantreiben. Ziel des Joint Ventures ist
es, notwendige Bausteine fir die Zukunfts-
technologie mittelfristig marktreif zu ent-
wickeln. Zeiss steuert die optische Techno-
logie, die Telekom die Konnektivitat bei.

Deutsche Unternehmen beim
Einsatz neuer Technologien
zuriickhaltend

Die deutsche Wirtschaft muss sich anstren-
gen, um beim Einsatz neuer Technologien
im internationalen Wettbewerb mithalten
zu kénnen. Das ist das Ergebnis einer repra-
sentativen Umfrage unter 505 Unterneh-
men aller Branchen im Auftrag des Digital-
verbands Bitkom. So sagen zwei Drittel
(68%) der befragten Vorstande und Ge-
schaftsflhrer, dass deutsche Unternehmen
bei der Nutzung von Kinstlicher Intelligenz
nur zu den Nachzlglern gehéren oder sogar
weltweit abgeschlagen sind. Rund jeder
zweite meint, dies trifft auf 3D-Druck
(48%), Blockchain (47%) und Robotik zu
(45%), nur etwas weniger sind es bei den
Themen Internet of Things (42%) und Vir-
tual Reality (41%) sowie Big Data (37%) und
Drohnen (31 %).
/\

Zuriickhaltung beim Einsatz newer Technolegien
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Bild: Bitkom e.V.
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Die Integration eines Mikrorechnersystems in ein Botnet erfolgt in drei Schritten. 1. Einzelne eingebettete Systeme werden von den
Angreifern mit einem Schadcode ausgestattet, um sie von einem zentralen Server aus fernzusteuern. 2. Aufsetzen eines Command-

and-Control- (C&C-) Servers irgendwo im Internet. Von diesem Rechner aus werden die Bots als Orchester ferngesteuert. 3. Das ei-
gentliche Angriffsziel: Ein beliebiger Server im Internet, der dann durch Uberlastung fiir andere Benutzer nicht mehr erreichbar ist.

Ziemlich betroffen

Die potenziellen Gefahren fur auerhalb der IT genutzte Mikrorechnersysteme nehmen dem neusten BSI-
Lagebericht zur Folge im Moment deutlich zu. Das BSI-Dokument ignoriert Meltdown & Spectre zwar vollstandig.
Es verdeutlicht aber trotz allem, dass inzwischen auch Embedded Systeme in industriellen Steuerungsanlagen
und loT-Losungen durch Cyberattacken bedroht werden. Besonders auffallig: Immer mehr derartige Systeme sind
bereits ohne Wissen der Nutzer in Bot-Netzwerke eingebunden und fur gréRRere Cyberattacken auf Internetserver

benutzt worden.

KLAUS-DIETER WALTER, CEO, SSV Software Systems GmbH

nzahlige vernetzte Embedded Systeme besitzen nach wie vor

werksseitig eingestellte Standardpassworter, die man teilweise

sogar in den per Internet zugdnglichen Bedienungsanleitungen
der jeweiligen Produkte findet. M&glichkeiten zur Software-Aktualisie-
rung, um Sicherheitslicken zu beseitigen, werden erst gar nicht angebo-
ten. Hinzu kommt, dass die meisten Nutzer von loT-Baugruppen es noch
nicht einmal merken, wenn beispielsweise ein Smart-Home-Thermostat
oder die Smartphone-App eines Wearables von Cyberkriminellen als fern-
gesteuerte Angriffswaffe benutzt wird.

Verbreitung von loT-Bot-Netzen

Spektakuldre Cyberangriffe auf einzelne loT-Losungen wurden in den ver-
gangenen Monaten nicht beobachtet. Obwohl die Anzahl der loT-Funk-
sensoren, -Funkaktoren und -Cloud-L&sungen durch Smart-Home- und
Smart-Factory-Losungen mit bemerkenswertem Tempo zunimmt und

neue loT-Funkstandards zum Einsatz kommen, sind bis zum gegenwarti-
gen Zeitpunkt keine gezielten DDoS-Angriffe oder andere Ransomware-
Attacken auf die Komponenten und Infrastrukturen identifizierbar. Smart-
Home-loT-Losungen waren zwar durch den Angriff auf Telekom-Router
im Herbst 2016 betroffen, aber wohl nicht das primdre Angriffsziel. Es ist
aber vermutlich nur eine Frage der Zeit, bis staatliche Cyberkrieger oder
Cyberkriminelle entsprechende ,Geschaftsmodelle” gefunden haben, um
auch im loT-Segment aktiv zu werden. V6llig anders sieht es hingegen mit
der missbrduchlichen Nutzung von loT-Komponenten innerhalb von Bot-
net-Angriffen aus. Bemerkenswert ist hier vor allem die Geschwindigkeit,
mit der die Anzahl der als Bot genutzter loT-Baugruppen solcher Angriffs-
netzwerke in den vergangenen Jahren angewachsen ist. 2014 hatte das
damals grofite beobachtete loT-Botnet gerade einmal 75.000 befallene
Verbundsysteme. Im August 2016 war mit Mirai schon ein fast 700% gro-
Reres Botnet aktiv: Mehr als 500.000 infizierte Mikrorechnersysteme in di-
gitalen Videorecordern, Uberwachungskameras, Routern und anderen loT-
Devices bildeten erstmals einen fernsteuerbaren Netzwerkverbund, mit

Bild: SSV Software Systems GmbH



dem der Betrieb des Internets nachhaltig ge-
stort wurde. Alle von der Mirai-Schadsoftware
betroffenen Bot-Systeme hatten ein eingebet-
tetes Linux-Betriebssystem ohne besondere Si-
cherheitsvorkehrungen inklusive fest kodierter
Passworter  (hard-coded Passwords) als
Schwachstellen, die von den Mirai-Betreibern
zur Installation der Fernsteuersoftware ausge-
nutzt wurden. Bei einer fir 2020 prognostizier-
ten Anzahl von Uber 20 Milliarden direkt oder in-
direkt mit dem Internet verbundenen loT-Kom-
ponenten sollten wir das loT-Botnet-Wachstum
sehr ernst nehmen. Die meisten dieser ca. 20
Milliarden loT-Baugruppen und die dafir ge-
nutzten Mikrorechnersysteme werden so gut
wie keine zeitgemdRen Schutzmechanismen
oder Update-Mdglichkeiten besitzen, um immer
professionellere Kriminelle davon abzuhalten, sie
zum Angriff auf andere Infrastrukturkomponen-
ten oder Services zu missbrauchen. Hinzu kom-
men noch unzahlige Smartphones und die da-
rauf laufenden Apps - zum Beispiel fir Wearab-
les — mit sehr geringem Sicherheitsniveau, fur
die praktisch keine Sicherheits-Updates zur Ver-
flgung stehen. Es ist daher davon auszugehen,
dass wir bis 2020 noch den ersten Botnet-An-
griff durch ein ferngesteuertes Verbundnetz mit
zig-Millionen einzelnen eingebetteten Rechner-
systemen und Smartphones erleben werden.

Betreiber bemerken
die Angriffe nicht

Es ist aus technischer Sicht eigentlich unver-
standlich, warum beispielsweise die Linux-ba-
sierte Firmware eines Telekom-Routers es nicht
bemerkt, dass Uber den Internetzugang eine
Veranderung vorgenommen wurde, um eine
Botnet-Integration zu ermoglichen. Es ist sogar
sehr wahrscheinlich, dass auch unzahlige andere
Systeme nahezu identische Schwachstellen auf-
weisen, weil ‘Security by Design’ noch kein Be-
standteil der Entwickler-Lastenhefte war. Im Te-
lekom-Angriffsszenario hdtte bereits eine simple
Software-Change-Meldung an einen zentralen
Maintenance-Server oder ein Logging-Server-
Eintrag im Internet ausgereicht, um die Manipu-
lation zu identifizieren und die Router-Betreiber
zu benachrichtigen. Daflir muss die Firmware
des Mikrorechners im Router oder ein zentraler
Logging-Server lediglich automatisch erkennen,
dass eine ,unbekannte” Software installiert oder
gestartet wurde. Fir ein Embedded Linux wdre
eine solch einfache Root-of-Trust-Erkennung mit
relativ wenig zusatzlichen Codezeilen realisier-
bar. Des Weiteren sollten alle Systeme, die eine

Netzwerkschnittstelle besitzen, unbedingt auch
eine zeitgemaRe Vor-Ort-Software-Update-
Maglichkeit aufweisen. Besonders einfach ist ein
Update wenn - wie bei einem Router - eine
permanente Internetverbindung besteht. In die-
sem Fall kdnnten die eingebetteten Mikrorech-
ner von Zeit zu Zeit auf dem Maintenance-Ser-
ver nach Updates schauen oder sich per Sub-
scribe-Nachricht tUber ein anstehendes Update
benachrichtigen lassen.

loT-Sicherheit
noch kein Thema

Hinsichtlich der Security ist nahezu die gesamte
loT-Welt noch sehr weit von den recht ausge-
feilten SchutzmaRBnahmen entfernt, die sich in
der Unternehmens-IT etabliert haben. Die Ursa-
chen dafir sind vielfdltig. Teilweise fehlt es auf
der Anbieterseite an dem erforderlichen Fach-
wissen und systembezogenen Denken. Vielfach
geht man aber wohl auch davon aus, das IT-Se-
curity ein Anwenderthema sei, zumal die recht-
liche Seite sich hier bisher auch noch nicht ein-
deutig positioniert hat. Dieser Standpunkt ist
aktuell auch im Zusammenhang mit Meltdown
und Spectre zu beobachten. Hier gibt es einige
Anbieter mit betroffener Hardware, die Uber-
haupt nicht reagieren und so tun, als waren die
fatalen Sicherheitsltcken nicht ihr Problem. An-
dere, dazu gehdren auch fiihrende Prozessoran-
bieter, verweisen lediglich auf die Webseiten
von ARM und Co. Sinnvoll wdre auf der Herstel-
lerseite — analog zur Entwicklung der Funktio-
nen und Geratesicherheit - aber auf jeden Fall
der Einsatz professioneller Verhaltensweisen,
Methoden und Werkzeuge, um die IT-Security
eines loT-Produktes Uber die gesamte Lebens-
dauer zu gewahrleisten. Dartber hinaus ist fur
alle loT-Produkt- und Systementwicklungen ein
professionelles System-Security-Assessment
empfehlenswert. Was nutzt ansonsten die
beste Verschlisselung fir die Ubertragungs-
wege, wenn z.B. der Diebstahl einer digitalen
Identitat noch nicht einmal bemerkt wird oder
ein ‘geheimer’ Hersteller-Servicezugang mit
werksseitig eingestelltem Standardpasswort
existiert. Klar ist, die Anzahl der potenziellen
Gefahren in der Cyberwelt wird weiter zuneh-
men. Die Notwendigkeit fdlschungssicherer di-
gitaler Identitaten fur loT-Sensoren, aber auch
das Berlcksichtigen der EU-Datenschutz-
Grundverordnung (DSGVO), erfordern ein Han-
deln der Anbieter. Zumindest im DSGVO-Umfeld
kann passives Verhalten sehr teuer werden.
www.ssv-embedded.de Bl

endrich

components of life

TEWA

Electronics Group

Wasserdichte
Temperaturfuhler

Eigenschaften:

e Ausgezeichnete Isolierung
gegen Feuchtigkeit

e Schutzklasse IP68

e Kundenspezifische Anpassung der
mechanischen und elektrischen
Parameter

Applikationen:
e |oT / Smart Metering

e Kihl- und Gefrierschrank
e HVAC

Sie finden uns auf
der embedded world
Halle 1/ Stand 1-259

www.endrich.com




Halle 4
Stand 303

28 | IOT-DESIGN 02.18 | MANAGEMENT VON SAFETY UND SECURITY BEI PROGRAMMIERBAREN SOCS

Embedded Problem Model Model Embedding Model Embedded
Execution dentification Exploration Verification g Execution
| T H

Field Data ML model works
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Meets performances in the embedded platform

Model adjustment until good enough

Sichere Wege zum
aktuellen FPGA-Design

Machine Learning ist eine geeignete Technologie fir eingebettete Systeme. Um das volle Potential ausnutzen

zu koénnen, braucht man aber mehr als ein neutrales Netzwerk. Erst durch Anwendung weiterer Technologien wie

FPGA fUr eine effiziente Entwicklung des Lernmodells bis hin zu einem Framework flr das sichere Herunterla-

den, Installieren und Ausfiihren dynamischer Codes kénnen die groBBen Fahigkeiten des Machine Learning in
eingebetteten Systemen verbreitet werden.

DR. JAMES HUNT, aicas GmbH

ndustrielle Anwendungen werden immer effizienter und intelligenter
I arbeiten. Machine Learning (ML) und Artificial Intelligence (Al) sind

Schlusseltechnologien um dieses Ziel zu erreichen, Aspekte wie ga-
rantierte Echtzeit und niedrige Latenz bekommen eine essentielle Bedeu-
tung. Unter den Anforderungen einer lloT-Umgebung stehen dartber hi-
naus die Wiederverwendbarkeit der Plattform, Zuverlassigkeit, Sicherheit,
die Verflgbarkeit von Industrial-Ethernet-Protokollen und die Unterstuit-
zung multipler (auch alterer) Kommunikationsprotokolle im Mittelpunkt.

Machine Learning (ML)

Auf ML basierende Modelle haben die Fahigkeit, aus einer Reihe von Ein-
gabedaten, aufgrund der Erfahrung, Schlussfolgerungen zu ziehen. Diese
Erfahrung wird durch die Analyse einer Vielzahl von Daten zum Extrahie-
ren nitzlicher Informationen erreicht. Die Fahigkeit, Schlussfolgerungen
aus Beweismitteln zu ziehen, wird als Inferenz bezeichnet. Der Lernpro-
zess, zum Extrahieren von Beweisen aus einer Menge von Daten, erfolgt

durch Training. Sobald dieses durch menschliche Kriterien oder eine Be-
urteilungsfunktion abgeschlossen ist, ist das resultierende Modell bereit,
die trainierten Assoziationenherstellungs- und Schlussfolgerungsfahig-
keiten einzusetzen. Das System ist dann geeignet, aus neuen und unbe-
kannten Eingaben Ergebnisse abzuleiten. Fiir ungeldste Probleme wird
grundsatzlich eine unbestimmbare Zeit flr die Entwicklung des Modells
bendtigt: Diese ist eine experimentelle Phase, die die Datenerfassung,
Normalisierung und Informationsreduktion, sowie mdgliche Anpassungen
des maschinellen Lern-Algorithmus, Transformation, Erweiterungen und
andere Datenmanipulationen umfasst. Wenn das Modell den Zweck er-
fullt, ist es bereit fir die ndchste Phase, in der das Modell auf der endgul-
tigen Computerplattform bereitgestellt wird. Problemidentifikation, Mo-
delluntersuchung, Verifikation und Einbettung sind die Prozesse, in denen
das Lernen stattfindet. Trotzdem fordert das reale Leben weitere Anpas-
sungen, nachdem der ML-Algorithmus implementiert wurde. Realisiert
werden kann die Modellbildung in leistungsfahigen ‘Field Programmable
Gate Arrays’ (FPGAs), in denen, entsprechend der Problemldsung, Modelle
als Konfigurationen von FPGAs erzeugt werden, die anschlieRend zur

Bild: aicas GmbH
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Ausflhrung gelangen. Daraus wird ein iteratives
Vorgehen, da immer neue Konfigurationen er-
stellt, heruntergeladen und Inbetrieb genom-
men werden mussen. Jeder dieser Updates
sollte schnell, sicher und automatisch erfolgen,
ohne das laufende System anhalten zu missen
oder gar die komplette HW auszutauschen. So-
bald das ML-Modell geformt ist, ist das Schlls-
selproblem Robustheit, Leistung und, fur die
Ubertragung und Ausfiihrung, Sicherheit.

Bedarf an Sicherheit

Ein wie hier beschriebenes Modell bendtigt
eine initiale Inbetriebnahme und eine anschlie-
Rend mdglichst permanente Uberarbeitung
aufgrund neuer Informationen. Das Lernen im
Modell entwickelt sich aus Erfahrungen und Er-
kenntnissen, die Modellbildung (also die FPGA-
Konfigurierung) und -aktualisierung erfolgt re-
mote. Die generierten Resultate mussen auf
das Zielsystem aufgespielt und dort in Betrieb
genommen werden, Aktualisierungen mussen
unmittelbar direkt und sicher eingespielt wer-
den kénnen, z.B. Over-the-Air. Dazu wird fir
das Gesamtsystem des ML ein Framework be-
notigt, das die Ausfihrung von Aktionen, die
aus dem ML heraus initiiert werden, die Kom-
munikation mit Fernsystemen (z.B. in der
Cloud) sowie die Sicherheit in der Ubertragung
ermdglicht bzw. sicherstellt. Ein Beispiel dafur
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ist Jamaica-1oT (s. Bild 2). Dieses Framework
muss bidirektional arbeiten kénnen, d.h. so-
wohl Informationen (z.B. Uber Performance)
aus dem entsprechenden Gerat auslesen und
sicher, unmanipuliert, ibertragen kénnen als
auch sichere Updates des ML-Modells
(Downloads) erlauben. Typische Applikationen
enthalten ein Muster, wie das ML-Modell oder
FPGAs fir die erforderliche schnelle Signalver-
arbeitung und flexible Anderung der Schaltung
konzipiert sein muss, um nachtragliche Verbes-
serungen an den implementierten Funktionen
vornehmen zu kénnen, ohne dabei direkt die
Hardware andern zu mussen. Diese werden im
beschriebenen Framework in einem Portal zur
Verfligung gestellt. Von dort kdnnen sie in Be-
trieb genommen werden; ebenso kédnnen not-
wendige Updates automatisch auf das Zielsys-
tem Ubertragen und dort aktiviert werden.

Die ‘Chain of trust’

Von der Erstellung eines ML- Modells oder
eines FPGAs und deren Updates bis zur siche-
ren Ausfihrung auf dem Device wird eine naht-
lose Kette des Vertrauens bendtigt: Ein Trusted
Platform Module (TPM) bietet kryptografische
Funktionen in einem Computer, die eine effek-
tive Erganzung zu seinen Sicherheitsfunktionen
(z.B. fir das Zyng-7000 APSoC) darstellen. Die
sichere Startfunktion ermdglicht alle Partitionen

Jamaica AppStore Development

Ererstld
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Standard
APIs

System
Protection

Programmable
Hardware (FPGA)

Jamaica-loT Ecosystem
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zu authentifizieren, die beim Booten geladen
wurden. Das unveranderbare BootROM enthalt
Sicherheitsfunktionen, um eine Hardware Root
of Trust (HROT) gerade auch zum Schutz vor
Angriffen gleich beim Laden bereitzustellen.

* Der Secure Framework Loader (SFL) ist eine
im Start-Image enthaltene Bindrdatei, durch
die das sichere Booten bis zur Software er-
maoglicht wird. Aufgabe dieses Ladevorgangs
ist, das Jamaica-loT Framework zu authentifi-
zieren und zu starten. Da der SFL durch das si-
chere Booten authentifiziert wird, wird ihm
vertraut. Wenn der SFL das Framework au-
thentifiziert und ladt, Ubertragt er deshalb das
Vertrauen auf das Framework.

Der SFL Ubertragt das Vertrauen auf das Ja-
maica-lot Framework, das wiederum das ent-
sprechende Root-Zertifikat enthalt. Mit diesem
werden alle Konfigurationsressourcen authen-
tifiziert und damit wird das Vertrauen auf alle
Konfigurationsdaten tbertragen. Wenn die Au-
thentifizierung der Konfigurationsressourcen
fehlschlagt, wird das Framework gestoppt und
ein Fehler protokolliert.

Nach Verifikation der Signatur wurde das Ver-
trauen auf die Konfigurationsdaten Ubertra-
gen. Die Konfigurationsdaten enthalten das
OEM Certification Authority (CA) Root-Zerti-
fikat. Dieses ermoglicht es dem OEM zu steu-
ern, welche Ressourcen und welche Anwen-
dungen auf dem Gerat installiert und ausge-
flhrt werden durfen.

Alle Anwendungen, Komponenten und Res-
sourcen mussen zur Installationszeit signatur-
authentifiziert werden, und zwar durch ein Zer-
tifikat, das direkt oder indirekt mit dem OEM
CA Root-Zertifikat verkettet ist. Die Installation
kann Uber einen Over-the-Air-Download oder
ein lokales Speichermedium erfolgen.

Ressourcenmanagement

Der Betreiber des Jamaica-loT Frameworks oder
eine von ihm autorisierte Instanz vergibt Defi-
nitionen fur eine Begrenzung der Ressourcen-
nutzung, z.B. GroRe des RAM oder Anzahl er-
laubter Threads. Diese werden wahrend der
Ausflihrung des Frameworks bzw. einer Appli-
kation darin angewandt. So kann verhindert
werden, dass geladene Programme oder auch
nur Programmkomponenten zum Update sich
nach dem Installieren durch UbermaRige Aus-
breitung des Devices bemachtigen.
www.aicas.com B
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POTENZIAL VON EMBEDDED SYSTEMEN

Facettenreich

Auf der embedded world 2018 zeigt The Qt Company Demos von neuen embedded Systeminnovationen,

die mit der Qt-Entwicklungsumgebung und dem damit verbundenen Okosystem, das sich aus Kunden, Part-

nern und Entwicklern zusammensetzt, entwickelt werden. Diese Demos illustrieren das Potenzial von em-

bedded Systemen, insbesondere verschiedenste Arten von Benutzeroberflache (User Interface, Ul) sowie

eine umfassende Auswahl von Hardware, auf denen solche Uls eingesetzt werden kénnen. Wir stellen lhnen

die industriespezifischen Demos, die den Automotive-Sektor, das loT sowie die Industrie und Gebaudeauto-
matisierungssektoren umfassen, vor.

LARS KNOLL, CTO, The Qt Company

t 3D Studio, das neue 3D-Entwurfs- und Entwicklungswerkzeug

fur Grafikdesigner und Software-Entwickler, erlaubt verbesserte

Workflows zwischen den unterschiedlichen Parteien. Qt 3D Stu-
dio verfligt Uber eine Benutzeroberflache mit WYSIWYG-Editor (wirklich-
keitsgetreue Darstellung), leistungsfahige 2D/3D-Autorentechnologien
flr die Benutzeroberflache, die mit Qt-Bibliotheken ausgestattet sind und
bietet eine offene, Plug-In-basierte Architektur mit einem einfachen Zu-
gang zum Quellcode.

E-Bike Instrument Cluster

Das e-Bike-Instrument-Cluster-Konzept ist in Zusammenarbeit mit Gofore,
einem IT-Dienstleistungsunternehmen, entwickelt und implementiert wor-

den. Das Konzept zeigt, wie die Software-Ingenieure und HMI-Designer
die gleichen Qt-Werkzeuge in Reihe einsetzen, um Prototypen schneller
und effizienter herstellen zu kénnen.

Angleichung von 3D-Design und 2D-In-
strument-Clustern

Diese Demo zeigt wie ein 3D-Instrument-Cluster, der in 3D Studio von Qt
entworfen wurde, einfach in 2D auf einer SoC repliziert und konvertiert
werden kann, die typischerweise fur Fahrzeugmodelle im Tiefpreisseg-
ment eingesetzt werden. Der nahtlose Ubergang zwischen 3D und 2D
HMI-Werkzeugen (Mensch-Maschine-Schnittstelle) flhrt dazu, dass die
Hersteller von Originalteilen (OEM) durch Qt vom Hochpreissegment bis

Bild: The Qt Company




ins Tiefpreissegment eine einheitliche Benutzer-
erfahrung machen.

Intelligente Fiihrerkabine

Basierend auf der multifunktionalen Kabine fir
selbstfahrende Fahrzeuge, wie dies bei Ernte-
maschinen und Spruhfahrzeugen der Fall ist,
zeigt der CAB Concept Cluster, was in der Zu-
kunft fur intelligente Flhrerkabinen alles denk-
bar wird. GroRere Trends, wie in Serie getestete
Modularitat, x2x-Anwendung und Smart-Far-
ming werden zu einem reellen Mehrwert fur
Kunden, der auf der Basis von Flexibilitdt, Ver-
lasslichkeit und Profitabilitat erzielt wird.

Multi-Displays fiir das In-
fotainment in Fahrzeugen

Mit Graphiken, hoher Dynamik und hochleis-
tungsfahigen Prozessoren ist MTA (ein Hersteller
von elektrischen und elektronischen Komponen-
ten fur die Automobil- und Landwirtschaftsin-
dustrie) in der Lage, ein komplettes ‘In-Vehicle’
System anzubieten, das Uber moderne Leis-
tungsmerkmale verfligt. Das System verwaltet
das Infotainment, die Instrument-Cluster und
ein Passagier-Display oder Blickfeldanzeigefunk-
tionen (HUD), die gleichzeitig oder getrennt
ausgefuhrt werden und durch eine intelligenten
Zentraleinheit umgesetzt werden kdnnen.

Das nanoQuill-Projekt

Zusatzlich zu den oben genannten Demos fur
die Automobilindustrie und die industrielle Au-
tomatisierungssektoren, treibt Qt auch embed-
ded Systeme voran, die auf medizinische Berei-
che ausgerichtet sind, inbesondere die Krebsbe-
kampfung. Um sich dieser Aufgabe anzuneh-
men, ist Qt eine strategische Allianz mit folgen-
den Partnern eingegangen: Quantitative Ima-
ging Systems (Qi), einem Biotechnologieunter-
nehmen, das auf Krebsforschung und -behand-
lung fokussiert ist, sowie mit The KDAB Group
(KDAB), einem Software-Consultant-Unterneh-
men fur Qt, C++ und OpenGL. Aufgrund dieser
Partnerschaft von Qi, Qt und KDAB, konnte mit
der systemubergreifenden Entwicklungsumge-
bung von Qt eine Bildverarbeitungssoftware
entwickelt werden, die den Forschern dabei
hilft, ein tieferes Verstandnis vom Voranschrei-
ten des Krebswachstums auf Zelllevel zu erlan-
gen. Die Software-Architektur zur Bildverarbei-
tung von Gewebe - QiTissue - kombiniert die
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Leistungsfahigkeit von zellgestitzten Analysen
mit maschinellem Lernen und Darstellungskapa-
zitaten. Diese Kombination liefert unvorherge-
sehene Einsichten in die rdumlichen Konzepte
wie Tumorzellnester, Resistenzinseln, Interaktio-
nen mit dem Stutzgewebe (Stroma) wahrend
der Ausbildung von Metastasen und zeigt die
Einwirkung der verschiedenen Immunzellarten
auf. Die Qt-Entwicklungsumgebung ist die Tech-
nologie, die hinter der hochintuitiven Benutzer-
oberflache von QiTissue steht. Die Partnerschaft
hat auch dazu gefihrt, dass das nanoQuill-Pro-
jekt ins Leben gerufen wurde. Daraus ist ein auf
Crowdsourcing basierendes Malbuch von Krebs-
bildern entstanden, um Krebsforschungsdaten
aufzuzeichnen; es wird auch als ‘The Coloring
Book of Life" bezeichnet (Malbuch des Lebens).
Dieses Malbuch gibt allen die Mdoglichkeit,
Krebsaufnahmen einzufarben, um die Organel-
len in den Aufnahmen, die lber das Elektromi-
kroskop angefertigt wurden, hervorzuheben. Qi
ist anschlieRfend in der Lage, die von der Ge-
meinschaft ermittelten Hervorhebungen zu ver-
wenden, um die Zelleinzelheiten, anhand der
eingefarbten 2D-Aufnahmen zu messen und 3D-
Aufnahmen herzustellen. Die urspriingliche Idee
fur das nanoQuill Malbuch-Projekt geht auf das
Jahr 2015 zurtick, als eine von Ph.D. Joe Gray ge-
leitete Forschungsgruppe zusammen mit dem
Oregon Health & Science University Center for
Spatial Systems Biomedicine (OCSSB), ein Pro-
gramm entwickelte. Dieses Programm ermdog-
licht der breiten Offentlichkeit an der Krebsfor-
schung teilzuhaben, indem sie Eigenschaften
von komplexen Zellbildern farbig darstellt. Die
Forscher erhofften sich von dieser Mithilfe,
Muster in Zellen zu erkennen, was mit Compu-
tersystemen viel langer dauern wirde. Das For-
schungsteam von Dr. Gray wurde teilweise
durch das National Institute of Health (NIH)/ das
National Cancer Institute (NCl) und das Cancer
Systems Biology Consortium Center finanziert.
Dieses Team analysiert und erstellt die Bilddaten
und hat nun das, auf Crowdsourcing basierende
Ausmalen von Bildern, mit dem ,The Coloring
Book of Life” mit der begleitenden Webanwen-
dung eingeflhrt. Dadurch, dass Krebs von hoch-
dynamischen Faktoren gepragt ist, ist eine end-
glltige Heilung eine duferst komplexe Aufgabe.
Deshalb ist es erforderlich ein gemeinsames
Okosystem aufzubauen, das Forscher, Techno-
logieanbieter, Arzte und Hochschulfachkréfte
und, durch das nanoQuill-Projekt, auch gewdéhn-
liche Menschen gleichermalRen miteinbezieht,
um Krebs zu bekampfen.
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