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EDITORIAL

Wir werden
weiter gebraucht!

Mit der wirtschaftlichen Abkihlung ist das ein bisschen so wie mit
Weihnachten: Jeder weil}, dass sie kommt, aber wenn sie dann da
ist, dann sind alle ganz Uberrascht. Zugegeben: Schlechte Wirt-
schaftsnachrichten klingen immer auch auf eine personliche Art be-
drohlich. Dabei darf man nicht vergessen, dass die zurtickliegenden
zehn Jahre von sehr hohen Wachstumsraten gepragt waren — auch
und besonders in unserem Marktsegment der Embedded-Systeme.
Und Fakt ist auch, dass Embedded-Hersteller und Entwickler auch
in Zukunft von einem hohen Bedarf in diesem Bereich ausgehen
durfen — wir werden also alle nach wie vor gebraucht :-)

Die gegenwartige Verschnaufpause der Weltkonjunktur ist vor allem
politischen Griinden geschuldet: Die Handels-Auseinandersetzungen
zwischen China und den USA, die Unsicherheit des Brexit und eine
Weltpolitik, die sich gerade neu sortiert ... Das alles sind belastende
Faktoren fir die globalisierten Markte. Im Umbruch ist auch der Au-
tomobilmarkt, der in der Folge mit schleppenden Absatzzahlen zu
kampfen hat. Das macht nicht nur den Automobilkonzernen zu schaf-
fen, sondern vor allem auch deren Zulieferern. Leiterplattenhersteller
bzw. Bestlicker haben zuletzt mit Riickgangen von zum Teil 25 bis 30
Prozent zu kampfen gehabt. Demzufolge leiden auch die Lieferanten
von Fahrzeugelektronik und Automobile Embedded Systems.

Andere Markte fangen hingegen gerade an, sich stlickzahlen-
malig zu entwickeln, dazu gehort z.B. der Bereich der Gebaude-
technik. Er konnte sich als schlafender Riese erweisen: Heizun-
gen, Klimagerate, Rolladen, Tursprechanlagen, Alarmsysteme,
Brandmeldeanlagen, aber auch jede Steckdose oder Lampe ver-
langt nach Sensorik, Aktorik, Intelligenz und vor allem Vernetzung.
Das Energiemanagement zu Hause und natdurlich jedes smarte
Haushaltsgerat benotigt Embedded-Systeme. Vor allem ermdglicht
die Embedded-Technologie die Entwicklung vollig neuer Gerate-

Be smart

klassen, wie nicht nur das
Beispiel Alexa und die ste-
tige Zunahme an Haus-
haltsrobotern (Mah- bzw.
Saugroboter) zeigt.

Die angestammten Markte

wie z.B. die Medizintechnik
oder die Industrie kommen ohne Embedded-Systeme ohnehin nicht

mehr aus und melden einen stetig steigenden Bedarf. Sie nutzen die
Verschnaufpause auf den Markten in der Regel, um ihre Plattformen
auf die nachste Entwicklungsstufe zu heben. Diese Aufgabe ist na-
tdrlich von Unternehmen zu Unternehmen unterschiedlich: Wahrend
die einen Uber den Einsatz von cloudbasierten Data-Analytics-Me-
chanismen nachdenken, steht fir andere vielleicht der Umstieg auf

schnellere Mehrkernprozessoren im Fokus.

Was auch immer Dein Projekt gegenwartig ist: Ich hoffe, dass wir in
der vorliegenden Ausgabe wieder moglichst viele Themen zusammen-
tragen konnten, die dabei helfen neue Ideen zu entwickeln und sie
schneller und effizienter in die Anwendung zu bringen. Denn eines ist
sicher: Auch der Boom kommt wieder — so sicher wie Weihnachten!

Viel Spall beim Lesen
hr&

Kai Binder, Chefredakteur loT Design
kbinder@iot-design.de
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Wireless Connectivity fiir Smart Farming

Wirth Elektronik bietet maBgeschneiderte Funkldsungen fiir Automatisierung
im Ackerbau, Steuerung landwirtschaftlicher Prozesse oder zur Positionsbe-
stimmung des Fuhrparks. Kundenspezifische Software-Anpassungen sind fiir
alle Funkstandards von 169 MHz bis 2.4 GHz im Bereich proprietér, Bluetooth,
Wireless M-Bus und WiFi verfiigbar. Personliche Beratung durch direkten An-
sprechpartner vor Ort. Unterstlitzung mit Evaluation-Kits zum Testen.

™ShSn you

www.we-online.de/wireless-connectivity
expec
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IT-/OT-STRUKTUREN FUR INDUSTRIE 4.0 VERBINDEN

Inductriellec Internet
der Dinge und Indus-
trie 4.0 treiben die

Business Analyst
ClO
IT Architect

| Infrastructure

Integrativer

Konvergenz zwicchen

IT und OT an.

Plant Manager
Engineer
coo

TEXT & BILDER: Moxa Europe GmbH

SICHERHEITS 4.¢s7-

Die Entwicklungen in Industrie 4.0 und IloT sind die Hauptantriebskrafte fiir die Idee konvergierter
Netzwerke. Bis es jedoch eine einheitliche Technologie gibt, welche die einfache Integration tber vertikale
und horizontale Kommunikation unterstiitzt, muss die Uberbriickung bestehender IT-/OT-Systeme
sichergestellt werden, ohne ihre individuellen Anforderungen zu stéren. Diese muss auch besonderes

Augenmerk auf die Sicherheit richten.

ber was genau konnen die Besitzer von Produktionslinien
tun, um die Produktivitat zu steigern oder es den Anwendern
zu ermdoglichen, den Echtzeitstatus der Produktion einzuse-
hen? Um diesen industriellen Anforderungen Rechnung tra-
gen zu konnen, besteht der erste Schritt darin, die Daten aus der Fa-
brikhalle der Unternehmensebene und der Cloud zur Verfligung zu
stellen. Das heil3t, die industriellen Netzwerke, die lange Zeit isolierte
Systeme waren, missen jetzt mit dem IT-Netzwerk verbunden und
Uber das Internet erreichbar sein. Dabei wird man auf einige Hinder-
nisse stolen, z.B. die Anwendung der IT-Netzwerkrichtlinien in der in-
dustriellen Netzwerkarchitektur. Der zweite wichtige Punkt ist, dass
die industrielle Kommunikation mit besonderen Anforderungen an
Leistung und Verflgbarkeit verbunden ist. Die M2M-Kommunikation

(Machine-to-Machine-Kommunikation) erfordert kurze Reaktionszei-
ten, weshalb normalerweise mehrere Industrieprotokolle gleichzeitig
im Operational-Technology-(OT)-Netzwerk implementiert werden.
Das Information-Technology-(IT)-Netzwerk kann ein solches Verflg-
barkeitsniveau der Netzwerke nicht gewahrleisten. Letztendlich ma-
chen jegliche Arten von Internetzugang oder Fernzugriff auf die Fa-
brikhalle industrielle Prozesse anfalliger fur Cyberangriffe, was zu
Produktionsstillstanden und enormen finanziellen Verlusten fuhren
kann. Wie lasst sich dieses IT-/OT-Missverhaltnis verringern? In der
industriellen Netzwerkkommunikation sind dazu mehrere Vorgange
zu berlcksichtigen: Die Sicherheit bzw. der Schutz der Feldgerate,
die sichere Datenerfassung fiir die Uberwachung sowie der Fern-
zugriff fur die bedarfsgerechte Wartung.

6 loT Design 4+5]2019




IT-/OT-STRUKTUREN FUR INDUSTRIE 4.0 VERBINDEN

- MOXA

B UC-8a104

— e

Q.

J

IFE.‘;

Feldgerite bescer schiitzen

Einige der groRten Rickschlage fir sichere

OT-Netzwerke sind auf mangelndes Be-
wusstsein fur Cyber-Probleme in Supply-
Chain-Organisationen und unzureichende
Cybersicherheitspraktiken bei KMU-Anbie-
tern (kleine und mittlere Unternehmen) zu-
rickzuflhren. Das Fehlen eines angemesse-
nen Budgets fir Cybersecurity-Programme
ist ein weiteres haufiges Problem (Quelle:
MHI-Jahresbericht 2018 - Deloitte). Diese
Rickschlage konnen vermieden werden,
indem ein Standardsatz von Richtlinien ver-
einbart wird, den die OT fir den Aufbau
eines sicheren Netzwerks befolgen kann.
Wichtiger ist jedoch, dass gemeinsame
Richtlinien fir Hersteller von industriellen
Automatisierungskommunikationssystemen
wie z.B. Moxa, Siemens, Schneider Electric
und viele andere gelten. Hersteller missen

.
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uc-3100 -

Die indugtriellen
IoT-Gateways der
UC-Serie wurden von Moxa
speziell fir die Protokoll-

konvertierung, Daten-

verarbeitung und Ferniiber-

wachung in unter-
cehiedlichen Branchen

‘ entwickelt.
in der

Lage sein,

Endanwender

mit Cybersecurity-fahi-

gen Geraten zu unterstitzen, die mit
normierten Funktionen ausgestattet sind.
Einer dieser Standards fur industrielle
Automatisierungs- und Steuerungssysteme
(IACS) ist IEC62442. Flir Moxa-Geréte bedeu-
tet dies, dass Sicherheitsfunktionen wie
Kennwortrichtlinien, Systembenachrichtigung,
Protokollverwaltung, Konfigurationsver-
schlisselung usw. implementiert wurden, die
im Schutzbereich auf Gerateebene definiert
sind. Industrielle Netzwerkgerate umfassen
Schaltschrank- und DIN-Schienen-Switches,

A

UC-2100 —

Trmrrsa! Computting

ausgewahlte Modelle

von Gerateservern, Re-

mote 1/0, Wireless-Ge-

rate und Protokoll-Gate-

ways. Fur den Netzwerk-

teilnehmer ist der so ge-

nannte In Depth-Schutz eine

L6sung, indem Netzwerke mit Hilfe

von Secure Routern in logische Zonen unter-

teilt werden. Diese Gerate verfiigen normaler-

weise Uber integrierte Firewalls, VPN-Funktio-

nen, Deep Packet Inspection und weitere

Funktionen. Eines der wertvollsten Werk-

zeuge zur Vervollstandigung einer solchen In-

frastruktur ist eine leistungsfahige Netzwerk-

verwaltungssoftware wie Moxas MXview, die

visuelles Management fir die Sicherheits-

Uberprifung und -tberwachung sowie North-

bound-Schnittstellen zur Bereitstellung des
Netzwerkstatus bietet.
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IT-/OT-STRUKTUREN FUR INDUSTRIE 4.0 VERBINDEN
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Sichere Datenerfaccung

Was fruher ein Gerat war, um Daten vor Ort
an ein lokales Scada oder HMI zu liefern,
muss heutzutage ein Gateway sein, das
Daten vom Netzwerkrand, dem so genann-
ten Edge, bis zur Cloud bereitstellt. Dies ist
genau die Definition eines intelligenten Ge-
rats. Um dies tun zu kdnnen, mussen Gerate
entweder Uber einen eingebetteten Agenten
fur eine Anzahl privater und offentlicher
Cloud-Anbieter verfligen, Protokolle wie
MQTT oder OPC UA verwenden oder einen
Webdienst mit RestfulAPl unterstitzen.
Diese Gerate sind auch nicht mehr nur ein-
fache Protokollkonverter, sie sind mit Re-
chenleistung ausgestattet und kénnen Da-
tenvorverarbeitung sowie Edge- und Fog-
Computing durchfihren. Moxa hat fir seine
Gateways die ThingsPro Softwaresuite ent-
wickelt, eine Cloud-fahige Gateway-Losung
fir einfache und sichere Konnektivitat, die
einen transparenten Datenaustausch zwi-
schen OT- und IT-Systemen gewahrleistet.
Aus Sicherheitsgriinden sind sie ein Verbin-
dungspunkt zwischen IT- und OT-Netzwerken
in Industrie 4.0 und lloT. Die Gateways die-
nen als Zugangspunkt zum Edge-Netzwerk,
isolieren die Edge-Gerate von der Aulienwelt
und nutzen gleichzeitig Technologien wie
VPN fir Fernzugriff und MQTT fir sichere
Datenkommunikation.

Area
Supervisory
Control
CelliArea Zone
Basic
Control
s IEC62993
kénnte die bewihrte
Methode und
{ Anforderung zum
Aufbau einec ge-
cicherten inductriellen
Netzwerke cein.
Sicherer

Fernzugriff

Der On-Demand-Wartungsservice ist ein
grol3er Teil der Industrieautomation, der so-
wohl seitens des Endanwenders als auch
des Maschinenherstellers/Anbieters von In-
dustrielosungen viele zusatzliche Kosten
verursachen kann. Wenn wir uns die Tatsa-
che ansehen, dass der grolRte Wartungs-
und Fehlerbehebungsbedarf auf Software-
Updates oder auf die Wartung und Diagnose
von Software zurlckzuflihren ist, ist es sinn-
voll, in Fernzugriffsmaoglichkeiten zu inves-
tieren, anstatt einen Techniker jedes Mal vor
Ort zu schicken, wenn z.B. eine Software ak-
tualisiert werden muss. Um Feldgerate, In-
genieure und industrielle Anwendungsserver
Uber das Internet miteinander zu verbinden,
hat Moxa die Moxa Remote Connect (MRC)-
Kommunikations-Administrationsplattform
entwickelt. Sie umfasst ein sicheres Gate-
way im Feldnetzwerk und eine Client-Soft-
ware, die Uber einen sicheren Tunnel mit
dem Gateway verbunden ist. Das ermdglicht
es Ingenieuren, ihre industriellen Software-
tools aus der Ferne einzusetzen. Um den
Zugriff von Clients auf die Gateways sowie
den Zugriff zwischen Gateways zu verwal-
ten, bietet Moxa MRC Server als Kommuni-

Management

Network

Devices

kationsverwaltungs-

plattform an. Wie be-

reits erwahnt, unterschei-

den sich die Anforderungen

an industrielle und IT-Netzwerke. Daher

ist es nicht nur wichtig, eine End-to-End-Ver-
schlisselung fur die Gateway-zu-Client-
Kommunikation Uber das Internet anzubie-
ten, sondern auch die Filterung nach Indus-
triestandards, wie Modbus TCP und Profinet
|0, um sicherzustellen, dass nur der wirklich
erforderliche Datenverkehr durch einen
Kommunikationstunnel zugelassen wird.
Aus diesem Grund ist die Funktion einer ein-
fach zu konfigurierenden Whitelist-Firewall,
die Industrieprotokolle untersttitzt, von gro-
Rem Nutzen fir Ingenieure und die Uberbrii-
ckung der Licken zwischen IT und OT. Es
gibt keinen hundertprozentigen Schutz vor
Cyberangriffen. Stellen Sie jedoch sicher,
dass lhre OT-Teilnehmer sich des Risikos
bewusst sind und stellen Sie ihnen Richt-
linien, Tools und Gerate zur Verfligung, die
ihnen helfen, dieses Risiko zu senken. Und
vermitteln Sie den IT-Teilnehmern die Wich-
tigkeit und die Anforderungen industrieller
Netzwerke. An diesen Herausforderungen
muss jeder Hersteller industrieller Infra-
strukturlosungen arbeiten. |

www.moxa.com
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bedded Box Computer ist mit einer PCI Express x16
Expansion Card und vier SATA Drive Bays ausgestattet. Zu den

Erweiterungsoptionen zihlen unter anderem bis zu vier SATA

HDD/SSD in 2.5 mit 9.5mm.

i.MX6 SoM im
SMARC-Format

Vo i.MXE Solo mit einem Cortex-AT Core, iber i.MX6 Duallite,
.MX6 Dual, jeweile mit zwei Cores, bic zum becondere leictunge-
fihigen Vierkerner iMX6 Quad ctehen alle Leictungcklascen zur
Verfiqung. Alle Modularianten cind mit einer ielzahl von
Sehnittetellen aucgectattet, darunter GigE, (/SB2.0 Hoct/OTE,
HDMTI fir Dicplays, ein MIPI-Kamera-Interface, Bluetooth (op-
tional), WiFi nach IEEE §02.11 a/b/3/w Joptional), CAN, SATA,
PCIe 2.0 und vielen weiteren Standardechnittetellen. Flachspei-

cher (eMMC) mit 4 oder 868
Kapazitit und DDR3-RAM !
mit bic zu 268 ¢ind je nach
Modultyp verfighar.

DSP Systeme GmbH,
www.dsp-sys.de

Effiziente I'T-Strukturen mit dem Air-
top3-C4900-FMO werden durch die
hohe Performance cines Intel Celeron
G4900 Dual Core CPU mit 2666MHz
DDR4 RAM als Arbeitsspeicher sicher-
gestellt und bietet die Option zu einer
Grafikkarte mit weiteren 6 oder 8GB dedi-
ziertem Speicher als Koprozessor. Der Em-

SBC-ERWEITERUNGS-
MODUL FUR TEMPERATUR-
MESSUNGEN

Measurement Computing stellt ein neues HAT-Erweiterungsmodul fiir den Raspberry
Pi vor. Das Modell MCC 134 ermdglicht hochprazise Temperaturmessungen mit
24Bit-Auflosung und vier Eingangen fir Thermoelemente. Unterstitzt werden die gan-
gigen Typen, wobei jeder Kanal individuell eingestellt werden kann. Defekte oder nicht
korrekt angeschlossene Thermoelemente werden automatisch erkannt. Das Modul
ist mit allen aktuellen Raspberry-Pi-Modellen getestet und fir mehrere Linux-Distri-
butionen einschlielllich Raspbian verifiziert. Im Lieferumfang enthalten sind Open-
Source-Bibliotheken sowie entsprechende Programmierbeispiele flir C/C++ und Py-
thon. Bis zu acht unterschiedliche HAT-Module kénnen auf dem Single Board Com-
puter Ubereinander kombiniert werden. Neben dem neuen Modell fiir Temperatur-
messungen sind auch Varianten mit acht Spannungseingangen sowie mit analo-
gen Ausgangen und digitalen I/0-Kanélen erhaltlich.

MEASUREMENT COMPUTING GMBH - WWW.MCCDAQ.COM

Erweitertes SBC-Portfolio

DISTRELEC, ANBIETER VON ELEKTRONIK, AUTO-
MATIONS- UND MESSTECHNOLOGIE ERWEITERT
SEINE SBC-KATEGORIE JETZT IM GROREN UM-
FANG MIT PRODUKTEN DES FUHRENDEN AME-
RIKANISCHEN OPEN-SOURCE-HARDWAREUNTER-
NEHMENS ADAFRUIT. ADAFRUIT WURDE 2005 GE-
GRUNDET UND DAS PRODUKTANGEBOT DES UN-
TERNEHMENS UMFASST WERKZEUGE, AUSRUS-
TUNG UND ELEKTRONISCHE KOMPONENTEN FUR
ALLE TECHNISCHEN KOMPETENZNIVEAUS - VOM
ANFANGER BIS ZUM PROFI.

Distrelec GmbH, www.distrelec.de

Buck-Wandler fiir kleinere und
effizientere loT-Designs P

Texas Instruments (TI) kiindigte einen SCHALTREGLER MIT
DER INDUSTRIEWEIT NIEDRIGSTEN RUHESTROMAUFNAHME
(1Q) VON 60nA an — das ist nur ein Drittel des Werts des ndchsten

konkurrierenden Bausteins. Der synchrone Abwartswandler TPS62840
kommt bei geringer Last (1uA) auf einen WIRKUNGSGRAD VON 80%,
sodass Schaltungsentwickler entweder die Batterielebensdauer ihrer Sys-
teme verlangern oder mit weniger oder kleineren Batterien auskommen konnen, was die Ab-
messungen der Gesamtlosung reduziert und die Kosten senkt. Ein thermisch optimiertes
Gehduse (HVSSOP) mit Abmessungen von 3x5mm wird noch dieses Jahr hinzukommen.

Texas Instruments Deutschland GmbH, www.ti.com
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Weirmemanagement

Der HZ25B05 von Sepa Europe mit einer Grofie von 25x25x6,5mm findet auch bei
geringer Bauhohe seinen Platz und gestattet eine hochwirksame Entwarmung. Ein
Pluspunkt des flachen Kihlers ist nicht nur seine Grolie, sondern auch seine aufer-
gewohnlich geringe Lautstarke. Der Kihlkorper besteht aus hochreinem Aluminium
und kann mit einem niedrigen Warmewiderstand tberzeugen. Zusatzlich ist der in-
tegrierte MicrolUfter mit einem speziellen, langlebigen MagFix Gleitlager ausgeristet,
welches fUr Betriebstemperaturen bis zu 80°C ausgelegt ist. Erwahnenswert ist auch,
dass der Microllfter, der mit einer Spannung von 5VDC betrieben wird, dabei nur
0,3W aufnimmt und eine Lebensdauer von 400 000 Stunden hat. Bei Bedarf kann der
Lufter auch einen Tachoausgang zur Uberwachung der Funktion erhalten. Liifter und
Kuhlkorper sind auch separat erhaltlich.

Sepa Evrope GmbH, www.cepa-europe.com

DEVELOPMENT-KIT
BASIEREND AUF
SNAPDRAGON 845

Atlantik Elektronik prasentiert das neue Thundercomm TurboX
D845 Development Kit. Die Plattform basiert auf dem Qualcomm
Snapdragon 845 Prozessor und dem Kryo 64Bit Octa-Core SoC
mit 4x2,8GHz (Gold) und 4x1,8GHz (Silber) Kernen. Das Entwick-
lungskit unterstiitzt 4K mit bis zu 60fps in HDR, 2x 16MP oder 1x
32MP Kameras, 4K Ultra HD Display und die Qualcomm Secure
Processing Unit (SPU). Es bietet zahlreiche Peripherie-I/O-Header
fur den flexiblen Einsatz.

Atlantik Elektronik GmbH,www.atlantikelektronik.de

REFERENZ-KIT FUR
INTEL CYCLONE 10 LP

Das Cyclone 10 LP Referenz-Kit von Arrow umfasst
ein 55kLE Cyclone 10 LP FPGA und bietet eine grole
Auswahl an gangigen Schnittstellen und Peripherie-
geraten. Das FPGA und alle Peripheriegerate werden
Uber Enpirion DCDC-Module versorgt, die sich fir
FPGA-Anwendungen und viele andere elektronische
Designs eignen. Das Board ist mit zwei 10/100 Ether-
net-PHY ausgestattet, die sowohl normale Netzwerk-
konnektivitat als auch industrielle Ethernet-Protokolle
unterstitzen. Um eine Industrial-Ethernet-Implemen-
tierung fur die gangigsten Echtzeitprotokolle wie Pro-
finet (RT und IRT) Ethernet/IP und Ethercat bereitstel-
len zu konnen, arbeitet das Unternehmen eng mit der
Softing Industrial Auto-
mation GmbH zusam-
men. Modbus TCP
wird ebenfalls un-
terstutzt.

ARROW CENTRAL EUROPE GMBH,
WWW.ARROW.DE

»

Die Software AG hat die Verfigbarkeit von Apama Ana-
lytics Builder bekannt gegeben. Das Tool soll Ingenicuren
und anderen Experten, die am lol-Edge arbeiten, web-
basierte Funktionen liefern, um Analyseanwendungen fiir
Datenstrome zu entwickeln, mit Livedaten zu testen und fiir
die Echtzeitverarbeitung von Maschinendaten und -ereig-
nissen auszurollen. Analytics Builder beseitigt die typischen
Engpisse, die die schnelle Entwicklung und Implementie-
rung von Streaming-Analytics-Anwendungen bremsen.

Software AG, www.softwareag.com

Gebindeltes Wiccen

MIT DER BUSINESSPLATTFORM SCHNEIDER
ELECTRIC EXCHANGE ERHALTEN TEILNEHMER ZU-
GANG ZU EINEM RIESIGEN POOL VON TECH-
NISCHEN TOOLS UND RESSOURCEN, UM DIGITALE
UND IOT-INNOVATIONEN ZU ENTWICKELN, ZU TEI-
LEN UND ZU VERKAUFEN. DEN UNTERNEHMEN
WERDEN DIE NOTWENDIGEN WERKZEUGE ZUR
VERFUGUNG GESTELLT, UM KI FUR REALE PRO-
BLEME ZU OPERATIONALISIEREN. DIE PLATTFORM
WIRD IM NOVEMBER 2019 FUR EINE BREITERE
KUNDENBASIS GEOFFNET.

Sehneider Electric, www.ce.com
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Funkintegra-
& tionsprojekte

loTize bietet seine TapNLink-Produktlinie fur Bluetooth

und Nahfeldkommunikation seit April weltweit Gber
den Distributor Digi-Key Electronics an. Benutzer kon-
nen eine vorhandene MCU-Anwendung, die keine
drahtlosen Netzwerkfahigkeiten besitzt, Gber zwei
GPIO-Pins anbinden, ohne die urspriingliche Firmware
zu andern. TapNLink reduziert den Designaufwand und
die Risiken um den Faktor Zehn und beschleunigt die
Markteinflihrung von Smartphone-basierten Schnitt-
stellen fur die Produktkonfiguration, -Uberwachung und
-steuerung. Die Produktlinie unterstiitzt Kunden dabei,

fUr jedes Projekt eine konfigurierbare L6sung zu fin-
den, da die vorhandenen MCUs miuhelos mit Bluetooth m
und NFC ausgeristet werden konnen. Interessant ist

dies nicht nur fir multinationalen Unternehmen, son-

.. In-integrierte Informationssysteme hat die Version 8.0 der loT-Plattform Sphinx Open
dern auch fir KMU und Hobbybastler. Onlinegveréffemlicht. Mit dyem Release will das Unternehmen die Integration und
Verarbeitung groBer Datenmengen vereinfachen. Zudem ist die nahtlose Einbindung in
Digi-Key Electronics, www.digikey.de vorhandene Docker-Umgebungen sowie ein einfacher externer Betrieb z.B. in der
) AWS-Cloud maglich. Die Version bietet neue Funktionen und Schnittstellen, z.B. flr das
Ladeinfrastrukturmanagement.

IN-INTEGRIERTE INFORMATIONSSYSTEME GMBH = WWW.IN-GMBH.DE

- Anzeige -

As a leading engineering consulting and R&D partner for the major industry
players, we are passionately committed to developing the future of mobility.

PASSION FOR
TECHNOLOGIES
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SICHERE
ANDROID- ©
ANWENDUNGEN

Datalogic kiindigt die neue Sicherheitssoftware Shield an. Die Losung wurde
entwickelt, um Kunden, die mobile Computer mit Android einsetzen, einen ver-
langerten Produktlebenszyklus zu bieten und somit deren Investition zu schiit-
zen. Mit Shield konnen Kunden ihre Standardsicherheitsprogramme, die haufig
eine Laufzeit von zwei bis drei Jahren aufweisen, auf mehr als fiinf Jahre ver-
langern. Im Paket enthalten sind auRerdem regelmafige Firmware Updates, die
sowohl Sicherheitspatches von Google als auch vom Prozessorhersteller ent-
halten und Datalogic Fehlerbehebungen und Verbesserungen abbilden. Damit
Kunden die neuesten Funktionen der Android Plattform nutzen kdnnen, bietet
Shield auch Upgrades auf die aktuellsten Android Hauptversionen (dessert).
Shield ist fiir die folgenden Datalogic-Mobilcomputer verfiigbar: Joya Touch A6,
Memor 1, Memor 10 sowie alle zukiinftigen Android-basierten Systeme.

DATALOGIC - WWW.DATALOGIC.COM

/0 rivat-

cphére

NETGEAR KUNDIGT DIE WELT-
WEITE VERFUGBARKEIT VON
ARMOR POWERED BY BITDE-
FENDER AUF ALLEN ORBI TRI-BAND-MESH-WLAN-
SYSTEMEN DER 50ER-SERIE AN. DAZU GEHOREN
ALLE SYSTEME, DIE AUF DEM ORBI RBR50 ROUTER
BASIEREN. ARMOR IST EINE CYBERSICHERHEITS-
LOSUNG, DIE ALLE MIT DEM INTERNET VERBUNDE-
NEN GERATE IM EIGENEN NETZWERK VOR VIREN,
MALWARE, GESTOHLENEN PASSWORTERN, IDEN-
TITATSDIEBSTAHL UND HACKING SCHUTZT, EGAL
OB SIE ZU HAUSE ODER UNTERWEGS SIND. DA
ALLE INTERNETFAHIGEN GERATE ABGEDECKT
WERDEN, BIETET ARMOR BESONDERS EFFEKTIVEN
CYBERSCHUTZ. NACH EINER KOSTENLOSEN 30-TA-
GIGEN TESTPHASE BETRAGT DIE ABONNEMENT-
GEBUHR 69€/JAHR.

Netgear Deutschland GmbH, www.netgear.de

» [T-SCHUTZ

Mit dem Erfolg des ol steigt weltweit auch die Zahl unzu-
reichend geschiitzter, weblihiger Endgerite. Controlware
unterstiitzt Kunden gemeinsam mit den DDoS-Experten
von Radware bei der Entwicklung und Umsetzung mafi-
geschneiderter Abwehrstrategien, die On-Premises-Systeme
und Cloud-Scrubbing kombinicren. Dabei setzt Radware
auf einen hybriden Ansatz, der durchgingige DDoS-FErken-
nung und DDoS-Abwehr On-Premises mit cloudbasierten
volumetrischen Abwehr- und Scrubbing-Technologien kom-
biniert. Die Plattform erreicht auf diese Weise eine heraus-
ragende Erkennungsgenauigkeit - und ist in der Lage, legi-
timen Traffic zuverlissig zu schiitzen und Zero-Day-An-
griffe Giber Echtzeitsignaturen zu stoppen.

Controlware, www.controlware.de

Uberwachungssystem fiir Industrienetze

Insys und Rhebo prasentieren eine gemeinsame Losung fir eine sichere und stabile
Kommunikation, Datenerfassung und Datenverarbeitung in Industrienetzen. Der In-
dustrial Protector von Rhebo ist ein passives, riickwirkungsfreies Uberwachungssys-
tem fir die Kommunikation in der industriellen Steuerungstechnik sowie in Leitsys-
temen und lauft direkt auf den Routern von Insys. Betreiber von Steuerungsnetzen
kdnnen so direkt Uber den Router den Datenverkehr aufzeichnen, der hinter dem
Router stattfindet. Das Uberwachungssystem analysiert fortlaufend die Kommuni-
kation in der Steuerungstechnik und wertet sie in Echtzeit aus.

Insys icom, www.insys-icom.com
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PRODUKTUBERSICHT BEDIENGERATE

BEDIEN-
GERATE

Wir Menschen sind visuelle Wesen und so ist es kein
Wunder, dass die Bedienoberflache eines Gerates
einen groRen Einfluss darauf hat, ob wir mit einer
Anwendung gerne arbeiten — oder eben nicht.

atlrlich mussen auch die physikalischen Anforderungen einer

Anwendung hinsichtlich Auflosung, Helligkeit und Robustheit auf

den jeweiligen Einsatz angepasst sein. Daflr gibt es heute eine
grol3e Auswahl an Geréaten, die dem Entwickler eine skalierbare Plattform
bieten. Zu einer flexiblen L6sung gehort auch, dass die Bediengerate
moglichst viele unterschiedliche Schnittstellen bereitstellen, damit die
Anwendung auf unterschiedliche Gegebenheiten ebenso angepasst wer-
den kann wie auf zukinftige Anforderungen. Wer seinen Anwendern eine
Bedienung wie auf dem Smartphone ermoglichen will, greift in der Regel
zu einem Multitouch-Gerat, denn mit einer Anwendung, die so reagiert
wie wir es erwarten, arbeiten wir halt am liebsten. (kbn) m

Shuttle Computer Handels GmbH
25337 Elmshorn | Tel.: +49 4121 476-860
sales@shuttle.eu

www.shuttle.eu

Shuttle

LUFTERLOSER FANLESS-PC

IN 4 LEISTUNGSSTUFEN
SHUTTLE® DS10U|U3|U5|U7

M Robust und wartungsarm -
M Mit Celeron, Corei3,i5,i7 @ |
CELERON' [:
M 2x Gigabit, Bluetooth, inside
WLAN, 4G**

M HDMI 2.0, DisplayPort, VGA

M RS-232,USB 3.1Gen 2,
Remote-On

M 1x NVMe-SSD,
1x 2.5"HDD/SSD

48 €208

*Empfohlener Hindlereinkaufspreis (HEK) **Option

- Anzeigen -

ASEM Deutschland
72127 Kusterdingen — Wankheim | Tel.: +49 70717963070
asemdeutschland@asem.it

DIGITAL AUTOMATION TECHNOLOGIES .
www.asem.it

Hochtechnologie

im stilvollem Design

VK-Serie
* Kompakte, lufterlose und ergonomisch
gestaltete Panel-PCs zur Tragarmmontage
» Kompatibel mit gdngigen Tragarmsystemen
« DisplaygréRen von 15,6" bis 24“im Widescreen-Format
 Aufldsung bis zu FullHD, Single oder Multi-Touch Displays
« Individuell anpassbar bei CPU, RAM und Speicher
« Vielzahl an Schnittstellen und Erweiterungsmdglichkeiten

QT-Serie

Hochwertige Hardware und umfangreiche Software machen die Panel-PCs der QTSe-
rie zur idealen Automatisierungslésung. Mit dem noch schlankeren Design kénnen
die Geréte platzsparend eingebaut werden. Leistungsstarke x86-Prozessoren und eine
Vielzahl an Schnittstellen bieten die nétige Flexibilitat fir den tagtdglichen Einsatz.

SPS

MAGAZIN

Mit der Fachzeitschrift SPS-MAGAZIN, dem Automation
Newsletter, dem Produkt Newsletter und der Website
finden Sie alle relevanten Informationsmedien fir die Auto-
matisierungstechnik tbersichtlich aus einer Hand.
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sps-magazin.de
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Mit dem Aufbau des 5G-Netzes und dem wachsenden Internet der Dinge wird rund um den Globus zunehmend

alles vernetzt. Dank der Technik soll in nicht allzu ferner Zukunft eine Hochgeschwindigkeitsverbindung fir
alle verfiigbar sein. Eine realistische Einschadtzung zum Thema versucht Philipp Bolliger, CEQ |

im folgenden Beitrag.

TEXT: Philipp Bolliger, CEO, Thingstream.io BILD: Thingstream.io

er Bedarf an 5G wird hauptséachlich durch den Trend zur

Smart City getrieben. In einer wirklich intelligenten Stadt

sind alle Dinge miteinander verbunden. Das bedeutet, dass
Autos einen intelligenten Dialog mit Verkehrssystemen fiihren,
Haushaltsgerate mit Versorgungsunternehmen kommunizieren oder
Millwagen direkt mit Miilltonnen kommunizieren werden. Damit
dies realisierbar ist, muss jede Menge Bandbreite zur Verfligung ge-
stellt werden — und hier kommt 5G ins Spiel. Mit einer theoretischen
Download-Geschwindigkeit von 10.000MBit/s und einer extrem
niedrigen Latenzzeit bietet 5G alles, was eine Smart City an Konnek-
tivitat braucht. Es scheint so, als ob 5G aus allen oben genannten
Griinden existenziell sein wird fir das loT. Fir Nutzer, die sich in
Ballungsrdumen befinden, ist dies bis zu einem gewissen Grad tat-
sachlich der Fall. Fiir diejenigen, die auBerhalb dieser urbanen 'Ver-
sorgungsblasen’, iiber Grenzen hinweg oder in Gebieten tatig sind,
in denen noch nicht einmal 3G richtig implementiert ist, sieht die
-Sache anders aus. Fiir einen GrofRteil der Welt wird 5G fiir mehrere

éhre auller Reichweite sein.

Nicht fir alle geeignet
In Bezug auf die Konnektivitdt und angesichts des Tempos des

Wandels in der Branche kdnnte die Fokussierung auf 5G iberaus
kurzsichtig sein. Einfach ausgedriickt: Wenn eine loT-L6sung nur

1 4 loT Design 4+5]2019

gstream,

» 26 ist in iber 190 ( a/e;n
weltweit verfigbar, in den

auf eine einzige
Konnektivitats-
methode angewie-

meisten Féllen parallel zur
36- und 46-Kommunikation. «

Philipp Bolliger, CEO bei Thingstream

sen ist, funktioniert
sie nur an Orten,
an denen diese Konnektivitat verfiligbar ist. Kurzfristig wird die 5G-
Konnektivitat in die gleiche Kategorie wie LoRa und SigFox fallen,
d.h. die Konnektivitat wird nur in den Versorgungsblasen bestehen.
Wenn Gerate aulRerhalb dieser Blase betrieben werden, bendtigen
sie eine andere Konnektivitdatsoption. Die haufigste Option ist hier
die 5G-Vorgangergeneration 4G/LTE. Im Falle einer Roaming-Daten-
Vereinbarung konnen loT-Gerate weiterhin aulRerhalb der Grenzen
der starkeren Netzwerke betrieben werden. Dies ist jedoch mit er-
heblichen und manchmal unvorhersehbaren Kosten verbunden.
Zudem ist moglicherweise dann immer noch nicht die vom Unter-
nehmen bendtigte Abdeckung gegeben. Die 4G/LTE-Abdeckung ist
vielerorts bestenfalls llickenhaft, wenn man sich das Gesamtbild
ansieht. Viele Lander haben noch nicht aufgeriistet und einige
haben diesen Schritt noch nicht ein yuf dem Radar. Selbst in
entwickelten Industrienationen wie nghland ist 4G immer noch
sehr instabil, wenn man sich auRerhalb der groflen Stadte bewegt.
Kombiniert man den Mangel an flaichendeckender 4G=¥ersorgung
mit potenziell hohen Datenkosten, wird schnell klar, dass ein 5G/4G-
basiertes loT-Netzwerk nicht fiir alle geeignet ist.
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Wenn man nicht auf die TCP/IP-Schicht des
Mobilfunknetzes zuriickgreifen will, lassen
sich Nachrichten Ulber das sprachbasierte
GSM-Netz (2G) senden und empfangen. Der
grol3e Vorteil der Verwendung von 2G ist die
Abdeckung. 2G ist in Giber 190 Landern welt-
weit verfligbar, in den meisten Fallen parallel
zur 3G- und 4G-Kommunikation. Wo die Lan-
der noch nicht auf 3G oder 4G umgestellt
haben, wird 2G in der Regel von mehreren An-
bietern unterstiitzt. Das Problem bei der Ver-
wendung dieser im Wesentlichen alten Tech-
nologie ist nach Meinung von Thingstream,
dass sie nicht auf Dauer verfiigbar sein wird.
In Landern, in denen die Vollversorgung durch
4G/5G angeboten wird, soll 2G abgeschaltet
werden, zumindest eventuell. Bei loT-Imple-
mentierungen, die nur auf 2G basieren, wird
dies in Zukunft zu Problemen fiihren. Wie weit
wir in die Zukunft schauen miissen, hangt
vom jeweiligen Gebiet ab. So hat beispiels-
weise Siidkorea 2G bereits abgeschaltet, aber
es gibt immer noch Lander der Dritten Welt,
die noch keinen Zeitpunkt fiir eine vollstandige
3G-Einflihrung genannt haben, geschweige
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denn fiir eine vollstéandige Implementierung
von 4G oder gar 5G. Fiir diese Lander konnte
die Einflihrung von 5G bis zu zehn Jahre oder
mehr entfernt sein. Selbst Lander mit einer
guten 4G-Abdeckung sind moglicherweise
noch eine Weile davon entfernt, 2G vollstandig
abzuschalten. In Landern, in denen die mobile
Einflihrung nur langsam voranschreitet, hatten
Unternehmen bislang keine andere Wahl, als
die alteren Technologien zu nutzen. So ist bei-
spielsweise in vielen afrikanischen Landern
die Verwendung von USSD-Shortcodes (eine
textbasierte Messaging-Komponente von 2G)
iblich geworden, um Benutzern von Feature-
Telefonen den Zugriff auf Websites und An-
wendungen zu ermdglichen. Aus diesem
Grund wird 2G noch einige Zeit lang eine se

kostenglinstige Option bleiben. ‘

Alle loT-Gerate benodtigen zum Betrieb Strom.
Wenn sich das Gerat nicht in einem Gebiet mit
Konnektivitatsabdeckung befindet, ist es hau-
fig der Fall, dass es zudem ohne Netzteil, mog-
lichst stromsparend, betrieben werden muss.
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Hier kommen Batterien oder Akkus zum Ein-
satz. Der Einsatz groRerer Batteriekapazitaten
ist nicht die L6sung. Die Kosten fiir das Laden
von Hunderten oder gar Tausenden von Gera-
ten summieren sich schnell und die Akkus
selbst konnen auch erhebliche Kosten verursa-
chen. Aus den oben genannten Griinden ist es
wichtig, dass die loT-Gerate so wenig Strom
wie moglich verbrauchen, um einen kontinuier-
lichen Betrieb zu gewabhrleisten. b

»

Die Suche nach der richtigen Konnektivitats-
I6sung fir loT-Implementierungen ist uner-
lasslich, und ein groRer Teil dieser Uber-
legungen ist, wo die Gerate funktionieren
missen. 5G hat darauf wahrscheinlich noch
keine Antwort und wird erst mit der Zeit
vielleicht eine flachendeckende Abdeckung
erreichen. Fiir Unternehmen, die stromspa-
rende und kostengiinstige loT-Konnektivitat
notigen, die in abgelegenen Gebieten oder
Uber Grenzen hinweg funktioniert, gibt es
derzeit andere Maoglichkeiten.

reddot award 2019

winner

Die auffilligen Rippen des multifunktionalen IoT-Gateways
sind das wichtigste Gestaltungselement. Mit diesen Verstirkun-

NetModule erhialt Red Dot Award

Die Jury verlieh am 8. Juli 2019

dem IoT Gateway NG800 von

NetModule den begehrten Red

Dot Award ‘Produktdesign 2019

fir Design und Konstruktion’. Die

Automotive IoT-Plattform erméglicht eine stabile Kommuni-
kation zwischen Fahrzeugausriistung und Cloudanwendungen.

gen kann mit nur sechs Schrauben der notwendige Anpress-
druck der Dichtung zwischen Gehdusedeckel und Boden er-
zeugt werden. Je nach Art der Dichtung kénnen so Gerite-
schutzklassen zwischen IP54 und IP65 erreicht

werden. Die Automotive loT-Plattform NG800

wird in der Ausstellung ‘Design on Stage’ im

Red Dot Design Museum Essen zu sehen sein.

www.netmodule.com
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Viele Softwareentwickler verwenden Linux als Entwicklungsumgebung und Betriebssystem fiir ihre
Embedded-Entwicklungen, da es in zahlreichen Varianten zur Verfiigung steht. Jedoch liegt darin
auch gleichzeitig eine der groBten Herausforderungen. Letztlich sollte sichergestellt werden, dass
man fiir den jeweiligen Anwendungsfall die geeignete Linux-Variante wahlt. Welche Varianten es gibt
und welche Vorteile sie bieten, zeigt dieser Beitrag.

nterprise Linux beinhaltet beispiels-
weise die universellen und Desktop-
Linux-Distributionen von Ubuntu
oder Red Hat. Damit eignet sich
diese Variante besonders flr Systeme mit
umfassenden Ressourcen, die fur breite An-
wendungsbereiche und viele Anwender aus-
gerichtet sind. Die Distributionen unterstitzen
als ‘Universallosung’ meist zahlreiche Devices.
Sie basieren auf dem verfligharen Quellcode,
dabei sind Anpassungen maoglich, aber haufig
auf Paketinstallationen und Konfigurations-
dateien beschrankt. Enterprise Linux bietet ein
solides Anwendererlebnis mit angemessener
Zuverlassigkeit fur gangige Anwendungen
und ein kostenglnstiges, auf drei bis funf
Jahre ausgelegtes Supportmodell. Fir Em-
bedded-Systeme ist Off-the-Shelf-Linux je-
doch nicht die erste Wahl. Es ist zu ressour-
cenintensiv, bietet eine sehr groRe Angriffsfla-
che flr Sicherheitsbedrohungen, und die War-
tungsfenster sind in der Regel zu kurz. Um es
deutlich zu sagen: Enterprise Linux ist flr Em-
bedded-Systeme nicht gut geeignet.

¥ Solides Anwendererlebnis
Kostengtinstige Supportmodelle

B Gute Zuverl3ssigkeit bei gangigen
Anwendungen

Sehr eingeschrankte
Anpassungsmaoglichkeiten

N Eingeschrankte Performance in
ressourcenlimitierten Umgebungen
Support nur flr 3-5 Jahre

RYO-Linux-Losungen
fiir Embedded-Systeme

Da sich Off-the-Shelf Enterprise-Linux fur das
Embedded-Umfeld nicht gut eignet, gehen viele
Unternehmen dazu Uber, fir Embedded-Systeme
Linux-L6sungen in Eigenregie zu erstellen, all-
gemein auch als Roll-Your-Own (RYO) Linux be-
zeichnet. Dabei werden zunachst alle nicht erfor-
derlichen Komponenten aus der Community-Dis-
tribution beseitigt. Dahinter steht die Hoffnung,
dass man sich, wenn Support vonnoten ist, an
die Open-Source-Community wenden kann; eine
auf diese Weise angepasste Linux-Losung ba-
siert ja letztlich auf einer universellen Distribu-
tion. In der Realitat sieht es jedoch leider so aus,
dass die Community mit der neuartigen, ange-
passten Version eigentlich gar nicht vertraut ist

und deshalb auf lange Sicht keinen nennenswer-
ten Support leisten kann. Ohne Unterstiitzung
aus der Community bendtigen Unternehmen
also eigene Fachleute, die ein tiefgehendes Ver-
standnis des neu erstellten, angepassten 0S
haben, damit sie Support und Wartung erbringen
konnen. Was anfanglich kein groRes Problem
darstellt, verursacht mit der Zeit womdglich
massive Kopfschmerzen, je groer die Llicke
zwischen dem urspringlichen, noch von der
Community unterstiitzten OS und dem mal3-
geschneiderten OS wird. Dann gilt es, eigene
RYO-Expertise aufzubauen. Damit steigen Sup-
port- und Wartungskosten mit der Zeit erheblich.

Anfanglich niedrige Kosten
Ay Umfassendes Customizing

¥ Hohe Kosten fr langfristigen Support
und Wartung
Mehr langfristige Sicherheitsrisiken
Expertise muss im Unternehmen
aufgebaut werden (Support aus der
Open-Source-Community ist nur in sehr
geringem Umfang verflighar)

W Beriicksichtigung von Compliance-Aspekten

16
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Kommerziell
unterstiitztes Linux

Kommerziell unterstutztes Linux fir Embedded-
Systeme ist dhnlich ausgerichtet wie kommer-
ziell unterstitztes Enterprise Linux, jedoch ist es
speziell fur Embedded-Anwendungen aus-
gelegt. Statt eine Universal-Distribution in ‘Ein-
heitsgroen’ anzubieten, erstellen kommerzielle
Anbieter einen kompakten Core. Dieser Core
unterstltzt ressourcenlimitierte Umgebungen
sehr zuverlassig; bei Erweiterungen ist nur loka-
ler Support erforderlich. Das Core-Linux-Frame-
work wird von der Open Embedded und der
Yocto Project Community bereitgestellt. In Sa-
chen Support und Customization fir die ver-
schiedensten Projektanforderungen kommt
damit ein erheblicher Skalenvorteil zum Tragen.

Board Support
Packages

Ein Board Support Package (BSP) ist die Soft-
wareschicht, die hardwarespezifische Treiber
und andere Programme enthalt, mit denen
Linux in einer bestimmten Hardwareumgebung
laufen kann. Anpassungen sollten nicht nur hin-
sichtlich einer korrekten Architektur-/OS-Kom-
bination, sondern bis hin zur verwendeten SoC-
und Board-Konfiguration vorgenommen wer-
den. In einer fir Embedded-Umgebungen opti-
mierten Losung enthélt das BSP zudem eine
angepasste Linux-Version (oder ein anderes
0S). Ein BSP-Anbieter kann Ihnen mafgeschnei-
derte Test-Suiten, fachkundige Entwicklungs-

%

unterstitzung und weitere professionelle Ser-
vices bieten. BSPs stellen eine effiziente Ent-
wicklungs- und Produktionsumgebung dar, mit
der sich viel Zeit einsparen lasst. Zudem wer-
den eine weit hohere Zuverlassigkeit und Qua-
litat erzielt als mit in Eigenregie erstellten Trei-
bern und Hardware Support Packages. BSPs
eines kommerziellen Anbieters bieten folgende

M Kirzere Entwicklungszeiten

¥ Knowhow Uber spezielle Boards und Treiber
Skalenvorteil
Support und Wartung

Wind River bietet tausende von BSPs an und
deckt damit fast alle gangigen Prozessorarchi-
tekturen ab; einige sind derzeit sogar kosten-
frei erhéltlich. Von einem kommerziellen An-
bieter unterstiitztes Embedded-Linux bietet
das gleiche Mal an Customization und Beson-
derheiten wie eine RYO-Variante. Beim kom-
merziell unterstitzten Linux basieren jedoch
alle Distributionen auf dem gleichen Quellcode,
den ein eigens daflir zustandiges Team ein-
gehend Uberwacht, wartet und patcht, so dass
sich hier ein erheblicher Skalenvorteil ergibt.
Kommerziell unterstitztes Embedded-Linux
bietet kostenglinstigen, langfristigen Support
und Wartung sowie umfassende Development
Lifecycle Services.

Geringere Kosten fir langfristigen Support
und Wartung

LINUX FUR EMBEDDED-SYSTEME [® ]

I Weniger technologische, unternehmerische
und rechtliche Risiken
Beinhaltet umfassende Development
Lifecycle Services
Schnellere Markteinfiihrung

I Hohere anfangliche Kosten

Fazit

Kommerzielles Embedded-Linux hat gegen-
Uber RYO-Losungen, die selbst entwickelt und
gewartet werden, in Sachen Rentabilitét (ROI)
klar die Nase vorne. Auf langere Sicht sind die
Gesamtbetriebskosten niedriger, und die unter-
nehmerischen, technologischen und recht-
lichen Risiken in Verbindung mit in Eigenregie
entwickelten Losungen lassen sich groRtenteils
umgehen. Ein kommerzieller Anbieter kann im
erforderlichen Umfang Training, Services, War-
tung und Support anbieten — die Produktivitat
steigt, und der Aufwand fur die Wartung einer
mafgeschneiderten Linux-Distribution sinkt.
Um auf einem heily umkampften Markt erfolg-
reich zu sein gilt es, sich auf sein Kerngeschaft
zu fokussieren, das heilst hochwertige Pro-
dukte herzustellen und die Risiken und Kosten
einer Plattformentwicklung zu vermeiden. B

www.windriver.com

Mehr zu dem Thema erfahren Leser
ibrigens in dem kostenlosen E-Book
‘Embedded Linux:

Prototype to Production’.




RUST FUR IOT-GERATE
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TEXT & BILDER: 42 Technology Limited

enn Softwareingenieure Uber die Vor-
w teile von Rust sprechen, beziehen sie

sich oft auf die drei Saulen fir Ent-
wicklungswerkzeuge: Leistung, Sicherheit
und Produktivitat. War es bisher fast unmaog-
lich, alle drei in einer Hochsprache, C oder C++
zu bekommen, bietet die relativ neue Sprache
nun die reale Aussicht, alle drei Funktionen in
einer Sprache zu vereinen. So ist es mit Rust
nicht mehr notwendig, Geschwindigkeit gegen
Sicherheit zu tauschen, da Buffer Overflows,
Integer Overflows und andere allgemeine Si-
cherheitsprobleme vom Compiler genau defi-
niert werden. Zudem mussen dank der Ver-
fligbarkeit leistungsfahiger Tools, wie inte-
griertem Build System, Package Manager und

Sl
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einer Standardbibliothek mit einer Reihe ntitz-
licher Datenstrukturen (wie Vector<T>,
HashMap<K,V> und UTF-8 Strings), Entwickler
das Rad nicht standig neu erfinden. Zu Beginn
startete Rust auf Linux-, Windows- und Mac-
0S-Systemen. Im Jahr 2018 begann jedoch
die Entwicklergemeinschaft rund um die Spra-
che damit, sich auf kompilierten Rust Code
fir Embedded Systeme zu konzentrieren. Mit
groBem Aufwand entwickelte Embedded Rust
die gleiche Reife und Stabilitat wie die Desk-
top-Versionen. Nach der erfolgreichen Code-
generierung bleibt jedoch eines der nachsten
Probleme fir die relativ neue Sprache. So
braucht es noch etwas Zeit, gemeinsam die
beste Art und Weise zu finden, um bestimmte
Operationen durchzufihren. Klarheit fehlt bei-
spielsweise bei der Frage,

=N TWICKLUNG

Mit Rust flir Embedded-Systeme kommt eine neue Sprache ins
Rennen, die traditionell eingesetzte Hochsprachen wie Go oder
Python und auch C und C++ starke Konkurrenz machen kdnnte.

wie Daten mit einem IRQ-Handler aus-
getauscht werden sollten. Im Laufe des Jah-
res 2019 entwickelte die Embedded Rust
Community eine Reihe von Embedded Rust-
Anwendungen in betrachtlicher Grolde, die im
Allgemeinen weniger Zeit bendtigen, um zu
einem Produktionsstandard zu gelangen,
wahrend sie gleichzeitig etwa die gleichen
Hardwareressourcen wie ein Bare-Metal-C-
Programm verbrauchen. Damit bietet Rust
Entwicklern eine echte Win-Win-Situation.

Produktiver mit Rust

Sieht man sich den Vergleich von C und Rust
fur das klassische IRQ-Handler-Beispiel an, so
kann vor allem die Produktivitatssteigerung

hervorgehoben werden. Abbildung 1 zeigt
hierzu einen exempla-
rischen

42 TECHNOLOGY'S F - — :
HAUSEIGENE SOFT-
WAREENTWICKLUNGS-
ERFAHRUNG UMFASST
DIE ENTWICKLUNG DER
WELTWEIT ERSTEN
ROSTBASIERTEN
SINGLE-CHIP-I0T-AN-
WENDUNG.
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Bild: ©nj_musik/stock.adobe.com

C-Code, der ein Modell verwendet, das wahrscheinlich vielen Embedded-
Entwicklern bekannt ist: Zwischen dem Hauptthread und dem IRQ-Hand-
ler wird ein globaler Puffer geteilt und es gibt nur sehr wenig Mdéglichkei-
ten flr den Umgang mit Race-Hazards. Wenn wir diesen Ansatz nun ein-
fach in Rust portieren, dann wird der Rust Compiler standardmaRig einen
Fehler melden. Hier kénnte man zum Schliisselwork ‘unsafe’ greifen,
dass einige Sicherheitsiiberprifungen deaktiviert und dem User Gber-
lasst. Etwas besser wére es jedoch ein Objekt, das erst dann Zugriff auf
seinen Wert gewahrt, wenn nachweisbar Unterbrechungen deaktiviert
wurden, oder direkt die exakten Unterbrechungen, die auf dieses Objekt
zugreifen, deaktiviert wurden. Alternativ konnte aber auch eine Lock-
LLess-Struktur aufgebaut werden, die es dem Unterbrecher und der Haupt-
anwendung ermoglichen, den Datenzugriff zu teilen, ohne Unterbrechun-
gen Uberhaupt zu deaktivieren. Rust gibt dem Softwareentwickler die
Maoglichkeit, all diese Ansétze zu erforschen und die am besten geeignete
LLosung fir seine Zielanwendung zu finden. Dank Paketmanager gibt es
aber eine noch bessere Losung, namlich die atomaren Lock-Less-Struk-
turen eines anderen Entwicklers zu nutzen. Abbildung 2 zeigt die Verwen-
dung der Heapless Crate von Jorge Aparicio, bei der die Mpmc-Queue fir
Multi-Producer- und Multi-Consumer-Operationen konzipiert wurde und
atomare Vergleichs- und Speicheroperationen verwendet. So kann sicher-
gestellt werden, dass bei einer Unterbrechung der Dequeue-Operation
eine sichere Wiederholung erfolgt. Natirlich sind es nicht nur raffinierte
Lock-Less-Warteschlangen, die man jetzt mit Rust schreiben kann. Die
Sprache wurde von Grund auf um UTF-8-kodierte Zeichenketten herum
aufgebaut (die nicht null-terminiert sind), was die Mehrsprachenunter-
stlitzung extrem einfach macht. Auch eine native Unterstitzung flr das
Slicing von Arrays bietet die Sprache. Ebenso fligt das System auto-
matisch Grenzwertpriifungen Uberall hinzu, wo es sich statisch nicht ver-
gewissern kann, dass nie Uber die Lange eines Arrays hinaus zugegriffen
werden kann. Beim Abstiirzen von Rust-Programmen verhindert ein ‘kon-
trollierter Panikablauf’ Unsicherheit beim Entwickler. Ohne dass das Pro-
gramm in einem undefinierten Zustand mitlauft, kann dank hilfreicher
Ruckverfolgung, genau nachgesehen werden was falsch gelaufen ist.
Sollte das Programm tatsachlich in dieser Weise abstirzen, liegt es
meist an einem Fehler innerhalb eines der ‘unsafe-Blocke, weil der Rest
des Codes vom Compiler Uberprtift und verifiziert wurde, da er frei von
kritischen Race-Situationen, Speichersicherheitsfehlern und anderem un-
definiertem Verhalten ist. So ist die zu Uberprifende Menge an Code im
Vergleich zu einem C-Programm viel geringer.

Module mit Rust verbinden

Abbildung 2 zeigt auch die Verwendung des extern-'C’-Konstrukts, um den
Aufruf des genau gleichen UART-Treibercodes aus Abbildung 1 zu demons-
trieren, jedoch mit einer Vielzahl von Treibern, die in pure-Rust fiir UART, 12C,
SPI und andere géngige Peripheriegeréate geschrieben wurden und auf eine
lange Liste von SoCs einer Reihe von Anbietern ausgerichtet sind. Zu guter
Letzt zeigt Abbildung 3 ein Beispiel fir eine einfache SPI-LCD-Anwendung,
die die Embedded HAL nutzt: Eine Rust-HAL, die Peripheriegerate verschie-
dener Hersteller aus Sicht der Software-API genau gleich aussehen lasst.
Die Verwendung dieses HAL im Vergleich zum traditionellen herstellerspe-
zifischen Ansatz, macht es viel einfacher mehrere verschiedene Module von
Drittanbietern zusammenzufihren und alle auf einer ausgewahlten Platt-
form zusammenarbeiten zu lassen. In diesem speziellen Fall verwendet 42
Technologies den HAL-basierten Treiber fiir das SSD1306 12C OLED-Display
mit der HAL-Implementierung fir das Nordic nRF52840. |

www.42technology.com

#include <stdint.h>
#include <stdbool.h>

extern void uart_irg clear(void);
extern uint8_t uart_rx(void);

#define BUFFER_SIZE 64
static velatile uint8_t buffer [BUFFER_SIZE];
static wvolatile size_t buffer used;

/** Main thread calls this function to get UART rx bytes from buffer. */
bocl buffer read char{uint8_t* p) {
if (buffer_used > 0} {
*p = buffer[0];
memmove (buffer, buffer + 1, buffer used - 1);
buffer used--;
return true;
} else {
return false;
}
¥

/** Called by hardware when UART has byte to read */
vold UART_IRQHandler (void) {

uint8_t rx_byte = uart_rx{);
if (buffer used < BUFFER SIZE) {
buffer[buffer_used] = rxzx_byte;

buffer_used++;

}

uart_irg_clear();

}

R Geféhrliche Unterbrechungshehandlung in C

extern "C" {
fn uvart rx() =-> u8;
fn vart irq clear();

}
use heapless: :mpmc::Q64;

pub enum Error {
BufferEmpty,
}

static BUFFER: Q64<u8> = Q64::new():;

pub fn buffer read char() -> Result<u8, FError> {
match BUFFER.dequeuet) {
Some (¢) => Ok(c),
None => Err (Error::BufferEmpty),

}
#[no mangle]

#lallow(non snake case)]
fn UART IRQHandler () {

letirxibyte = unsafe { uwart rx() };
BUFFER.enqueue (rx_byte) .expect ("UART buffer has space.");
unsafe { uart irg clear() };

R Sichere, lockfreie Unterbrechungsbhehandlung in Rust

#![no_std]
#![no_main]
extern crate panic_semihosting;
use cortex m rtiientry:
use embedded graphics::fonts::Fontéx;
use embedded graphics::prelude::*;
use ssd1306::prelude::*;
use nrf52840_hal::|

nef52040 pac as pac,

gpio: %,

twim: i {self, Twimj,
15

A4/ Hells, world using an $3D1306 OLED display.
1
/47 Connect SDA to PO.27 and SCL to pin PO.2A
#[entry)
fn main{) -> ! |
f/ Grab the peripherals. You can only do this conce per programl
let p = pac:iPeripherals::take().unwrap():
// Grab the GPIO port BO.
let portl = p0::Pacts::new(p.F0}:
// Set the pins we want as inputs
ler scl = port0.p0_26.into_floating_input () .degrade (}:
let sda = port0.p0 _27.inve floating input () .degrade();
/{ create an I2C bus driver using the TWIMO peripheral
let iZc = Twim::ipew(p.TWIMO0, twim::Pins [ scl, sda |, twim::Frequency::K100);
// Connect the OLED driver to the IZC bus
let mut disp: GraphicsMode< > = =3d1306::Builder::new() .connect_iZc{iZc).into(};
disp.init () .expect ("Display initialization");
disp.flush () .expect ("Cleans the display"}:
disp._draw(
Font6x8: :render_str("Hello Rust!i")
.with_stroke {Some (luB.into()}}
.translate (Coord: inew{10, 24})
.into_iter (),
1
disp.flush () .expect ("Render display"}):
loop ()

R Verwendung des Embedded HAL zum Zeichnen

auf einem 12C OLED-Display
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Mit Lynx MOSA.ic soll die Applikations-
entwicklung eine neue Perspektive
erhalten, die die Erschaffung, Zertifizierung
und Instandhaltung inharent komplexer
Softwaresysteme vereinfacht und
Entwicklern ein tieferes Verstandnis
dafiir sowie eine verstarkte Kontrolle
dariiber verschaffen, wie Anwendungen
auf modernen CPUs realisiert werden.

TEXT & BILDER; dre Technologies

ine der ersten uber MOSA.ic unter-
Estl'jtzten Plattformen ist der Zynq Ultra-
Scale+ MPSoC von Xilinx. Simon
George, Marketingdirektor fiir Systemsoft-
ware- und SoC-Ldsungen bei Xilinx, erlautert:
»Mit der Kombination aus LynxSecure und
dem Xilinx Zynq UltraScale+ MPSoC konnen
Entwickler in sicherheitskritischen Branchen
Lésungen bauen, die ihre Anforderungen ge-
nauestens erfiillen. Lynx MOSA.ic ist ein Fort-
schritt, diesen Entwicklern dabei zu helfen,
hochkomplexe Systeme zu erschaffen, zerti-
fizieren und instandzuhalten.” Beim her-
kémmlichen OS-basierten Modell der Appli-
kationsentwicklung sorgen die APIs des Be-
triebssystems (0S) fiir Datentransfer und Da-
tenspeicherung. Anwendungen miissen
daher die Architektureigenschaften des je-
weils zugrundeliegenden OS iibernehmen.
Geht man davon aus, dass mehrere Abstrak-
tionsschichten auf der Applikationsebene be-

FRAMEWORK
FUR ENTWICKLER

ginnen, blieb Entwicklern bislang wenig ande-
res lbrig, als die resultierende zunehmende
Systemkomplexitdt anzuerkennen und zu ak-
zeptieren, was letztendlich eine Unverstand-
lichkeit und ein Unverstandnis des Gesamt-
systems bewirkte. Derart komplexe Systeme
zu verwalten und warten ist dulerst schwie-
rig, da unbeabsichtigtes Systemverhalten —
verwurzelt in ebendiesen verborgenen Kom-
plexitatsschichten — zu kritischen Sicher-
heitsméngeln (Safety-Defiziten und Security-
Liicken) fuhrt. Lynx MOSA.ic nutzt CPU-Vir-
tualisierung fiir eine einfachere, verteilte Res-
sourcenverwaltung (distributed resource con-
trol model) anstelle der herkommlichen OS-
basierten zentralen Ressourcenverwaltung
(central resource management model). Die-
ser Ansatz beseitigt soviel Komplexitat zwi-
schen Anwendungsschnittstellen und Hard-
ware wie nur moglich. Basierend auf einem
konfigurierbaren Framework zur Hardware-

partitionierung, beginnt Lyypx MOSA.ic mit der
Dezentralisierung von Ressogrcenmanage-
ment- und Anwendungsdiensten. Dies hat zur
Folge, dass unabhangige Applikationen ihre
eigenen Ressourcen eigenstandig verwalten
konnen. Als nachster Schritt unterstiitzen zur
Verfligung gestellte Cross Development Kits
Entwicklung und Bau von Anwendungsmodu-
len in unterschiedlicher GroRe, Qualitat und
Komplexitat. Des weiteren helfen zur Ver-
figung gestellte Integrationswerkzeuge bei
der Verkniipfung mit Partner- und Wettbewer-
bermodulen — Module, die sich dann den un-
abhangig verwalteten Hardwareressourcen
prazise zuordnen lassen. Durch den Verzicht
auf eine zentrale Kontrolle iiber die CPU 6ff-
net Lynx MOSA.ic den Weg zu mehr Nachvoll-
ziehbarkeit und Verstandlichkeit und er-
schlie8t eine modulare Integrationsfahig-
keiten fiir die ziligige Entwicklung robuster
Systeme. Lynx MOSA.ic verfolgt die Vision
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des Modular Open Systems Approach
(MOSA). Als ‘Modular Open Systems Archi-
tecture Integration Center’ ermdglicht es Lynx
MOSA.ic, unabhangige Softwarekomponen-
ten — einschlieBlich friiher kompilierter Le-
gacy-Bestandteile sowie von Wettbewerbs-
anbietern verfasste Komponenten — inner-
halb dieses Entwicklungsrahmens zu inte-
grieren. So gelangt das MOSA-Konzept in die
Kommandozeile. Lynx MOSA.ic liefert die
meisten Optionen fiir die schnelle Erstellung
robuster, belastbarer und wiederverwend-
barer Softwaresysteme zu reduzierten Le-
benszykluskosten. Die Grundlage von Lynx
MOSA.ic ist ein programmierbares Prozes-
sor-Partitionierungssystem auf Basis des
bewahrten Separation-Kernel-Hypervisors

Das Software
Lynx MOSA.ic
und versténd

twicklungs-Framework
r Erstellung modularer
icher Softwaresysteme

LynxSecure. Anders
als herkémmliche
Hypervisoren —

die virtuelle
Maschinen einheit-
lich Gber einen zentrali-
sierten Ressourcenmanager ver-
walten - isoliert LynxSecure die Re-
chenressourcen in eigenstandige verteilte
Umgebungen. Diese sind in der Lage, sich
selbst zu verwalten. Gleichzeitig stellen sie
Software-Entwicklungswerkzeuge fiir Gast-
systeme auf genau der richtigen Komplexi-
tatsstufe bereit, die die jeweilige Ziel-
umgebung erfordert. Unter Verzicht auf die
herkdmmlichen ‘ererbten’ Komplexitdten
eines zentralisierten Ressourcenmanage-
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Lynx MOSA.ic die

Multicore-Virtualisierung

als tragfahige Option zur Be-

herrschung der Kosten und Design-Heraus-

forderungen, die sich bei der Entwicklung so-

lider Softwaresysteme in hochregulierten Em-
bedded-Markten ergeben.

www.lynx.com

- Anzeige -

lhre Wahil: jeder Core, jede Leistung, jeder Funktionsumfang

Skalierbare Leistungsfahigkeit flr sich &ndernde Anforderungen

Sind Sie mit sich andernden Designanforderungen konfrontiert — wieder einmal? Microchip hilft Ihnen,
dem Frust und Zeitverlust, der durch diese Anderungen entsteht, ein Ende zu setzen. Microchip ist der
einzige Halbleiterhersteller, der Neuerungen fur 8-, 16- und 32-Bit-Mikrocontroller, digitale Signalcontroller

und Mikroprozessoren anbietet. Durch unsere aufwartskompatiblen Architekturen sparen Sie Zeit

und Ressourcen bei der Code-Entwicklung. Zudem ermdéglicht unser Entwicklungs-Okosystem eine
gemeinsame Plattform Uber mehrere Designs hinweg. Sich andernde Designanforderungen mdssen nicht
zum Problem werden — erfahren Sie wie Microchip die Arbeit einfacher macht.

Machen Sie es sich leichter unter www.microchip.com/Scalable

MICROCHIP




3D-DRUCK
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Seit Anfang des Jahres ist die Multec GmbH mit ihrem industriellen Einstiegsdrucker, dem Multirap M10,
auf dem Markt. Dieser erméglicht professionellen FDM/FFF-Druck auf hohem industriellem Niveau.

TEXT: Manuel Tosché, Geschéftsfihrer, Multec GmbH BILDER: Multec GmbH

-Druck steht heute nicht mehr nur fir Rapid Prototyping,
3 D sondern vielmehr fir eine neue Fertigungstechnik. In-

dustrielle 3D-Drucker missen auch wirtschaftliche An-
forderungen erflllen. Beim Einsatz der FDM/FFF-Drucktechnik stehen
daher Durchlaufzeit und tatsachliche Herstellkosten im Fokus. Dies
schliel¥t den Maschinenstundensatz genauso mit ein, wie Materialkos-
ten und vor allem den Personalaufwand. Gerade im Punkt Personalauf-
wand zeigt sich schnell der Unterschied zwischen giinstigen 3D-Dru-
ckern fir den Privatanwender und industriellen 3D-Produktionsmaschi-
nen. Neben der reinen Bedienung der Druckersoftware liegt der tat-
sachliche Zeitbedarf bei 3D-Druckern des Privatanwenderbereichs viel-
mehr in den erforderlichen Justierungen, in der Nachbearbeitung von
Druckteilen und in der Wartung des Gerats. Professionelle Industrie-
maschinen haben langfristig prazise Achsen und eine gute Schwin-

gungssteifigkeit, ein hohes Mal an Selbstliberwachung und einen aus-
gereiften Automatisierungsgrad. Damit kann ein Industriedrucker das
leisten, was diese Technik wirklich kostengtinstig macht: Drucken 24/7,
ohne dass es zusatzlichen Betreuungsaufwand bedarf.

Das Nachtropf-Problem

Hauptproblem des Druckens mit Mehrfachextrudern ist das Nachtrop-
fen des geschmolzenen Kunststoffs aus der inaktiven Diise (Oozing).
Verschiedene Versuche Abhilfe zu schaffen, wie bspw. das Zurlckzie-
hen des Materials in die DruckdUse, liefern nur unbefriedigende Ergeb-
nisse oder schaffen neue Probleme. Des Weiteren liegen bei bisher
verwendeten 3D-Druckern Mehrfachdisen in der Regel auf der glei-
chen Hohe, weshalb neben der aktiven Dise auch die inaktive Dise
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Greifer aus PLA mit

Soft-PLA und Support

standig Uber das
Druckteil verfahrt
und dabei den Kunststoff anschmilzt und
verschmiert. Beide Vorgange flhren zu einem
unsauberen Druckbild bei dem die verschie-
denen Farben vermischt werden. Auch bei der
Verwendung unterschiedlicher Materialien —
beispielsweise der Nutzung wasserldslichen
Filaments fir Stdtzstrukturen — bringt dieses
Verschmieren extreme Probleme mit sich.
Dank einer ausgekligelten Mechanik werden
beim patentierten Mehrfach-Extruder Move
die inaktiven DUsen hinter eine Abdeckung
zurickgezogen und nur die aktive Dise in
den Arbeitsbereich geschoben. Hierdurch
wird verhindert, dass geschmolzenes Mate-
rial aus nicht genutzten Dusen auf das Druck-
teil gelangt und das Druckbild schadigt. So
konnen Multi-Materialdrucke in exzellenter
Qualitat realisiert werden.

Der Einstieg

Beim Multirap M10 handelt es sich um den
kleinsten Drucker aus der Multirap-Serie
von Multec. Mit einem Bauraum von
280x240x240mm ist er der ideale Einstiegs-
drucker fir professionellen 3D-Druck. Er ist
mit dem patentierten Dualdruckkopf 2Move’
ausgestattet und ermdglicht so eine saubere
Materialtrennung. So kann viel Nachbearbei-
tungsaufwand eingespart werden. Auler-
dem glanzt der M10 mit einem hohen Auto-
matisierungsgrad. Dieser erlaubt den Einsatz
der Maschinen in einer industriellen Umge-
bung, da manuelle Fehlerquellen aus-
geschlossen werden kénnen. Durch Featu-
res wie einer automatischen Drucktisch- und
Disenvermessung kann sichergestellt wer-
den, dass jeder Druck gelingt. Kleinste Un-
ebenheiten im Drucktisch werden auto-
matisch korrigiert, sodass alle Schichten
ideal aneinanderhaften. Der Versatz der
Disen wird ebenfalls automatisch korrigiert,
sodass alle Disen auf derselben Hohe arbei-
ten. Hinzugekommen ist auch die Filament-
Runout-Uberwachung. Diese sorgt fir eine
Druckpause, falls die Filamentspule leer
wird. Nach dem Filamentwechsel kann der
Druck dann exakt an der pausierten Stelle
fortgesetzt werden. Durch seine hochwerti-
gen Komponenten (solide Maschinenbau-
Basis) hat der M10 sehr hohe Standzeiten,
ist verschleilarm und sorgt so fiir dauerhaft
prazise und gute Druckergebnisse und somit
flr eine verbesserte Wirtschaftlichkeit. Die

Konstruktion der Multirap Pro-
duktionsmaschine entspricht den
Sicherheitsrichtlinien nach Maschi-
nenrichtlinie und Produkthaftungsgesetz.

Die ganze Vielfalt

Mit dem 4Move-Druckkopf, mit denen die bei-
den grolen Maschinen M500 und M800 aus-
geristet werden konnen, wird der FDM/FFF-
Druck so richtig spannend. Durch die Grund-
voraussetzung fur Materialkombinationen —
saubere Trennung der verschiedenen Mate-
rialien — bietet dieser Druckkopf neue Mog-
lichkeiten: Neben der Verwendung von 16sli-
chen Stutzmaterialien, konnen auch Greifer-
systeme fir die Automatisierungstechnik,
Achsmanschetten, elektrisch leitfahige Bau-
teile und alle Arten von Betriebsmitteln, Vor-
richtungen oder Formen schnell und direkt
vom Arbeitsplatz des Entwicklers produziert
werden. Ohne teure CNC-Maschinen zu bele-
gen und interne oder externe Bestellprozesse
erstellen zu muissen, konnen Entwicklungs-
prozesse aber auch Kleinserien mit geringem
Personalaufwand produziert werden. Was
FDM/FFF zusatzlich attraktiv macht: Neben
einer wachsenden Vielfalt verschiedener
Hochleistungskunststoffen ist jetzt auch der
Metalldruck moglich.

MIM ohne Formenbau

Fur komplexe Bauteile
aus Metall wird seit

3D-DRUCK

Binder entfernt und die Bauteile bei hoher
Temperatur im Ofen gesintert. Das gleiche
Prinzip wird jetzt auch ohne Formenbau
moglich: Mit Metall und Bindemittel geflillte
Filamente werden einfach 3D-gedruckt. Der
anschlieBende Prozess, Entbindern und Sin-
tern, kann zunachst Uber Dienstleister abge-
wickelt werden, sodass fur diese Technik
nicht gleich ein Zusatz-Invest noétig ist. Hier
zeigt sich, warum die 3D-Drucktechnik
FDM/FFF die groiten Wachstumsraten auf-
weist: eine immer groRere Bandbreite an ver-
figbaren Thermoplasten fir Bauteile mit
Dauerfestigkeit und verschiedensten Mate-
rialsorten bis hin zu Metallen und das jetzt
auch in Kombination.

Kiirzere Druckzeit

Auch wahrend des Drucks spart der Move
Zeit, Energie und Material. Ein intelligentes
Thermomanagement reguliert selbstéandig die
Temperatur der einzelnen Disen. Nur die ak-
tive Duse behalt ihre Betriebstemperatur. W

www.multec.de

einigen Jahrzehnten
das Metallspritzguss-
verfahren (Metal In-
jection Moulding) ein-

gesetzt. Fur die Uber-
wiegend kleinen und
mittelgroBen Bauteile
in GroRserie werden
dazu recht aufwen-
dige Formen her-
gestellt, um ahnlich
wie im Kunststoff-
spritzguss das Bauteil
herzustellen.  Beim
MIM wird allerdings
feines  Metallpulver
mit organischem Bin- F-S
der vermischt und

dann auf einer Spritz-

gussmaschine in

Form gebracht. An-

schliefend wird der

Multirap-Systeme
punkten mit

dem weltweit viel-
seitigsten Druck-
kopf — dem Move. o

-’
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@ LOW-CODE-PLATTFORMEN FUR DAS 10T

WENIG PROGRAMMIEREN,

VIEL SOFTWARE

TEXT: Nick Ford, Chief Technology Evangelist, Mendix BILD: Mendix
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LOW-CODE-PLATTFORMEN FUR DAS 10T

g@@

Multi-channel Apps

loT Apps

O % B8

Develap Integrate Test

Owloy

Manase Secure

Smart Operations

loT Software

e Digital Twin Eﬂln! Ddbl
M

BPBE N 36

Analytics / ML

J'1

Security
Mdnbgzmrn[ Management

()

Broadcast

Elﬁ:!l

Gatewsy

O 9-E-0-0

Agent Edge

loT Endpoints

Connected Products

@ B

LPWAN -

B8 HE

Actuator

Die Anatomie von
IoT-Losungen

ooog

ooog

ooo
[

Computing.
. 130 o
L

[cza 8

Angedockt an die ToT-Plattform

Um die technische Komplexitat zu reduzieren
und die App-Entwicklung zu beschleunigen, ist
daher die Einfiihrung von Plattformen empfeh-
lenswert, die den Prozess der Verbindung, Ver-
waltung, Analyse und Erstellung von Anwen-
dungen fir loT-fahige Produkte und Dienstleis-
tungen vereinfachen. Anbieter wie Amazon
(Web Services), Microsoft (Azure) oder IBM
(Bluemix) haben ihre Cloudplattformen um
viele loT-Services erweitert. Andere Anbieter
wie GE (Predix), Siemens (MindSphere) und
PTC (Thingworx) sind speziell auf das Indus-
trial Internet of Things ausgerichtet. Oder sie
konzentrieren sich — wie Cisco mit Jasper —
auf die Verwaltung von Geratekonnektivitat.
Als nachste Abstraktionsschicht kénnen an-
schliefend Low-Code-Plattformen genutzt
werden, mit denen sich loT-Anwendungen in
der Regel deutlich schneller und einfacher ent-
wickeln lassen. Diese stellen Ublicherweise
Out-of-the-Box-Konnektoren bereit, um die
zugrunde liegenden loT-Technologien und
-Plattformen einfacher anzubinden.

Wie Funktionieren
Low-Code-Plattformen?

Low-Code-Plattformen wie Mendix basieren
auf einer visuellen, modellgetrieben Entwick-
lungsmethodik. Diese visuelle Art der Software-
entwicklung hilft dabei, Daten- und Ul-Modelle
zu erstellen. Auch die Logik einer Anwendung
kann mit visueller Unterstitzung zusammen-
gestellt werden, bei Mendix Uber sogenannte
Microflows. Bestehende App-Komponenten,
die nach dem Drag&Drop-Prinzip zur Anwen-
dung hinzugefligt werden kdnnen, beschleuni-
gen die Entwicklung ebenfalls. Als grof3er Vor-
teil vieler Low-Code-Plattformen gilt, dass nicht
nur professionelle Entwickler damit arbeiten

konnen. Durch den visuellen Ansatz sollen sich
auch Experten aus den Fachabteilungen ein-
bringen konnen. Diese enge Zusammenarbeit
von IT und Fachabteilung beschleunigt einer-
seits die Arbeit selbst, beugt aber andererseits
auch Missverstandnissen bei der Anwen-
dungsentwicklung vor. Weiterhin besteht die
Maoglichkeit, Anwendungen tber APIs und mit
individuellem Code zu erweitern. Mit Bereitstel-
lungstools lassen sich die Programme spater
in der Cloud der Wahl ver&ffentlichen.

Praxicbeicpiel Kithlkette

Mittels Low-Code konnen Unternehmen loT-
fahige Anwendungen passgenau fur ihre Bran-
che zuschneiden. Das hat zum Beispiel Ant-
Tail getan, ein niederlandisches Unternehmen,
das Produkte und Dienstleistungen rund um
pharmazeutische Kihlketten anbietet. AntTail
nutzt das loT, um die kontinuierliche Kiihlung
von Medikamenten zu Uberwachen. Um si-
cherzustellen, dass diese wahrend der Lage-
rung und Lieferung stets die richtige Tempera-
tur haben, wurden die Verpackungen der Me-
dikamente mit Sensoren bestickt, die kon-
tinuierlich Daten sammeln. Diese Sensoren
sind mit einem zentralen Router verbunden,
der sich im Lager oder im LKW befindet. Die
dazu erstellte App basiert auf der Mendix-
Plattform. Sie ruft die Daten von der AWS-
Cloud ab, interpretiert diese und fligt ihnen
Kontext hinzu, um den Nutzern mehrstufige,
umsetzbare Erkenntnisse zu liefern. Beispiels-
weise wird ein Alarm an die App gesendet, so-
bald ein Sensor eine Temperatur aullerhalb
des vorgeschriebenen Bereichs misst. Mit der
Anwendung kann AntTail mit einer 55-prozen-
tigen Wahrscheinlichkeit bestimmen, an wel-
cher Stelle der Lieferkette ein bestimmtes Me-
dikament einer zu hohen oder zu niedrigen
Temperatur ausgesetzt war, sodass die

Schwachstelle direkt ausgebessert und die
Verantwortlichen informiert werden konnen.

Praxicbeicpiel Aufzugecervice

Eine weitere loT-Anwendung hat Liftinzicht, ein
niederlandischer Softwaredienstleister fur die
Aufzugsbranche, umgesetzt. Das Unterneh-
men erkannte die Problematik der papierba-
sierten Hauptbucher, die fur jeden einzelnen
Aufzug gefiihrt werden mussten und in denen
alle Aktivitaten wie Wartung, Inspektionen und
Nutzung manuell erfasst wurden. Problema-
tisch sind diese Biicher, da sie oft unleserlich
sind und an Orten aufbewahrt werden, an
denen sie fur Aufzugsmanager schwer zu-
ganglich sind. Liftinzicht hat daher eine 10T-L&-
sung entwickelt, die diesen manuellen Doku-
mentationsprozess in eine digitale Manage-
mentplattform umwandelte, in der die Daten
eingegeben und auf alle durchgefiihrten War-
tungsaktivitaten zugegriffen werden kann. Das
Unternehmen konnte die loT-App namens Lift-
manager in nur drei Wochen mit einem Ent-
wickler und einem Mitarbeiter aus der Fach-
abteilung erstellen. Dafiir wurden die Aufzlige
zunachst mit Sensoren versehen, um die Nut-
zung in Echtzeit zu messen. Nun kann mit der
App vorhergesagt werden, wann eine Wartung
erforderlich ist. Basierend auf den gesammel-
ten Daten hat Liftinzicht auerdem heraus-
gefunden, dass die Aufzlige weniger oft gewar-
tet werden muissen als bisher. Durch den Ein-
satz von Sensoren, App und Managementplatt-
form konnte die Leistung der Aufzlige aufrecht-
erhalten, Ausfalle reduziert und die Wartungs-
kosten um 30 Prozent pro Jahr gesenkt wer-
den. AulRerdem kann nun durch die Auswer-
tung der Daten der Zeitpunkt fUr die Wartung
errechnet werden, an dem die wenigsten Unan-
nehmlichkeiten fiir die Nutzer entstehen. Zu-
satzlich hat sich die Umweltbilanz der Aufzlige
verbessert, da die Ersatzteile nun naher an der
Verschleilgrenze ausgetauscht werden.

Schueller ale der Markt

Die Beispiele zeigen, wie sich schon mit ver-
gleichsweise einfachen loT-Anwendungen Ge-
schaftsmodelle aufbauen oder erganzen las-
sen. Und an Ideen flr innovative Produkte und
Dienstleistungen mangelt es in Unternehmen
meistens nicht. Low-Code-Plattformen kon-
nen dazu beitragen, diese pfiffigen Ideen auch
praktisch umzusetzen — am besten schneller
als die Wettbewerber. |

www.mendix.com/de
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Plattform j.,/..c

TEXT: mm1 Consulting & Management

Fir Unternehmen wird die Einfihrung von digital vernetzten (Geungen ein wichtiger Bectandteil ihrer
digitalen Trancformation. In den meicten Fillen werden (nternehmen dabei auf IoT-Plattformen
von externen Anbietern zurickgreifen, da die Komplexitit mit Eigenmitteln kaum beherrcchbar ict.
Dabei eine geeignete Aucwahl zu treffen, kann cich ale Heraucforderung erweicen.

skalierbaren loT-Anwendungen und -Ser-

vices. Sie versetzen auch kleine und mit-
telstandische Industrieunternehmen in die
Lage, derartige Anwendungen und Services
zu entwickeln und anzubieten. Bei der Aus-
wahl stehen Unternehmen vor drei wesentli-
chen Herausforderungen: Zum Ersten geht
es darum, einen Uberblick Uber eine frag-
mentierte und kaum Uberschaubare Anzahl
von loT-Plattformen zu gewinnen. Daraus
das passende Angebot auszuwahlen, kann
fir das Anwenderunternehmen erheblichen
Recherche- und Prozessierungsaufwand be-

I oT-Plattformen bilden das Rickgrat von

deuten. Daher kann es sinnvoll sein, die An-

bieter zu kategorisieren und je Kategorie ein
Shortlist von zwei oder drei Anbietern naher
zu betrachten.

(angzeitwirkung beachten

Zum Zweiten ist es notwendig, zukunfts-
fahige ‘Make or Buy'-Entscheidungen auf
den einzelnen Ebenen des loT-Stacks zu tref-
fen. Die Zusammenarbeit mit einer loT-Platt-
form wird in ihrer Langzeitwirkung oft unter-
schatzt. Denn abhangig vom jeweiligen
Preismodell, vom maoglichen Integrations-
Pfad, vom denkbaren Betriebsmodell, und

von weiteren Faktoren, kann die unterneh- :

merische Handlungsfreiheit teils erheblich
eingeschrankt werden. Zuklnftige Anbieter
oder Betreiber einer vernetzten Losung soll-
ten daher ein grundsatzliches Zielbild der di-
gitalen Wertschopfungstiefe entwickeln und
damit die eigene digitale ‘Make or Buy'-Stra-
tegie festzulegen.

Niehte ict perfekt

Zuletzt sollte der Umstand akzeptiert wer-
den, dass wohl keines der Plattformange-
bote flr eine spezifische Losungsidee von
sich aus perfekt ist. In der Praxis hat es sich
daher bewahrt, fur die loT-Plattformauswahl
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einen fachiibergreifenden Kriterienkatalog und
eine entsprechende Gewichtung festzulegen.
Anbieter unterscheiden sich im Funktions-
umfang, in den unterstiitzten Connectivity-
Technologien, bei der Skalierbarkeit und Elas-
tizitat im Betrieb, bei der Leistungsfahigkeit i
des Partner-Okosystems und nicht zuletzt
beim Preis. Hinzu kommt, dass die Marketing-
materialien der Anbieter dem Entwicklungs-
sung erfasst wird. Ebenfalls enthalten ist eine
der Auswahl empfiehlt sich daher eine sorgfél- i
tige Anforderungsanalyse und -gewichtung,
mit anschlieRendem Fahigkeitsnachweis im
Proof-of-Concept. Ein entsprechender Krite-
rienkatalog kann dabei bis zu 80 kritische Pa-
rametern umfassen. Dieser Vorab-Invest
macht sich jedoch in der Regel bezahlt, da
frihzeitig die Kompromisse und Trade-Offs

stand der Plattformen oft weit voraus sind. Bei

der jeweiligen Angebote sichtbar werden.

Vendoren vergleichen

Insbesondere die Auswahl der passenden loT-
Plattform sollte - moglichst funktionstbergrei-
fend - in die gesamte loT-Strategie eingebettet
sein. Als Best Practice hat sich das folgende

PLATTFORMAUSWAHL

Letztere werden in Schritt drei je infrage kom-
mende Plattform konkretisiert. Schlielllich er-
folgt die finale, funktionstbergreifende Bewer-
tung der Plattformen aus der Shortlist entlang
der zuvor erarbeiteten Auswabhlkriterien. Die
gesamte Vorgehensweise wird durch ein inte-
griertes Toolset unterstitzt. Dazu gehdren
etwa ein standardisierter Diagnose-Fragebo-
gen, mit dem die angestrebte vernetzte Lo-

methodische Vorgehensweise (‘Industrial De-
sign Thinking’) zur raschen Konkretisierung
der angestrebten Losung sowohl in kaufman-
nischer als auch in technischer Hinsicht. Zu
guter Letzt kommt auch ein umfassender Kri-
terien-Katalog zum Einsatz, mit dem Losungs-
angebote von Vendoren systematisch gegen-
einander bewertet werden kdnnen.

Fazit

Der Weg zur vernetzten Losung fihrt zwangs-
laufig Uber die Nutzung von Plattformange-
boten. Mit einer bewahrten Methodik kommt
man als Unternehmen in drei Schritten zum
geeigneten Anbieter. Diese Schritte zeichnen

P
=Tl

=1

Ein genauer Anbietervergleich kann entscheidend sein.

Vorgehen bewéhrt: Im ersten Schritt wird ein
Zielbild fur den loT-Marktangang festgelegt
und funktionstibergreifend eine Use Case i
Roadmap erarbeitet und die angedachte Ferti-
gungstiefe festgelegt. Darauf aufbauend wer-
den Kriterien fur die Vendorenauswahl fest-
gelegt. In Schritt zwei wird eine Plattform-Vor-
auswahl getroffen; sodann werden Auswahl-
kriterien gewichtet, wiederum funktionsiber-
greifend, und loT-Losungsszenarien erstellt. :

sich durch die Einbettung der Auswahlent-
scheidung in die gesamte loT-Strategie sowie
durch die Mitarbeit aller Funktionen aus.
Damit konnen Unternehmen in kurz getakteten
Projektphasen ihre Anforderungen an eine ver-
netzte Losung formulieren und mit den pas-
senden Anbietern die Umsetzung starten. M

www.mm1.de

- Anzeige -
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EDGE-TO-EDGE-

auf ein neues Level heben. Er er-

maoglicht Echtzeitkommunikation
mit hoher Zuverlassigkeit und schafft
dadurch die Voraussetzung fir noch . .

mehr Flexibilitdt und Automatisierung in urch 5G-werden Anwendungen ermdglicht, die besonders hohe Anfor-
der vernetzten Produktion. Auf der an- | derungen an Latenz, Dateniibertragungsraten und Hochverfiigbarkeit stel-
deren Seite vergréf},ert sich auch die len. Das ist z.B. bei mobilen Robotern der Fall, die Materialien oder Giiter

Angriffsflache fiir Cyberattacken. autonem durch die Werkshalle fahren. Um Zusammenstoe zu vermeiden,
Unternehmen sollten daher schon sind sie auf Echtzeitinformationen angewiesen - @hnlich wie autonome Fahrzeuge im
h . StralRenverkehr. Auch Augmented-Reality-Anwendungen (AR) profitieren von 5G. Denn

im Vorfeld an Securlty—MaB— . sie bendtigen, eine schnelle Breitbandverbindung, .
nahmen denken. . damit aufwéandige Berechnungen nicht in beispiels-
weise der AR-Brille selbst stattfinden miissen. Einen
groRen Fortschritt bringt der Standard zudem im
. Bereich der Controller to Controller-Kommunikation
(C2C). Maschinen kdnnen dadurch in Echtzeit In-

AUTOR: CHRISTIAN VOGT, SENIOR REGIONAL DIRECTOR, FORTINET DEUTSCHLAND GMBH
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formationen austauschen und autonom zusam-
menarbeiten. Das ermdglicht es, die Fertigung
starker zu automatisieren und in ein und dersel-
ben ProduktionsstraRe verschiedene Produkte
auch in kleinen Stiickzahlen herzustellen.

5G wird auch zu Veranderungen an der IT-In-
frastruktur fiihren. Die geringe Latenz, hohe
Bandbreite und Hochverfiigbarkeit des Mobil-
funkstandards fordern den Einsatz von Edge
Computing, das heil3t viele Datenauswertun-
gen und Anwendungen verlagern sich aus
zentralen Rechenzentren direkt an den Entste-
hungsort det Daten, also den Netzwerkrand.
Dort konnten 5G-Server als Applikations-Ser-
ver fungieren, sodass es nicht mehr nétig ist,
Rechenzentren in der Ndhe von latenzkriti-
schen Transaktionen und Workflows auf-
zubauen. loT-Gerdate werden gemeinsam
Edge-basierte Netzwerke bilden, die sowohl
lokal, also untereinander, als auch mit Res-
sourcen in der Cloud'Informationen austau-
schen. 5G ermadglicht solche verteilten Netz-

" werke, indem es eine Hochgeschwindigkeits-

verbindung fiir den Datenaustausch zwischen

den verteilten Rechenressourcen bereitstellt.

Die Verlagerung von Computing-Anwendun-
gen an den Netzwerkrand bringt jedoch auch
neue Sicherheitsrisiken mit sich. Gangige Se-
curity-Losungen, die am Perimeter ansetzen,
reichen jetzt nicht mehr aus. Denn bei den
vielen verteilten Edge-Netzwerken und Cloud-
Ressourcen gibt es keinen klar definierten Pe-
rimeter mehr. Jedes angeschlossene Endge-
rat kann zu einem Einfallstor werden - die An-
griffsflache vergréRert sich.

Vor diesem-Hintergrund sind Unternehmen
dazu angehalten, ihre Sicherheits-Strategien

= zu liberdenken. Security muss sich von Edge

zu Edge erstrecken - also von den loT-Endge-
raten uber das zentrale Unternehmensnetz-
werk bis hin zu den Zweigstellen ‘und ver-

schiedenen Public Clouds. Um dieses Ziel zu *

erreichen, miissen alle an das Unternehmens-
Okosystem angeschlossenen Gerite identifi-
ziert und hinsichtlich ihres Sicherheitsrisikos
bewertet und klassifiziert werden. Jede Zu-
griffsanfrage auf Netzwerkressourcen muss
dann verifiziert, validiert und authentisiert wer-
den. Dafiir bendtigen Unternehmen eine leis-

tungsfahige Network Access Control-Lsung
(NAC). Security-Verantwortliche miissen in
der Lage sein, Risiken in hybriden Infrastruk-
turen zu managen. Denn 5G-basierte Edge-
Netzwerke umfassen nicht nur eigene Geréte,
sondern auch-Public-Cloud-Ressourcen. Dafiir
empfiehlt sich Netzwerksegmentierung. Mit
ihrer Hilfe lasst sich das Netzwerk in verschie-
dene Bereiche aufteilen, die jeweils durch eine
internal Segmentation Firewall (ISFW) ge-
schiitzt sind. Dadurch ist es moglich, kritische
Unternehmens-Applikationen von loT-Geraten
oder Public Clouds im Netzwerk zu trennen.
Kommt es an einem loT-Gerat zu einer Mal-
ware-Infektion, kann diese sich nicht auf das
gesamte Netzwerk ausbreiten.

Viele der Bedrohungen, die 5G mit sich bringt,
werden komplett neu sein — sowohl was die
Angriffsmethoden als auch die Angriffsziele
betrifft. Deshalb ist es wichtig, bereits in_der
5G-Einfiihrungsphase Bedrohungsinformatio-
nen zu sammeln und diese Threat Intelligence
kontinuierlich zu aktualisieren. Um fiir umfas-
sende Sicherheit zu sorgen, miissen Security-
Lésungen Bedrohungsinformationen austau-
schen, Datén korrelieren und automatische In-
cident Response unterstiitzen. Dies erfordert
eine Security-Architektur mit integrierten Si-
cherheits-Tools, die perfekt zusammenspie-
len. Dabei werden auch maschinelles Lernen,
kiinstliche Intelligenz und Automatisierung
eine entscheidende Rolle spielen. Um Inter-
operabilitat zwischen Security-Tools verschie-
dener‘Hersteller zu ermdglichen, ist es auBer-
dem naétig, neue, offene 5G-Security-Standards
zu etablieren. Ebenso wichtig sind hersteller-
iibergreifende APIs und Management-Tools,
mit denen sich Security-Vorfalle zentral ein-
sehen und Policies orchestrieren lassen.

Mit seiner hohen Geschwindigkeit, enormen
Bandbreite und minimalen Latenz wird 5G In-
dustrie 4.0-Anwendungen befliigeln" und ein
noch héheres Mall an Automatisierung ermég—
lichen. Um dieses Potenzial zu nutzen sollten
Unternehmen ihre Security-Strategie jetzt schon
an die kommenden Herausforderungen von 5G
anpassen. Wer gut vorbereitet ist, kann den
neuen Standard schneller einfUhren und sich so
einen Wettbewerbsvortei verschaffen.

IT-SICHERHEIT | @

SICHERER
ZUGANG MIT
SD-WAN

Mit seiner Carvier-Grade Secure SD-
WAN-(scung hat Fortinet ec Telenor
erméglicht, einer der ersten Betreiber
auf dem wnordicchen Markt zu cein,
der einen cicheren SD-WAN-Service
anbietet. (aut Telenor 4ibt es allein
in Schweden mehr als 3.000 (Jnter-
nehmen mit mindectene 50 Mitarbei-
tern und drei Standorten, die jetzt
oder in naher Zvkunft ihre WAN-(5-
cung werterentwickeln micsen, um

einen becseren und cichereren Ju-

gang zu infernen und externen Daten

und Anwendungen zu erméglichen.

www.fortinet.com/de

Mehr Informationen zom Thema
bietet Fortinet untfer anderem mit
dem Ebook The Network (eader’s
Guide to Secvre SD-WAN’

FEIATINET

The Network
Leader’s Guide to
Secure SD-WAN

Security-Driven Networking Delivers
Comprehensive WAN Edge
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INDUSTRIE-
OMPUTER

Wohl kaum ein Geréat ist so flexibel und wandelbar
wie der Industrie-PC. Kein Wunder also, dass er sich
bei Anwendern gro3ter Beliebtheit erfreut, kann er
doch sehr genau an die Anforderungen der eigenen
Anwendung angepasst werden.

b 19 Zoll-Gehause, Box-PC, Panel-PC oder Embedded-PC: Der

Industrie-PC ist aus der Produktionsumgebung nicht mehr

wegzudenken. Dies gilt umso mehr im Zeitalter von loT und In-
dustrie 4.0. Nicht nur zur Steuerung der Anwendung und fir die Verbin-
dung in das Internet, sondern auch zur Vorverarbeitung als sogenannte
Edge-Gateways werden die Rechner heute gebraucht. Der Einsatz von
SSDs hat die Gerate noch robuster gemacht und neue Prozessoren
ermaoglichen energiesparende Designs trotz hoher Rechenleistung.
Zudem erlauben Industrie-PCs Virtualisierungslosungen, die eine
einzigartige Abstraktion von der Hardware erlaubt. (kbn) m

ASEM Deutschland
72127 Kusterdingen — Wankheim | Tel.: +49 70717963070
asemdeutschland@asem.it

DIGITAL AUTOMATION TECHNOLOGIES :
www.asem.it

ASEM Industriecomputer

.l.hﬁ;-;-..ﬁ-—ﬁ_‘-r

Hochste Performance
fiir alle Anspriiche

o Lfterlose Industrie-PCs: Energieeffizient und leistungsstark
¢ Modernste Hardware, Made in Europe

¢ Panel-PCs, Rack-IPCs und Box-PCs

e Integrierte Fernwartungslosungen

e Individuell anpassbar
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AMC -Analytik & Messtechnik GmbH
09120 Chemnitz | Tel.: +49 37138388-0
info@amc-systeme.de
www.amc-systeme.de

ANC

www.amc-systeme.de

Industrie PC fiir lhre Maschinen, Anlagen und Systeme

» IPC fiir 19" Rackeinbau

» oder Wandmontage

» Lifterlose Box IPC

» Touch Panel PC und Touch Monitore

» Langzeitverfiigbar, robust und zuverlassig

» Mit Intel Atom/Celeron, iCore oder Xeon Prozessor

» 3,5" bis 21,5" mit resistiven/kapazitiven Touch

» Individuelle Konfiguration gemaR Kundenwunsch

» Systemintegration inkl.Mess- und Steuerkarten

» Individuelle Vorort-Beratung

» Bis zu 5 Jahre Gewabhrleistung
moglich

" Seit 30 Jahren erfolgreich in Anlagen, Ma-
CAN B schinen und Geraten, bei Steuerungen und
Visualisierungssystemen, in der Mess- und
s Priftechnik, im Umweltmonitoring, der Ge-
o6 swens bdudeautomation, der Verkehrstechnik, bei
o

Transport- und Logistik
Eﬂﬂ Industrie PC
Technologie Partner

COMP-MALL GmbH
Tel.: 089 /8563 15-0
info@comp-mall.de
www.comp-mall.de

Industrie PC
Standard oder customized

|

A

o g L

¢
smart production solutions .
CEILWASZLERITE  www.comp-mall.de
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Kontron

86156 Augsburg | Tel. +49 821 4086-0
info@kontron.com
www.kontron.com

(s kontron

S&T Group

RACKMOUNT SYSTEME
KISS SERIE 1/2/4U

Industrietauglich und flisterleise

» Industrietaugliches Design: Robust und zuverlassig
im Dauereinsatz

» Hohe Rechenleistung: 8th Gen Intel® Core i7/i5/i3 oder
Dual Intel®Xeon®

» Low noise Design: <= 35dBA

» Modulares Systemkonzept und In-House Design:
Flr einfache und schnelle Kunden-Anpassung

» Langzeitverflgbarkeit: (5+ Jahre)

Shuttle Computer Handels GmbH
25337 Elmshorn | Tel.: +49 4121 476-860
sales@shuttle.eu

-SI,l'lti-Iee www.shuttle.eu

/)

LUFTERLOSER 19,5"

ALL-IN-ONE-PANEL-PC
SHUTTLE® P90U|U3| U5

M Robust und wartungsarm M Gigabit, Bluetooth,

M Mit Celeron, Core i3 oder i5 WLAN, 4G**
M Bis 32 GB DDR4-RAM M RS-232**,DIO**, USB
M Multitouch (IP54), HDMI, VGA Parallel**

48 £ 405-*

*Empfohlener Hindlereinkaufspreis (HEK) **Option

NAAMNNNNNNNNNNNNNN
AAANAANNANNNANNANNNNNNNN

7/ /.

- Anzeigen -

Kontron

86156 Augsburg | Tel. +49 8214086-0
info@kontron.com
www.kontron.com

& kontron

S&T Group

COMe-m4AL1O0 (E2)

COM Express® Mini Type 10 mit Intel Atom® E3900

Low-Power - Performance

Bis zu 16 GByte LPDDR4 memory down (non ECC)
2x USB 3.0/2.0, 6x USB 2.0, 2x SATA, eMMC Flash
Industrial grade temperature

Kontron APPROTECT Security Solution

basierend auf Wibu-Systems CodeMeter®

vVvyVvyvyy

[ . TL Electronic GmbH
85232 Bergkirchen | Tel.: +49 8131 33204-0
' hELECTRONIC info@tl-electronic.de

perfect industrial IT www.tl-electronic.de

LEAN BACK LOSUNGEN

4 Kompetenz

INDUSTRIE 4.0 | 10T | SMART FACTORY

Embedded-PC EAC Mini

loT Gateway
Modulares Layout
Erweiterungsmodule
Montageoptionen

EmbeddedLine EL 1092

High-Performance
Core-i 6. Generation

Lifterlos
Wartungsfrei
Robust

Fir 24/7-Dauereinsatz
Aluminium-Gehause

> 360° Beratung > Konfiguration > Design, Branding
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SICHERE UND ZUKUNFTSSICHERE KOMMUNIKATION

DURCHGEHEND

Je mehr und intensiver das Internet genutzt wird und je mehr Server und Gerate dariiber vernetzt
sind, desto anspruchsvoller und dringlicher werden die Sicherheitsanforderungen fiir Unternehmen
und Institutionen. Diese Entwicklung lasst sich auch auf das Internet der Dinge lbertragen. Einige
daraus resultierenden Herausforderungen konnten mit MQTT gemeistert werden. Einen Uberblick
/@darﬂber welche Branchen besonders von diesem Protokoll profitieren konnten zeigt dieser Beitrag.

1

Autor: Gerhard Giese, Manager Enterprise
Security Team, Akamai Technologies, Inc.

i und die dabei Gibertragenen Daten zu schiitzen, bedarf es
innovativer Strategien und adaptiver Sicherheitsmodelle.
Ye ) i Auch andere Branchen wie Fluggesellschaften und Hotel-
oder Restaurantketten, die tber APIs an solchen Daten-
e transfers beteiligt sind, missen sich der zusatzlichen He-

e e rausforderungen bewusst sein.

ktuell lautet die Aufgabe, die Technologien der :
e Anéchsten Generation wie loT-Gerate- und Anwen- IoT-Anwendungen

. dungen auf dasselbe Schujtzlevel zu heben wie durchdringen Viele Industrien
langer etablierte Systeme. loT-Gerate haben die Art und
Weise verandert, wie Kunden Technologien und Services Die folgenden Beispiele zeigen, mit welchen Herausforde-
verwenden. Schnelle Verbindungen und Sprachtechnolo- | rungen unterschiedliche Industrien und Dienstleister umge-
gien erlauben es den Verbrauchern beispielweise, Musik hen, wenn es um die weltweite Bereitstellung von Informa-
abzuspielen oder ihr Zuhause zu steuern. Moglich wird tionen und Daten Uber loT-Anwendungen geht. Der Aufbau
das durch Gerate und verknipfte Dienstleistungen wie und das Management der Infrastruktur, die fur die Unter-
Alexa und Echo, Google Home, Apples Siri, Sonos Home stlitzung, Skalierung und Absicherung der Strategien erfor-
Entertainment oder Sony PlayStation. Um diese Nutzung : derlich ist, kann fiir Unternehmen sehr zeit-, kosten- und res-
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SICHERE UND ZUKUNFTSSICHERE KOiVIMUNIKATION

sourcenintensiv sein. In den meisten Féllen ge-
hort diese Aufgabe aber nicht zu den Kernkom-
petenzen der Organisationen, weshalb oft und
gerne auf Dienstleister zuritickgegriffen wird, die
bei diesen komplexen Aufgaben mit entspre-

chenden Cloudlosungen unterstitzen.

Fluggesellschaften: Daten bilden den Kern

von Geschaftsentscheidungen, und Flugge-
sellschaften mussen schnell fundierte Ent-
scheidungen treffen, um ihren Betrieb auf-
rechtzuerhalten. Das Sammeln von Daten aus
der gesamten Flotte an Flugzeugen und Gera-
ten erfordert stetige Skalierung, Echtzeitbereit-
stellung und ein riesiges, geografisch verteil-
nicht weit entfernt vom jeweiligen Hotel die not-
Clients bedienen muss. So kénnen Daten se-
kundenschnell tber die gesamte Flotte an
Flugzeuge und Bodengerate Ubertragen und
eine Vernetzung ermaoglicht werden. Das glei-
che gilt auch fir die Versendung von Nach-
richten, die beispielsweise fiir Services wie In-
fotainment, Flugstatustbermittiung und Ge-
packausgabe sowie generell fir die Nutzung

tes (Cloud-)Netzwerk, welches Millionen von

neuester Technologien bendtigt werden.

eine Cloud laufen, die Millionen von Remote-Ge-
raten innerhalb von Sekunden steuern, indivi-

i halb des Systems aufbewahrt und dann bei
Benutzung des Autos zugestellt werden.
Selbst Sportwagen, die nur am Wochenende
i gefahren werden, sollten immer auf dem
Uber ein weltumspannendes Netzwerk aus
hochverfiigbaren Systemen verfiigen und so

. MQTT als Lésung

Laut loT Analytics Research werden bis zum
Automobilindustrie: Als eines der beson-
ders stark vernetzten technischen Gerate er-
weitert das moderne Auto die Grenzen des

dualisieren und aktualisieren kann. Vor allem
bei Ausfallen ist eine hohe Resilienz gefragt, um
alle Hotels und Zimmer vernetzt zu halten.
Einen Vorteil haben dabei Cloudanbieter, die

wendigen Daten bereithalten.

|oT und der damit einhergehenden Messa-

forderung, mit Millionen von Fahrzeugen in

Vielzahl von Themen hinweg zu sammeln,

rade bei Navigationskarten-Updates werden

leicht an ihre Grenzen bringen konnen.
Zudem sind Autos selten 24 Stunden am

Firmen fiir kostenlosen
Security-Check gesucht

Das Wirtschaftsnetzwerk DDW hat zusammen mit
dem Beratungshaus Immunit und dem Sicher-
heitsanbieter Panda ein Rechercheprojekt auf den
Weg gebracht, das sich speziell an den Mittelstand
richtet. Unternehmen konnen dabei zwei Wochen lang kostenlos iiberpriifen lassen,
was mit ihren Daten passiert. Bevorzugt werden Mittelstdndler ab 100 Beschiftigten
gesucht. Bei dem angebotenen Praxistest wird forensische Analysesoftware verwen-
det, wie sie unter anderem Regierungen, Luftfahrtunternehmen oder Universititen
einsetzen. Die Ergebnisse werden anschliefend vertraulich in einem Management-
report an das Unternehmen tibermittelt. Interessierte Unternehmen kénnen sich
formlos unter dieser Mail bewerben: schmidt@die-deutsche-wirtschaft.de

www.onr.de

neuesten Stand sein.

Jahr 2025 etwa 22 Milliarden vernetzte Ge-
rate Daten Uber das Internet austauschen,
was eine erhebliche Steigerung des Internet-

i Traffic zur Folge haben wird. Mit der steigen-
ging-Infrastruktur. Hochste Skalierbarkeit, Si-
cherheit und Flexibilitat bei der Bereitstel-
lung von Nachrichten und Daten sind eine
i Grundvoraussetzung fiir den Erfolg. Die An-
Hotels: Innovative Technologien, die vom Wett-
bewerb differenzieren, sind heute fir Hotelgaste
ein wichtiges Kriterium fir die Entscheidung, ob
sie im Hotel A oder B ein Zimmer buchen. Diese
Technologien granular bereitzuhalten, zu pfle-
gen und weiterzuentwickeln oder gar fiir den
einzelnen Gast zu individualisieren, wird zu einer
immer groReren Herausforderung. Eine globale
Skalierung und die dazugehorigen Sicherheits-
vorkehrungen bei gleichbleibend hoher Erreich-
barkeit und Performanz dieser Services kann
nur gewahrleistet werden, wenn sie zentral Giber

den Zahl der Anwendungsfalle im Bereich loT
ist es essentiell, die Konnektivitat fur Milliar-
den dieser Gerate sowie Daten in Echtzeit
und Funktionen fur die Datenverwaltung be-

reitzustellen. Sowohl ressourcenbeschrankte
Verbindung zu treten und Daten Uber eine
heute zunehmend das Protokoll MQTT (Mes-
erschwert es Autoherstellern, eine geeignete
loT-Infrastruktur bzw. eine Infrastruktur fur
verbundene Gerate selbst zu entwickeln. Ge-
i oder veroffentlichen, der als MQTT Message
auch grolRere Datenmengen sekunden-
schnell versendet, die beteiligte Dienstleister
i fir Cloudanbieter sein sollte. Mit einer sol-
chen Cloudlésung kdonnen Entwickler Inter-
Tag online. Geratenachrichten missen inner-
i mit geringer Latenz ermdglichen und somit
Daten in annahernd Echtzeit verarbeiten. Or-
ganisationen vermeiden auf diese Weise, er-
hebliche Teile ihres Netzwerkes, ihrer Web-In-
frastruktur und maoglicherweise auch ihrer
Datenbanken ausbauen zu missen. Zudem
i schiitzen sie sich besser gegen Sicherheits-
vorfalle und verbessern das gesamte Daten-
Handling, ohne teure unternehmenseigene
loT- und In-Application-Messaging-Netzwerke
entwickeln und pflegen zu missen. Vor allem
i konnen sie sicher sein, dass sie zukunfts-
sicher auch weitere Skalierungsstufen pro-
blemlos bewaltigt werden. Denn es wére sehr
i bedauerlich, wenn Weiterentwicklungen durch
Defizite in der globalen Infrastruktur und
Steuerung ausgebremst werden. [ |

loT-Gerate als auch Anwendungen verwenden
sage Queuing Telemetry Transport) und kon-
nen hiermit Informationen zu einem be-
stimmten Thema an einen Server senden
Broker fungiert. Entsprechend ist zu erwarten,

dass MQTT in Zukunft ein De-Facto Standard

aktionen zwischen Millionen von Endgeraten

www.akamai.com
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g IOT-LOSUNGEN MIT NUSIM

nuSIM biindelt genau die
Funktionen einer SIM,
die auch tatsichlich im
IoT benoétigt werden.

=
=

NUSIM AUF DEM
TOVIT-PROFSTAND

Eine entscheidende Voraussetzung fiir das [oT bildet die umfassende — und im besten Falle
auch sichere — Vernetzung unterschiedlicher Gerite, Maschinen und Gegenstinde. Eine
mogliche Losung, um diese Vernetzung zu schaffen, bietet eine neue Technologie namens
'nuSIM". Einen Uberblick dariiber, was die SIM-Lésung kann und wie neue Modelle zur Zertifizierung
auf ihre Sicherheit gepriift werden, zeigt dieser Artikel.

AUTORIN: Verena Lingemann, Redakteurin, TUV Informationstechnik GmbH

ei nuSIM handelt es sich um eine neuartige Form eines
Subscriber Identity Module, auch schlicht SIM-Karte
genannt. Die Losung wurde von der Deutschen Telekom
in Zusammenarbeit mit fithrenden Technologiepartnern
fiir Anwendungen im 10T konzipiert. Sie verzichtet bewusst auf
die Funktionalititen einer klassischen SIM-Karte, die fur viele
IoT-Szenarien kaum bis gar nicht ben6tigt werden. So entfillt
auch das normalerweise notige Entsperren der SIM-Losung mit
einer PIN, da mobile Sensoren meist nicht tiber einen Touch-
screen, ein PIN-Pad oder andere Moglichkeiten der PIN-Ein-

gabe verfiigen. Aus diesem Grund miissen bei der nuSIM an-
dere Sicherheitsmechanismen greifen. Als schoner Nebeneffekt
des bewussten Verzichts auf selektiv gewihlte Funktionalititen
sinken Entwicklungs- und Produktionskosten. Gleichzeitig
kann durch die direkte Integration in den Modemchipsatz auf
eine platzhungrige SIM-Karte verzichtet werden. Damit steht
mehr Platz fiir andere Bauteile zur Verfiigung. Das dahinterste-
hende Motto “Weniger ist mehr’ darf allerdings nicht in Sachen
Sicherheit gelten. Denn wie im Falle traditioneller SIM-Karten
miissen auch die von der nuSIM gespeicherten Daten, wie ein-
deutige Kartennummer und kryptographische Schliissel, sicher
verwaltet und verarbeitet werden. Daher hat die TUViT ge-
meinsam mit der Deutschen Telekom ein spezielles Priif- und

mbH

ormationstechnik (

stock.adobe.com / TUV
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Zertifizierungskonzept erarbeitet, mit dem
Hersteller von nuSIM-Karten die IT-Sicherheit
ihrer Produkte belastbar belegen kénnen.

Priifung und Zertifizierung

Bei der Priifung handelt es sich um eine Kom-
ponentenpriifung, bei der die Lésung im Hin-
blick auf ihre Widerstandsfihigkeit gegeniiber
verschiedensten Angriffsmethoden getestet
wird. Fiir diese Zwecke wird das TUViT-eigene
Evaluierungsverfahren zur Sicherheitstech-
nischen Qualifizierung (SQ) herangezogen, das
neben einer Priifung auch eine anschliefdende
Zertifizierung mit dem Trusted-Product-Secu-
rity-Zertifikat aus der TUViT Trusted Zertifi-
katsfamilie erlaubt. In einem vorausgehenden
Workshop wird zunichst der genaue Zertifizie-
rungsgegenstand abgegrenzt. Da nur der nuSIM-
Anteil des Chipsatzes am Ende zertifiziert wird,
besteht ein wesentliches Ziel darin, diesen lo-
gisch vom Rest zu separieren. Der Vorteil dieser
Abgrenzung: Selbst, wenn sich andere Teile des
Chipsatzes dndern, behilt das Zertifikat seine
Giiltigkeit. Im Gegenzug miissen jedoch auch
samtliche Mafdnahmen, die die
Sicherheit der durch die nuSIM
gespeicherten Daten gewihrleis-
ten, innerhalb des Zertifizie-
rungsgegenstands der nuSIM lie-
gen. Anschlief3end wird im Rah-
men einer Design- und Archi-
tekturanalyse die Sicherheit des
Produktes im Detail hinterfragt:
Welche konkreten Mechanis-
men nutzt die nuSIM, um die
Vertraulichkeit der auf ihr ge-
speicherten Daten zu garantie-
ren? Und wie sichert sie deren
Integritit?> Kann ein Angreifer
trotz aller Vorkehrungen einen
Weg an den vorhandenen Si-
cherheitsmafinahmen  vorbei
finden? Wie teuer, in Zeit und
Aufwand, ist es diesen Weg zu beschreiten?
Werden bei diesem Schritt Probleme festgestellt,
muss nachgebessert werden. Daher empfiehlt es
sich im Rahmen einer Voruntersuchung, die be-
reits wiahrend der Implementierung durch-
gefiihrt wird, die nuSIM untersuchen zu lassen.
Insgesamt punktet die SQ in diesem Zusammen-
hang mit geringeren Anforderungen an die her-
stellerseitige Dokumentation des Produktes als
bei einer Zertifizierung nach den Common Cri-
teria. Im Anschluss erfolgen intensive Schwach-
stellenanalysen und Penetrationstests. Die fiir
nuSIM-Loésungen geltenden Sicherheitsanfor-

IOT-LOSUNGEN MIT NUSIM

derungen schreiben fiir diesen Schritt einen
Aufwand von 40 Personentagen, also acht Wo-
chen, vor. In der Regel konnen Priifaspekte
sogar parallel bearbeitet und die Laufzeit fir
Tests somit auf lediglich vier bis sechs Wochen
reduziert werden. Um trotz der relativ kurzen
Zeit, die fiir Penetrationstests vorgesehen ist, ein
hohes Sicherheitsniveau sicherzustellen, bedient
sich das Evaluierungsverfahren des White-Box-
Ansatzes. Das heifdt, die Priifer erhalten samtli-
che Informationen iiber den zu priifenden Zer-
tifizierungsgegenstand bis hin zum Quellcode.
Das sichert ihnen gegeniiber potentiellen An-
greifern automatisch einen Vorsprung. Das Re-
sultat ist ein individueller Testplan, der den ver-
gleichsweise geringen Testzeitraum bestmoglich
einteilt. Ein besonderes Augenmerk liegt dabei
auf der Sicherheit gegeniiber Remote-Angriffen,
die iiber etwaige Netzwerkschnittstellen ablau-
fen und somit von iiberall auf der Welt durch-
gefiihrt werden konnen. Da fiir diese Art von
Angriffen kein physischer Zugang zur nuSIM be-
notigt wird, sind diese als besonders kritisch
einzustufen. Alle Teilergebnisse der Evaluierung
werden in einem aussagekriftigen Priifbericht

L -
L

Bild: ©Ies?asner/‘ock.adobe.com 7 TOV Im’éﬁﬁionste'bhnik GmbH
A a7 a1

Auch ohne PIN-Code sind Daten, die iiber die nuSIM
gespeichert werden, sicher vor Angriffen.

verschriftlicht. Sdmtliche Tests werden dabei so
protokolliert, dass sie jederzeit von dritter Stelle
nachvollziehbar und auch reproduzierbar sind.
Sofern alle zuvor definierten technischen Si-
cherheitsanforderungen durch den Zertifizie-
rungsgegenstand umgesetzt sind, erfolgt die Be-
stitigung dieser im Zuge der anschliefSenden
Ausstellung des TUViT-Zertifikates. Mit dem
Zertifikat konnen Hersteller die IT-Sicherheit
ihrer Produkte beispielsweise gegeniiber Netz-
betreibern belastbar nachweisen. [ |

www.tuvit.de

- Anzeige -

www.esd.eu

Industrial Ethernet
Gateways / Bridges

CANcpen  CAN

P EtherCAT=

(CAN-EtherCAT

Frei konfigurierbares
Gateway zwischen
CAN und EtherCAT

Ethernet-Schnittstelle
fur EoE

CANopen-PN

Flexibles PROFINET
10-Gateway zu
CANopen

PROFINET-IO-Device

Einfache Konfiguration
Uber TIA-Portal

EtherCAN/2

Gateway zwischen
Ethernet und CAN

CAN-to-CAN Bridge
via TCP/IP
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Computer on Module

as bewahrte Prinzip der Computer on Modules besteht darin,
standardisierte Computerfunktionen mit einer anwendungs-
spezifischen Tragerplatine zu verbinden. Dies bringt eine deut-

liche Entlastung in der Produktentwicklung, da man sich nicht mehr um
die Integration jedes Details, z.B. neue High Speed Schnittstellen, Virtua-
lisierungsfahigkeit oder integrierte Sicherheitsfunktionen, kimmern
muss. Fur Embedded-Anwendungen, die einen hohen Bedarf an Re-
chenleistung haben wie die Bereiche Industrial loT, Multimedia Strea-
ming und Machine Learning stehen Computer on Modules mit Multi-
Core-Prozessoren zur Verfligung. Je nach Anwendungsanforderung
wird von den COMs eine flexible Auslegung hinsichtlich der Speicher-
kapazitat erwartet. Dies betrifft sowohl unterschiedliche DDR-Speicher-
varianten inklusive DDR-SDRAM, als auch NOR und NAND Flash-Spei-
chertypen. Angesichts der Variantenvielfalt sind die Entwicklungskits
der COM-Anbieter hilfreich flir den schnellen Einstieg in die eigene
Applikationsentwicklung.  Unser

Direkt zum Marktspiegel auf 4 E Marktspiegel zeigt die Bandbreite,
1

I-need.oe ms it

die Entwicklern heute fr ihre Pro-

diEm e Y 3 R g =N BRE
[ J EEET 131"' >H HExL § »

Bild: Sys Tec Electronic

den angegebenen QR-Code bzw. Link zu unserem elektronischen Pro-
duktkatalog tUber Embedded-Produkte mit ausfihrlichen technischen
Angaben zu jedem einzelnen System. Derzeit sind dort ca. 520 lebende
Produkte eingetragen. Unser Produktkatalog Embedded-Betriebssys-
teme hilft dariber hinaus bei der Wahl der passenden Softwareplatt-

I:
www.i-need.de/75 E

jekte zur Verfligung steht. Wer es
genauer wissen will, der findet tber

form bzw. der passenden Entwicklungsumgebung.

(ghl/kbn) m

Internet-Adresse Produktbezeichnung(en) Formfaktorbezeichnung / Mafle

Active Silicon Ltd

Adlink Technology Inc.
Adlink Technology Inc.
Adlink Technology Inc.
Adlink Technology Inc.
Adlink Technology Inc.
Adlink Technology Inc.
Adlink Technology Inc.
Adlink Technology Inc.
Adlink Technology Inc.
Adlink Technology Inc.
Adlink Technology Inc.
Adlink Technology Inc.

(©  Advantech Europe BV
Axiomtek Deutschland GmbH
Axiomtek Deutschland GmbH
Axiomtek Deutschland GmbH
Axiomtek Deutschland GmbH
Axiomtek Deutschland GmbH
Axiomtek Deutschland GmbH
Axiomtek Deutschland GmbH
Axiomtek Deutschland GmbH
Bicker Elektronik GmbH
Bicker Elektronik GmbH
Bicker Elektronik GmbH
Congatec AG
Congatec AG
Congatec AG
Congatec AG
Congatec AG
Congatec AG
Delta Components GmbH

www.activesilicon.com

www.adlinktech.com
www.adlinktech.com
www.adlinktech.com
www.adlinktech.com
www.adlinktech.com
www.adlinktech.com
www.adlinktech.com
www.adlinktech.com
www.adlinktech.com
www.adlinktech.com
www.adlinktech.com
www.adlinktech.com

COM Express Type 6 Modul mit Intel i7-4700 (andere erhéltl.)

NanoX-BT COM Express Mini Size Type 10 Module 84 x 55 mm
cExpress-BW COM Express Compact Size Type 6 Module 95 x 95 mm
cExpress-BL COM Express Compact Size Type 6 Module 95 x 95 mm
cExpress-SL COM Express Compact Size Type 6 Module 95 x 95 mm
Express-BE COM Express Basic Size Type 6 Module 125 x 95 mm
Express-SL COM Express Basic Size Type6 Module 125 x 95 mm
ETX-BT 114 x 95 mm
LEC-BW SMARC Short Size Module 82 x50 mm
Q7-BT Qseven Module 12x10cm

LEC-Q1000 SMARC Short Size Module
LEC-iMX6 SMARC Short Size Module
LEC-BTS SMARC Short Size Module

www.axiomtek.de
www.axiomtek.de
www.axiomtek.de
www.axiomtek.de
www.axiomtek.de
www.axiomtek.de
www.axiomtek.de
www.axiomtek.de
www.bicker.de
www.bicker.de
www.bicker.de
www.congatec.com
www.congatec.com
www.congatec.com
www.congatec.com
www.congatec.com
www.congatec.com

www.delta-components.de

CEM881

CEM880

CEM843

CEM841

CEM842

CEM100

CEM850

CEM860

COM Express, Q7, ETX

COM Express

COM Express, Q7, ETX,SMARC
COM Express Typ 7 conga-B7AC
Smarc Conga-SA5

Qseven Conga-QA5

MQseven Conga-UMX6

COM Express Typ 10 Conga-MA4
COM Express Typ 6 Conga-TCAS
COM Express Module 620X

COM Express

COM Express

95 x 125 mm (3.7 x 4.92") Basic
82 x 50 mm (3,23 x 1,97”)

70 x 70 mm (2,75 x 2,75")

40 x 70 mm sub-credit-card

55 x 84 mm (2.17 x 3.31")

95 x 95 mm (3,74 x 3,74")

95x 95 mm (Wx L)
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Internet-Adresse Produktbezeichnung(en) Formfaktorbezeichnung / Mafle
DH Electronics GmbH www.dh-electronics.de DHCOM AM335x
m www.emtrion.de emCON-RZ/G1M 82x50x 10 mm
DETE T www.emtrion.de emCON-RZIG1E 82x 50 x 10 mm
DT www.emtrion.de DIMM-RZIATH 67.6x45x 10 mm
DT www.emtrion.de DIMM-AM335x 67,6 x 45 x 10 mm
DT www.emtrion.de DIMM-MX537 Dimm-PC, 67,6 x 50 mm
m www.emtrion.de DIMM-MX6S/DL SODImm Modul
T www.emtrion.de DIMM-MX257 Dimm-PC
Epis Automation GmbH & Co. KG www.epis-automation.com SOM-6894 und weitere SOM-Module COM_Express 95 x 95 mm (95 x 125 mm)
esd Electronics GmbH www.esd.eu CAN-CBX-CPU 5201
F&S Elektronik Systeme GmbH www.fs-net.de COM QBlissA9 70 x 70 x 11 mm Qseven
F&S Elektronik Systeme GmbH www.fs-net.de COM PicoMODA5 80 x 50 x 10 mm PicoMOD
F&S Elektronik Systeme GmbH www.fs-net.de COM PicoMODA9 80 x 50 x 10 mm PicoMOD
F&S Elektronik Systeme GmbH www.fs-net.de COM PicoCOMAS5 40 x 50 mm PicoCOM
F&S Elektronik Systeme GmbH www.fs-net.de SOM 100 x 80 x 11 mm NetDCUAS5
F&S Elektronik Systeme GmbH www.fs-net.de COM efusA9 47 x 62,1 x 11 mm Efus
F&S Elektronik Systeme GmbH www.fs-net.de COM efusA9X 47 x 62,1x11 mm Efus
Frenzel + Berg Electronic GmbH & Co.KG www.frenzel-berg.de Hipecs CORE10
www.geautomation.com bCOM6-L1400 Type 6 COM Express module, 95 x 125 mm
(e T AT SN E A AR - www.geautomation.com bCOM6-P1100 - Rugged COM Express Type 6 COM Express module, 95 x 125 mm
www.geautomation.com bCOM6-L1200 Type 6 COM Express module, 95 x 125 mm
ICP Deutschland GmbH www.icp-deutschland.de IEM, ICE, iQ7 ETX, SOM Express, Q7
www.iep.de Core-563 72 x 57 mm
IIE Ing.-Bilro f. Industrie-Elektronik GmbH www.iie.de ICE-QM871 COM Express Basic Type 6
IncoStartec GmbH www.incostartec.com System On Module - PicoLilly1135 mit ARM1135 / 532MHz 51 x40 x 6 mm
IncoStartec GmbH www.incostartec.com Lilly-A837 ARM Cortex-A8, AM/DM37xx
IncoStartec GmbH www.incostartec.com pLilly-1135 ARM 1136JF-S, i.MX35x 51x51x 11 mm
www.ics-d.de HM920-QM87 COM Express Basic, Type 2

Kontron S&T AG

)|
2
=
S
S
B
=
>
=)

)

Kontron S&T AG

Kontron S&TAG wwwkontronde

||

Kontron S&T AG
(D Kontron S&TAG

S

m www.mass.de Raspberry Pi 3B

www.men.de CB70C - Rugged COM Express 65 x 94 mm bis 105 x 135 mm
www.mkc-gmbh.de eNetMaxi 47 x 60 mm
www.mkc-gmbh.de eNetMini 32x411 mm
www.mkc-gmbh.de eWebSrv 60 x 47 x 8 mm
www.ssv-embedded.de DNP/9263 DIL-64
www.ssv-embedded.de eSOM/3517 €SOM-200, 80 x 50 mm
www.ssv-embedded.de eSOM/2586 €SOM-200, 80 x 50 mm
www.ssv-embedded.de eSOM/9263 €SOM-200, 50 x 80 mm
www.synertronixx.de Socket Computer SCB9520 DIL-F,, 27 x 83 mm, kilhlkérper- und lifterlos
www.systec-electronic.com ECUcore-1021 55 x 84 mm
m www.syslogic.de Syslogic Core Express Serie Core Express, 65 x 9 x 58 mm
www.taskit.de StampaG45 53,6 x 38 X 6 mm
www.taskit.de Stamp9G20 5338 x 6 mm

tes-dst.com i. MX 6 basiert, alle Prozessorvarianten Smarc Formfaktor
www.toradex.com/de Familie der Apalis ARM Computermodule (CoMs) 45 x 82 mm
www.tg-group.com COM Express Mini, Type 10 84 x 55 mm
www.tg-group.com COM Express Compact Module, Type 6

www.tg-group.com TQMLS102xA - mit Layerscape LS102xA 55 x 44 mm
www.tg-group.com TQMa6x (ARM9) 70 x 46 mm
WWww.fg-group.com TQMa53 (ARM Cortex-A8) 55 x 44 mm (TQMa53)
www.tg-group.com TQMa335x (ARM8) 54 x 38 mm
www.tg-group.com TQMa28 (ARM9) 26 x 40 mm
m diris.eu Video-Rekorder-Board (fiir Aufnahme, Verarbeitung, usw.) 100 x 80 mm
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128 MB 512 MB
1.024 MB, 32 GB
2.048 MB, 32 GB
10,16 MB
256 MB 1GB
256 MB 1GB
512 MB 4GB
64, 256 MB
16 GB
500 MB SD
1GB 4GB
512MB 512MB
512 MB 4GB
256 MB 512MB
256 MB 512 MB
512MB 1GB
512 MB 1GB
2GB 8GB
2GB 8GB
2GB 8GB
1GB 4GB
8MB/85MBF. 8MB/85MBF.
1GB 16 GB
128 256
128 MB 32GB
128 MB 256 MB
1GB 16 GB
~ bissGB
~ bissGB
- 4
. 6B
~ bis16GB
~ bist6GB
1 GB RAM
32GB
512 MB DDR3 RAM
256, 512 KB, 64 MB
16 MB, 32 MB FI.
32MB 32MB
256 MB
128 MB aA.
128 MB 128 MB
128 MB 2GB
1GiB
512MB 2GB
128 MB 512MB
64 MB 128 MB
512 MB 4GB
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4GB 16 GB
bis 2 GB bis 16GB / 512MB
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Windows XP embedded

RS232 / RS422 / RS485

usB

1x host, 1x device
1x host, 1x device
1x host, 1x device
1x host, 1x device
2

1x host, 1x device
2

10

—

S DN W WD O

8x2.0,4x 3.0

7x 2.0 host, 1x 2.0 device
8

6

8x 2.0,4x 3.0
2x2.0

3

&

8x 2.0

- llllll. | -
- llllll N

4x 2.0

43.0,42.0

2

bis 24 GPIOs u./o. USB

1
2

2
2
2x host 1x de. 2.0 1x host

2x host, 1x device

2x host, 1x device

1x 2.0 OTG, 2x 2.0 host
3.0,20

4(3.0,2.0)
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Audio

Drahtlose Schnittstellen

.

'llllll :

Massenspeicherschnittstellen

Digitale Ein-/Ausgénge

Ethernet 10 / 100 Mbit/s

Ethernet 1 Ghit/s

Feldbusschnittstellen

Starterkit, Applikationsboard

Alle Eintrage basieren auf Angaben der jeweiligen Firmen. Stand: 29.08.2019

loT Design 4+5|2019

w
O



LOSUNGSKOMBO

Briucke zwischen
den IoT-Clouds

Wenn zwei Spezialisten
ihre Starken kombinieren,
profitieren ihre Kunden: Auf
dieses Prinzip setzen Tele-
kom und SAP. Die beiden
Unternehmen haben eine
Schnittstelle entwickelt, die
ihre beiden loT-Clouds mit-
einander verbindet. Damit
gelingt die Prozessvernet-
zung noch leichter.

enn maoglichst alle Pro-

zesse im Unternehmen

von der Vernetzung pro-
fitieren sollen, mussen auch Ressour-
cenplanung, Warehouse und Supply
Chain Management entsprechend
verzahnt sein. SAP und die Deutsche
Telekom haben daher eine Losung
entwickelt, mit der bestehende IT-Anwendungen von aktuellen Daten
profitieren, die das loT generiert: Der Cloud-2-Cloud Connector (C2C)
dient als Schnittstelle zwischen der Telekom Cloud der Dinge und der
SAP Cloud. Sie verbindet die SAP-Landschaft von Unternehmen mit der
loT-Plattform der Telekom. So kdnnen Unternehmen Live-Daten aus der
Telekom-Cloud unmittelbar in SAP-Anwendungen integrieren. Doch der
C2C Connector leitet nicht blof3 Daten weiter. Die Schnittstelle filtert
Rohdaten individuell nach vordefinierten Kriterien, damit immer genau
die Informationen im SAP-System eines Unternehmens ankommen, die
fur dieses auch relevant sind. Damit kombinieren die Telekom und SAP
ihre Starken zu einer Ubergreifenden loT-Cloud: Die Telekom sorgt flr
die Aggregierung, Vorfilterung und Ubertragung relevanter Daten. SAP
bereitet sie fachgerecht und effizient auf und |0st bei Bedarf vordefi-
nierte Schritte aus. So erlaubt die performante Architektur des ERP-
Systems S/4HANA die automatisierte Verarbeitung von Echtzeitdaten
sowie stetig wachsender Datenmengen. Dafir nutzt die vierte ERP-Pro-
duktgeneration von SAP die In-Memory-Technologie, bei der Daten di-
rekt im Arbeitsspeicher statt auf Festplatten verarbeitet werden. Das
macht das System echtzeitfahig, weil Daten nicht zunachst in den
Hauptspeicher geladen werden missen. Auf diese Weise haben An-
wender stets eine aktuelle Entscheidungsgrundlage und reagieren

G

o

AUTOREN: Henning Neuse, Business Owner Cloud of Things &
Sebastian Berg, IT-Architekt, T-Systems International GmbH
BILD: ©anucha sirivisansuwan/gettyimages.de

schneller auf Abweichungen, Schwankungen oder Ausfalle. Durch die
Kombination mit der Telekom Cloud der Dinge profitieren Unterneh-
men von loT-Daten aus dem Telekom-Kosmos, Anwender arbeiten je-
doch weiterhin in ihrer gewohnten SAP-Umgebung. Uber die standar-
disierte OData-Schnittstelle flieken die Echtzeitdaten in Anwendungen
wie SAP Global Track and Trace, SAP Connected Goods oder SAP Ve-
hicle Insights. Dank der durchgéangigen Ende-zu-Ende-Losung kann
das System automatisiert den ERP-Rechnungslauf auslosen, kurz
nachdem eine Lieferung vom Hof gefahren ist. Dasselbe gilt fir die
Gerate- und Maschinenlberwachung: Leert sich ein Rohstoffsilo, be-
stellt das System nach. Auf diese Weise steuern Unternehmen ihre
Rohstoffzuflisse effizienter und kostenglinstiger, behalten die Trans-
portwege stets im Blick konnen Ausweichrouten in Echtzeit planen,
um Lieferungen termingerecht zuzustellen. Gleichzeitig bemerken Un-
ternehmen mithilfe der Echtzeitdaten Diebstahle einzelner Pakete oder
ganzer Fahrzeuge unmittelbar — und kdnnen so zur Aufklarung der
Straftaten beitragen. Bitter n6tig, denn allein in Deutschland stehlen
laut Gesamtverband der Deutschen Versicherungswirtschaft Krimi-
nelle alle 20 Minuten TransportgUter oder -fahrzeuge.

www.telekom.de
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Crate.io hat die Real-Time-Datenbank des
Unternehmens um eine anwendungs-

REAL-TIME-DATENBANK

FERTIGUN

|0T-LOSUNG FUR
DISKRETE

Analyse,

spezifische loT-Losung fiir die integrierte
Fertigungssteuerung in der Smart
Factory erweitert.

Text: Uwe Scholz, freier Journalist in Berlin
Bild: Crate.io GmbH

ern der neuen Losung bildet die
KCrateDB, eine verteilte SQL-Da-

tenbank, die speziell fiir die An-
forderungen an IoT in der Fertigung ange-
passt ist. Sie verkniipft die Vertrautheit
und den Komfort von SQL mit der Ska-
lierbarkeit und Flexibilitit von NoSQL und
ermoglicht die Speicherung und Verarbei-
tung jedweder strukturierten und unstruk-
turierten Datentypen, das Handling grofs-
ter Datenmengen in Echtzeit sowie eine
unlimitierte Skalierung. Die CrateDB er-
moglicht die Verarbeitung von Zeitreihen
im Millisekundenbereich ebenso wie Voll-
textsuche, geospatiale Abfragen oder die
Nutzung von KI-Algorithmen. Das dezen-
trale Shared-Nothing-Konzept der Daten-
bank erlaubt

Akzeptanz von JoT

nimmt in Deutcchland ctark zu

Der Forschungsbericht ‘loT Signals’ von Microsoft gibt einen glo-

balen Uberblick iiber die Verbreitung des loT in Unternehmen. Fiir

den Bericht hat das Unternehmen weltweit mehr als 3.000 Entschei-
dungstrager in Unternehmen befragt. Der Bericht belegt die schnell wach-
sende Akzeptanz von loT-Lésungen. Allein in Deutschland fiihren bereits

88 Prozent der befragten Unternehmen entsprechende Projekte durch.
Zudem gehen die Befragten davon aus, dass schon in zwei Jahren 30 Prozent
des Umsatzes ihres Unternehmens auf loT-Projekte entfallen werden. Gleich-

= Crate |oT Data Platform

for Discrete Manufacturing

Echtzeit
Datensammliung
und -anreicherung

nicht nur die
einfache Ska-
lierung durch das

Monitoring,
Prognose

Datennutzung &
Verbesserung

\F@Mﬁm‘/

Hinzufiigen neuer
Nodes, sondern stellt
gleichzeitig die Datenkonsis-
tenz und -verfligbarkeit sicher. Im
Hinblick auf die Anforderungen des Dis-
crete Manufacturing hat Crate nun die
Losung um die IoT-Platform for Discrete
Manufacturing erweitert. Sie stellt Kern-
funktionen fiir das Device-Management,
die Datenanreicherung, Data Science in-
klusive KI und maschinellem Lernen,
Dashboards sowie Notification & Control
bereit. Aufbauend auf den Erfahrungen
aus einer Vielzahl konkreter Pro-
jekte bietet die Plattform damit
eine integrierte Basis fiir die
einfache Entwicklung und
Implementierung indi-
vidueller Losungen in
Produktionsunter-
nehmen mit mas-
siven Datenmen-
gen. Sie erlaubt
das Monitoring,

zeitig sehen sie erheblichen Nachholbedarf bei ihrer Implementierung sowie

Herausforderungen bei der Komplexitat und Sicherheit von loT-Lésungen.

Die Plattform von Crate.io
bereitet Fertigungsdaten fiir die
Cloud und Co. vor.

die Vorhersage und die Kontrolle des
Verhaltens von ‘Things’ in Echtzeit und
ermdglicht unmittelbare Reaktionen, um
die Verfiigbarkeit der Produktionslinien,
die Effizienz des Betriebes, die Sicher-
heit und damit letztlich die Profitabilitat
zu erhohen. Die IoT Data Platform for
Discrete Manufacturing ist sowohl On-
Premise als auch als fully-managed PaaS
in der Cloud verflighar. Die Gesamt-
l6sung wird dabei als 24x7-Service von
Crate.io betrieben. Dies erlaubt die
zentrale Uberwachung und Steuerung
der dezentralen Produktionsstitten ohne
Investitionen in eigene Infrastrukturen
oder das Management von Aktivititen
wie bspw. der Entwicklung eigener
cloudnativer Stacks.

www.microgoft.com
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Dag Internet of Things erzeugt unercchipfliche Datenmengen und
damit viele Heraucforderungen, die (Jnternehmen bedenken miscen. So
9ilt ec vor allem mit der richtigen (Gcung, Daten nach ihrem Nutzen

2u celektieren und diecen dann den entsprechenden Platz einzuriumen.

AUTOR: Olaf Diinnweller, Area Vice President Territory Sales EMEA & Geschéftsfiihrer, Commvault Systems GmbH BILD: Commvault Systems GmbH

om smarten Zahler zu Hause Uber
den Sensor einer Wetterstation bis
hin zum Sender im Magen einer
Kuh, der dem Bauern den optimalen
Melkzeitpunkt verrat — loT vernetzt Gerate
weltweit und ohne Einschrankungen. Da
Daten, die vernetzte Gerate erzeugen, einen
gewissen Wert in sich tragen sollten diese in
Echtzeit verfligbar sein. Nur so konnen Unter-
nehmen jederzeit von den neuesten Informa-
tionen profitieren. IT-Teams und Unternehmen
missen hierzu neue Wege finden, wie sich die
Daten verarbeiten, managen und schiitzen las-
sen. Tradijtionelle IT-Anséatze sind auf loT in
den meisten Féllen nicht anwendbar. Daher
benotigen’ konventionelle, zentralisierte IT-
Netzwerke und Steuerungen mindestens ein
Upgrade. In dieser Diskussion steht Edge-
Computing zunehmend im Vordergrund. Fiir
2020 wird, laut Analysten von Crisp, das welt-
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weite Datenvolumen auf knapp 50 Zettabytes
geschatzt. Damit riickt auch ‘Object Storage’
in den Fokus. Object Storage findet bereits mit
16 Prozent Einsatz im loT, und die Zahl wird
weiter ansteigen. Zusatzlich bleibt die IT-Si-
cherheit eine groRe technische Herausforde-
rung. Wahrend sich in der Cloud flexibel Soft-
wareupdates realisieren lassen, kann sich
unter der Vielzahl der angeschlossenen Ge-
rate infizierte Hardware befinden.

Unvorhersehbare
Datenmengen

Die bendtigte Speicherkapazitat einer An-
wendung lasst sich schwer vorhersagen
und planen. loT-Daten sind meist unstruktu-
riert und lassen sich daher problemlos in
der Public-Cloud-Infrastruktur speichern.
Alle groBen Cloudanbieter stellen kosten-

glinstige, skalierbare Speichersysteme auf
Basis von Objektspeicher-Losungen bereit.
Mit schnellen Netzwerken und kostenlosem
Datenzugriff lassen sich in der Public Cloud
groBe Mengen an Enterprise-loT-Daten spei-
chern. Und die Public Cloud hat noch mehr
zu bieten: Cloud Service Provider (CSP) lie-
fern leistungsfahige Datenanalysewerk-
zeuge, die groe Mengen an unstrukturier-
ten Inhalten aufnehmen und verarbeiten.
Damit kénnen Unternehmen hochskalier-
bare ML-/Al-Anwendungen entwickeln, um
Daten effizienter als in einem privaten Re-
chenzentrum zu verarbeiten. Damit Anwen-
der bei der Entscheidung fiir die passende
Datenmanagementlosung mehr Auswahl-
moglichkeiten haben, arbeitet Fujitsu eng
mit Commvault zusammen und erweiterte
das Storage-Portfolio um die/Commvault
HyperScale Appliances.



Olaf Diinnweller ist Area lfice President
Territory Salec EMEA & Gecchiftefithrer

bei Commvault.

Sicher und effizient . ‘

Das |oT vernetzt Gerate, mit denen sich Inhalte an vielen Stand-
orten erstellen, speichern und verarbeiten lassen. Der Begriff ‘Edge’
beschreibt dabei Rechen- und Datenmanagement-Aufgaben, die
aullerhalb dieser zentralen Infrastrukturen ausgeftihrt werden. Ob-
wohl Cloud Computing bereits seit vielen Jahren existiert, ent-
wickelt sich die Technologie zusammen mit dem loT aufgrund des
wachsenden, externen Datenvolumens rasant weiter. Daher mus-
sen |T-Abteilungen gewahrleisten, dass die Daten angemessen ge-
sichert, zugeordnet und verarbeitet werden. Die meisten IT-Organi-
sationen wissen zwar (halbwegs), wo sich ihre Daten befinden, das
loT macht es aber schwieriger, den gesamten Content eines Unter-
nehmens sicher in den Griff zu bekommen. Dies wirkt sich auch
auf den Datenschutz und die Einhaltung von Vorschriften wie der
europaischen DSGVO aus. Da so viele Informationen am Rand der
Infrastrukturen erzeugt werden, lassen sich die Daten zur Verarbei-
tung nur schwer in ein Rechenzentrum verschieben. Aufgrund der
Vielzahl von eingesetzten Geraten kann dies nur mit hohen Inves-
titionen in externe Netzwerke gelingen. Zudem kann sich der Wert
der Daten in vielen Fallen moglicherweise nicht optimal entwickeln,
wenn der gesamte Inhalt gespeichert wird. So muss eine Kamera,
die an einer Stralenkreuzung vorbeifahrende Autos zahlt, nicht das
gesamte Video speichern. Es reicht vielmehr, die Anzahl der in
einem bestimmten Zeitraum gezahlten Fahrzeuge zu dokumentie-
ren. Die Videodaten konnten flr einen spateren Zeitpunkt auf-
bewahrt oder einfach gel6scht werden. Zu berlicksichtigen ist
auch, dass die Daten zeitnah verarbeitet werden missen. loT-Ge-
rate mussen schnell entscheiden, wie sie Informationen verwerten.
Eine Latenzzeit durch das Lesen und Schreiben der Daten in ein
Kern-Rechenzentrum kann dabei nicht toleriert werden. Aufgrund
dieser Anforderungen sollten Unternehmen die Verarbeitung von
Daten und Applikationen an den Rand verlagern. Dort werden sie
vorverarbeitet, bevor sie zur langfristigen Aufbewahrung in das
Kern-Rechenzentrum hochgeladen werden.

Fazit ..

Das |oT fluhrt zu einer Vervielfaltigung von Schnittstellen, da beliebig
viele Objekte miteinander vernetzt werden konnen. Die daraus
entstehenden Daten missen gespeichert und gesichert wer-

den. Fur die Datenstrome des |oT ist daher eine schnelle und
skalierbare Losung, wie Cloud-Computing, essenziell. W

www.commvault.com

Allied Vision

The new A\V\U

// ALVIUM 1500 MIPI CSI-2 CAMERA MODULES m|p|

Rethink
embedded vision

The revolutionary Alvium 1500 camera series

brings industrial performance to embedded vision.

Thanks to built-in ALVIUM® Technology, you

can perform image corrections in the camera

and choose from different sensors that share

one single driver. Camera integration was

never so easy!

powered by

ALNVIUM

TECHNOLOGY

Learn more on alliedvision.com/rethink
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STROMVERSORGUNG

Der weltweite Einsatz von Geraten ist heute
die Regel — die Netzspannung und -Frequenz
aber immer noch sehr unterschiedlich. Uni-
versal-Weitbereichsnetzteile mit zahlreichen

Zulassungen sind daher notig.

usgangsspannung und Leistung sind eigentlich das

einzige, was einen Anwendungs-Entwickler im De-

sing-Prozess interessiert. Doch irgendwann (vermut-
lich gegen Ende der Entwicklungsphase) muss die passende
Stromversorgung ausgewahlt werden. Dann spielen neben
zahlreichen anderen Faktoren auch Derating, Zulassungen,
Abwéarme und die BaugroRe eine grof3e Rolle. Unsere Markt-
tUbersicht zeigt die wichtigsten Kennwerte von 29 ausgewahl-
ten Open-Frame-Netzteilen. Sie ermoglicht so einen Einstieg
in den Auswahlprozess. Mehr Produkte, mehr Kennwerte und
weitere Informationen liefert unsere Produktsuchmaschine

unter www.i-need.de.
Hier stehen derzeit 889
Produkte mit ihren tech-
nischen Daten zum Ver-
gleich bereit. ~ (kbn) M

Anbieter
Produkt-ID

Ort

Telefon
Internet-Adresse

Produki ung
Gewicht

Eingangsspannungsbereich VDC
Eingangsspannungshereich VAC
max. Ausgangsleistung
vorhandene Leistungsklassen

CE-Zeichen UL-Zulassung, usw.

Kundenspezifisch ngen

Lieferzeit in Wochen

Wirkungsgrad

Direkt zur Marktiibersicht auf

(o]
I-need.de
www.i-need.de/16

Elekirosil Systeme der Elekironik GmbH
1964
Hamburg
040/ 840001-0
www.elektrosil.com

SNP-Z07x Serie

127x76,2x 32,4 mm
40g

90- 264
33,5,12,15,24,48V
120W
50,75, 100 W
78-87
120
0-50
Nein
30Abei 115 VAC/ Nein
v
Nein / Nein
LED gnirt
CE, UL

E Uiberwachungsmoglichkeiten (Power Fail Signal, etc.)
E Kundenspezifische Losungen

Elekirosil Systeme der Elekironk GmbH

2332
Hamburg
040/ 840001-0
www.elektrosil.com

PS-Serie
2010

XX

90- 264
33-48V
125W
20-125W
86-90 %

-20-70

EN/UL60950

10-13

Anbieter
Produkt-ID

Ort

Telefon
Internet-Adresse

Produl ng
Gewicht

Eingangsspannungsbereich VDC

Eingangsspannungsbereich VAC

Ausgangsspannungsbereich (evtl. Liste fester Stufen)

max. Ausgangsleistung
vorhandene Leistungsklassen
d

20 Abei 100 VAC, 40A bei 200 VAC 1/

Wirkungsgra

CE-Zeichen UL-Zulassung, usw.

Lieferzeit in Wochen

ETA-Power Europe Ltd.
1775
Steinhausen
+4141/74701-11
www.etapower.com

ETA, PFE-Series,bis 480W Peakload

250 x 110 x 65 mm
1.200g
220-340
85-264
12,2436,48 V
48w
75,120, 40 W
78-86
300
-25-T5
v
15Abei 230 VAC/ v/
v
Nein/ Nein

CE, UL, CSA,
EN, VDE, ISO
v
6-8

AmpPower GmbH
2053
Oberursel (Taunus)
06171/ 9160-139
www.amppower.de

PMK150

139,7x 76,2 x 35 mm
6309

90-264
5-48V
150 W
130,150, 225, 320, 450 W
78-80
100
50
v

v
s

UL, TUV, CB, CE

ETA-Power Europe Ltd.
24506
Steinhausen
+41 41/ 7470111
Www.etapower.com

KMS- fiir medizinische Gerate

101,6 x50,8 x 31,7 mm
190g

85-264
12,24, 48V
150 W
100, 150, 180 W
90-90

-25-55
v
v
v
Nein/ Nein

EN 60601-1, CSA-C2212,
UL 60601-1
4
8-10

Autronic Steuer- und Regeltechnik GmbH
20843
Sachsenheim
07147/ 24-0
www.autronic.de

HPBC20-W/0
2015
65x 53 x 25 cmm
759
144-154

512,24V
20W

83-87
<2% mViss
40-85
Nein
ar
v
Nein / Nein

CE-Zeichen

8-10

Fortec Elektronik AG
M
Landsberg
08191/91172-0
www.fortecag.de

SNP-G12 Serie
201
101,6 50,8 x 32 mm
1609

90- 264
12,15,18,24, 28, 36,48 V
200W

90-91
100
-20-45
v
<30 Abei 115 VAC, <60 A bei 230 VAC | v/
v
v/ INein

CE, EN60950-1,
ENG0601-1: 2006
v
4-6

A4

[oT Design 4+512019



Balluff GmbH
29995
Neuhausen
07158/ 173-0
www.balluff.de

Netzgeréte fiir Automaten (enclosed)
2014

XX

120-375
88-264
512,15, 24V
160 W
20, 35,60, 100, 150 W
87-92

v/ [Nein
Ready Signal, LED griinfrot
CE, cULus, TOV

Nein
ab Lager

N 3
P

Fortec Elektronik AG
1804
Landsberg
08191/911720
www.fortecag.de

NPS40-M Serie
2011
101,6 x 50,8 x 25,4 mm
118

90- 264
5,12,15,24,48V
60W

-81
50
-20-50
Nein
<50Abei 230 VAC /v
v
/[ Nein

CE, EN60950-1,
ENG0601-1: 2006
v
6-8

MARKTUBERSICHT STROMVERSORGUNG %

Berger Stromversorgungen GmbH & Co. KG Bicker Elektronik GmbH
24555 14593
Achern Donauwdrth
07841/ 67304-0 0906/ 70595-0
www.berger-stromversorgungen.de www.bicker.de
LFA75F-15 BEO-5000M
2009
150 x 50 x 33,5 mm 203,2x 118,5 x40 mm
209 8609
85 - 264 90- 264
12, 24,30, 36, 48V je mit 5 V/sb u. 12 Vfan
500W
versch. Ausgangsspannungend: Gehduse 500 W
87-91
1
-10-70 50
v
4 <50A (230 VAC) v/
v
/ / [Nein
Power-Good-Signal (PG), Lifterkontrollsig. (FF)
CE, RoHS, EN/CSAG0601-1 3rd Edition,

TUV Rheinland, cRUus™

EN/CSAJANSI 60950-1CE, UL-60950-1
v
Standardprodukte ab Lager lieferbar

Huhn-Rohrbacher GmbH & Co. KG ICP Deutschland GmbH
2710 29856
Pforzheim Reutlingen
07231/58905-16 07121/ 14323-0
www.huhn-rohrbacher.de www.icp-deutschland.de
ACD 3500 Bl ACE-713APM
2007
XX 1524 x 89 x 39 mm
1.080g
400V 115-230
280V
400V DC, 230AC
3500W 130W
-97% -80%
20-70 -20-70
v
rars /
v
rars /
v
CE geméR Niederspannungsrichtlinie v/
2006/95/EG
v
4-16

Bicker Elektronik GmbH
16326
Donauwérth
0906/ 70595-0
www.bicker.de

BEO-3600

137x87x43,1 mm
055 kg

90- 264
12,24, 48 VDC, +5Vsb, +12V fan

30w

360W

92-9
1

-20-60
v

max. 50A (240 VAC) [ v/
v
Nein / Nein

UL/IEC/ENB0950-1, CE

v
Standardprodukte ab Lager lieferbar

IDEC Elektrotechnik GmbH
2324
Hamburg
040/ 253054-0
www.idec.de

PS3X
2011
62-159x 28 - 38 x 51 - 95 mm
130g
125-375
85-264
5,12, 24V DC (Poti +/-10%)
100W
15,25, 50, 75, 100 W
77- 84
300
20-70
v
50 A (bei 230V AC) bei Kaltstart / v/
v
Nein / Nein
Nein
CE, TOV,
UL, ¢-UL
Nein
sofort ab Lager

Camtec Power Supplies GmbH

4112
Pfinztal
0721/ 46596-0
www.camtec-gmbh.com

0SW00901
2009
91x 110x41 mm
300g
10-375
85- 265
24,36,48,60,72, 140V
0w
oW
87-90
50
-20-60
Nein
NTC 32A1v
v
v I Nein

CE, CSA/UL classified

M+ R Muttitronik GmbH
13464
Liibeck
04533/ 6063-200
www.multitronik.com

USP350-Serie Mean Well
2005
2352%101,5x 38 mm
1,1kg
127-370
90- 264
3,3,5,12,135,15,24,48V
3504 W
350w
78-89
150
-10-45
v

22 Abei 115 VAC, 44 Abei 230 VAC | /

/
Nein / Nein
LED griin - Power On
CE, EN60950-1,
UL60950-1

2-3

CME CompuMess Elektronik GmbH

237
Unterschleifheim
089/ 321501-0
Www.compumess.de

MINT
2009

XX

85- 264
33,5,12,15,18,24,48V
210W
22,65,110,210W
-90
3
70
v
/I
v
Nein / Nein

LED, Power Fail Signal, Power Good Signal

CE, EN, UL

Neumiller Elektronik GmbH
21321
Weisendorf
09135/ 73666-33
www.neumueller.com

PJ-5V15W
2013
87,5x50 22 mm
0,06 kg

85- 264
5V
15W
15,30, 50, 100, 150 W
85-95

-20-85
Nein
I/

v
ars
LED
v

v
6 - 8 fiir Serienstiickzahlen

Alle Eintrage basieren auf Angaben der jeweiligen Firmen. Stand: 04.09.2019
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Anbieter
Produkt-ID

Ort

Telefon
Internet-Adresse

Produktname
Produkteinfiihrung

X Breite x Hohe
Gewicht

Eingangsspannungsbereich VDC
Eingangsspannungsbereich VAC
Ausgangsspannungsbereich (evtl. Liste fester Stufen)

max. Ausgangsleistung
vorhandene Leistungsklassen

CE-Zeichen UL-Zulassung, usw.

Kund ch ngen

Lieferzeit in Wochen

Wirkun

gsgrad

Anbieter
Produkt-ID

Ort

Telefon
Internet-Adresse

Produktname

uktei ]

nge X Breite x Hohe
Gewicht

Eingangsspannungsbereich VAC
max. Ausgangsleistung
vorhandene Leistungsklassen
Wirkun

Einschaltstrombegrenzung / Uberlastfest 15Abei 100 VAC, 30 Abei 200VAC/ v/

Leerlauffest
Parallelbetrieb / Redundante Ausfiihrung méglich
Uiberwachungsmaglichkeiten (Power Fail Signal, etc.)

CE-Zeichen UL-Zulassung, usw.

gsgrad

Neumiiller Elektronik GmbH

21393
Weisendorf
09135/ 73666-33
www.neumueller.com

PJT-24V100WBBA
2013
127x76,2x31 mm
0.21kg

90-264
24V
100W

85-95

-20-85
Nein
I/

v/
IV
LED
v/

v
6 - 8 fiir Serienstickzahlen

TDK-Lambda Germany GmbH
14752
Achem
07841/ 666-215
www.emea.{dk-lambda.com

ZWS300-BAF - Open Frame-Netzgerat

2013
180 x84 x42
5409
120-370
85- 265
33,5,12,15,24,48V
302w
300w
91-91
300
-10-50
4

4
Nein / Nein

ULB0950-1, CSAG0950-1,
EN50178, CE
v
0-7

Neumiiller Elektronik GmbH
21352
Weisendorf
09135/ 73666-33
www.neumueller.com

PJT-18V65WBAA
2013
101,6 x50,8 x 30 mm
0,13kg

90-264
18V
65W
40,65, 100, 400 W
85-95

-20-85
Nein
X4

v
ar
LED
v

v
6 - 8 fiir Serienstickzahlen

TDK-Lambda Germany GmbH

17
Achern
07841/ 666-215
www.emea.{dk-lambda.com

ZMS100 - Medizin-Netzte
2014
101,6x508x31,9
1509
120- 350
90- 264
114-528
1008 W
80-100W
-90
960
-20-70
v
<UAlV
v
Nein / Nein

IEC/EN/UL 60950-1, CSA22.2 No. 60950-1,
IEC/EN 60601-1 (2nd & 3rd editions), CE etc.

v

f

Quel GmbH
24582
Alzenau
06023/ 9798-11
www.quel.de

HT150

166 x 50,5 128,4 mm
07kg
100- 375
90-265

150 W

85-91%

0-80
v
<16 Apk/v/
v
Nein / Nein

CE

XP Power GmbH
13264
Bremen
0421/ 639-330
WWW.XppOWer.com

ECP150 Serie
201
101,60 x 50,80 x 29,50 mm
190g

90- 264
12,15,24,28, 48V
150 W

91-92
1%
-20-50
v
60Abei 230 VAC/ v/
v
s

CE Zeichen, UL - Zulassung,
CSA Zulassung
v
4-6

RSG Electronic Components GmbH

1956
Offenbach
069/ 984047-0
www.rsg-electronic.de

DNG-Serie

395 x 400 x 67 mm
104009

360-440
25-50,15-18
12,000 W
42,6,8,10,12W
90-

250
0-49
Nein
300 Abei 200 VAC Cold / v/
v
ar

Sense, Power Fail, Remote ON/OFF, u.a.

CE, FCC,
UL (Pending)
v
6-8

XP Power GmbH
1921
Bremen
0421/ 639-330
WWW.XppOWer.com

JPS130-M Serie

127 x 76,20 x 32,50 mm
3009

90-264
5,12,15,24,28,48V
130W
40,60 W
86-90
50
0-50
v

30 Abei 115 VAC, 60 A bei 230 VACI v

v
v INein

CE Zeichen, UL - Zulassung,

CSA Zulassung
Nein
4-6

Spectra GmbH & Co. KG
2120
Reutlingen
07121/ 14321-0
www.spectra.de

IDD-9364120A

160 x 45 mm
1049
9-36

33,5, 212V, GND, 5 VSB
120W
60,120 W
-90
240
-20-70
v
4
Nein
Nein / Nein

CE, FCC

Nein

XP Power GmbH
1924
Bremen
0421/ 639-330
WWW.XppOWer.com

SDS§120 Serie

127 x8140x 39,20 mm
5009

90-264

33,5,7,9,12,15,19, 24,28, 36,48V

120W
60,120 W
80-85
50
0-50
v

15Abei 115 VAC, 30 Abei 230 VAC / v/

v
v [ Nein
Power Fail

CE Zeichen, UL - Zulassung,

CSA Zulassung
v
4-6

Alle Eintrage basieren auf Angaben der jeweiligen Firmen. Stand: 04.09.2019
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NONSTOP POWER

®

ENERGIEVERSORGUNG

Unterbrechungsfreie Stromversorgungen (USV) stellen in einer zunehmend komplexen und vernetzten
Infrastruktur die ausfallsichere Verfiigbarkeit relevanter Systeme und Komponenten sicher. Welche
Faktoren bei der Auswahl und Dimensionierung von DC-USV-Systemen mit entsprechender Batterie-
technologie beachtet werden miissen zeigt dieser Beitrag.

TEXT: Apostoloc Baltos und Jochen Keccens, Decigning Engineers bei Bicker Elektronik GmbH BILDER: Bicker Elektronik bmbH

nbdie richtige Wahl zu treffen bedarf

es einer genauen Analyse der Applika-

tion und detailTlerter Kenntnisse der

Vor- und Nachteile unterschiedlicher Batterie-
technologien, sowie einer gesamtheitlichen Be-
trechtung der TCO (Tetal Cost of Ownership).
. ®
Batterie- und Energie-
speichertechnologien

Im Wesentlichen sind folge?rge Energiespei-
cher fiir den Einsatz in DC-USV-Systemen re-
levant: Supercaps (Ultrakondensatoren), kon-
ventionelle Lithium-lonen-Zellen (LCO/NMC),
Lithium-Eisen-Phosphat-Zellen (LiFeP04),
Reinblei-Zinn-Batterien (Cyclon-Zellen) sowie
klas)isch@ Blei-Gel-Batterienglm Gegensatz
zu Batterien, die Energie liber den Umweg
einer chemischen Reaktion speichern, basie-
rm}Supercaps auf elektrophysikalischen Prin-
zipien und sind @jnerhalb kiirzester Z"eit gela-
den und einsatzbereit. Fiir langere Uberbri-
ckungszeiten bietet sich die Lithium-lonen-
Technologie mit hoher En’;?dichte an. Bei
der Auswahl eines Li-lonen-Energiespeichers
fiir DC—U&V—Systeme empfiehlt sich jedoch ein
genauer Blick auf das eingesetzte Kathoden-
material. Gerade bei Zellen mit chemisch und
thermisch instabilem Kathodenmaterial wie
Lithium-Kobalt-Oxid oder Lithium-Nickel-Man-
gan-Kobalt-Oxid kann es unter bestimmten
Bedingungen zu zellinternen exothermischen
chemische-Reaktionen kommen, die letztlich
in-einem unkontrollierbaren ‘Thermal Runa-
way’ enden. Mit Lithium-Eisen-Phosphat steht
fiir das Kathodenmaterial eine wesentlich sta-
bilere chemische Verbindung mit erhohter Si-
cherheit und einer rund zehnfach héheren Zy-
klenfestigkeit zur Verfligung.

Einfluss der Betriebs=
temperatur

Besteht die Mdglichkeit DC-USV und Energie-
speicher von der heilen Maschinenum-

gebung zu separieren, so sind klassische Li-
thium-lonen-Batterien eine gute Wahl, da sie
aufgrund der hohen Energiediydnte verhaltnis-
méRig kostergiinstig sind. Muss der Energie-
speicher nah an der Maschine oder in einer
warmeren Umgebung platziert werden und
damit héhere Einsatztemperaturen verkraf-
ten, eignen sich LiFePO4—BQ§erien.oder war- .
tungsfreie Supercaps wesentlich besser.*Bei
extrem niedrigen oder hohen TemperéTVx‘n
und entsprechend grolem Energiebedarf bie-
ten sich schlieBlich Reinbléi—Z.inn—ZeIIen als
besonders robuste und langlebige Energie-:—.
speicher an. Generell gilt #n diese! =23
sammenhang die RGTﬁeI (GEELGE
onsgeschwindigkeit- emperatﬁr—
Regel), welche vereinfacht besagt,

zent Batteriekapa-
zitdt und somit
Platz und Kosten
einsparen. Zur Be-
rechnung der beno-
tigten Batteriekapa-
zitat in Wattsekun-
den (Ws) oder Joule
(J) multipliziert man
fir den USV-Betrieb
die mittlere Leis-
tungsaufnahme (W)
mit der gewlinschten
Uberbriickungszeit
(Sekunden). Die tat-
sachlich  bendtigte

®

dass sich bei einer Temperatu?’ |
erhohung von 10°C die Lebens- = «°
dauer der Komponenten hal-
biert. Deshalb sollte der
Analyse und Optimierung
des Temp‘\‘eratur— und

IS
N ST
- s v N

Wérmemaﬁggements "V~ NI QU7
: e A\\\»«(Q SN\ e
el = Ny
genmerk gescﬁenkt werden, zumal dies nicht . )ﬁ’ ‘ //
nur die Lebensdauer des Energiespeichers, 4 “’,“/' Bat
sondern aller elektronischen Komponenten /, "/ terie
eines Endgerates verlangert. ﬂ» ‘ ; ’ “kapazitat
N ‘A‘V liegt jedoch
Applikationsspezifische W’ ) hoherals cer
Dimensionierung | . WS\ 40 1%, s
7/

nominale Wert, da
Wirkungsgradverluste
und niedrigere Span-
nungen aufgrund von
Témperaturénderungen be-
riicksichtigt werden miissen,
sowie die Tatsache, dass Batte-
riez;l'len in Abhangigkeit vom Ent-
ladestrom und der Temperatur un-
terschiedlich_nutzbare Kapazitéten
aufweisen und Iefztlich xauch altern.

AN

X /

Zunéachst sollte im Rahmen der Dime#nsionie— !

rung hinterfragt werden, welche Komponen- b y V‘,d"
ten der Applikation bei einem Stromausfall , 0“ A
tatsachlich abgesichert werden ‘Ussen.' Q-&
Bspw. kann in einem System der Ameil des = §°
Energieverbrauches fiir ein integriertes Dis<, .
play bei rund 40 Prozent liegen. Das‘u\heiﬁf r
wenn das Display bei einem Stromahsfall Ny
nicht zwingend weiter betrieben wetden
muss, sondern lediglich die Steuer- und
Regeleinheit, lassen sich bis zu 40 Pro-

7
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.Z)udem kann die auf den Zellen angegebene
Batteriekapazitat in der Regel nicht voll ge-
nutzt werden, da die Einhaltung der Grenz-
werte fiir Uberspannung (0V) und Unterspan-
nung (UV) immer eine gewisse Restkapazitat
erfordert. Generell sollten immer auch Leis-
tungsreserven eingeplant werden.

Steuerungs- und
Ladetechnik

Neben der reinen Batterietechnik spielt
selbstverstandlich auch die funktionale Aus-
stattung der Steuerungs- und Ladetechnik
eine entscheidende Rolle. Beim DC-USV-Sys-
tem UPSI von Bicker Elektronik leitet die
Steuerungseinheit im Normalbetrieb die Ein-
gangsspannung direkt an den Ausgang wei-
ter und ladt parallel den Energiespeicher. Die
PowerSharing-Funktion sorgt dafiir, dass die
vorgeschaltete =~ AC/DC-Stromversorgung
nicht iberdimensioniert werden muss, son-
dern die Eingangsleistung konstant gehalten
und entsprechend angepasst auf Last und
Lader verteilt wird. Das heit, bei geringer
Last am Ausgang flieRt mehr Energie in den
Lader und umgekehrt. Gleichzeitig misst und
tiberwacht das System alle relevanten Para-
meter, Strome und Spannungen. Unterschrei-

'/)tet die Eingangsspannung den unteren

Schwellwert aufgrund starker Spannungs-
schwankungen oder eines kompletten Strom-
ausfalls trennt ein MOSFET den Eingang ab
und der DC-Ausgang bzw. die angeschlos-
sene Last wird aus dem Energiespeicher he-
raus versorgt. Der Wechsel vom Netz- in den
Backup-Betrieb erfolgt innerhalb weniger Mi-
krosekunden. Fiir den/Lade- und Entladepro-
zess wurde beim Bicker UPSI-System ein bi-

1000

Batterien R

Reinblei-Zinn

_

% AUSFALL
% SCHWANKUNG
% FLICKER

¥ SPANNUNGS-
EINBRUCH

WlRTUNGSFREIE..
SUPERCAPS
4x 100 F

COM INTERFAC

direktionaler Wandler (Buck-Boost) als zen-
trales Element implementiert. Dadurch ist es
moglich, Bauteile und Kosten einzusparaj
sowie gleichzeitig einen sehr effizienten und
sicheren Betrieb zu gewahrleisten.

Echtzeit-Monitoring
und Reboot-Funktion

Intelligente DC-USV-Systeme verfiigen tber
ein Echtzeit-Monitoring und kdnnen mittels
integrierter Kommunikationsschnittstellen
ferniiberwacht und -gesteuert werden. Mit
Hilfe der USV-Management-Software lassen
sich Betriebsdaten iibersichtlich visualisie-
ren, Parameter anpassen und mogliche
Alarm- und Hinweisroutinen definieren. Die
Einbindung und Uberwachung kann zudem
mit Hilfe umfangreicher Befehlssatze auf
Basis des Kommunikationsprotokolls umge-
setzt werden. Fiir PC-basierte Applikationen
sollte seitens der DC-USV die Mdoglichkeit be-
stehen, das System bei langerer Absenz der
Versorgungsspannung
kontrolliert herunter-
zufahren und wichtige
Betriebsdaten zu si-
chern. Eine automati-
sche Trennung des Bat-
teriepacks nach erfolg-
tem Shut-Down verhin-
dert, dass der Energie-

Energy Density / Energiedichte [Wh/kg]

1000

Power Density / Leistungsdichte [W/kg]

Untercchiede der verschiedenen Batterietechnologien in Bezug

auf Energie- und Leistungsdichte.

speicher durch den
Wandler weiter belastet
wird und so in die Tie-
fenentladung gerat. Die
integrierte Reboot-Funk-
tion leitet nach wieder-
kehrender Versorgungs-
spannung selbststandig
den Neustart des PC-

Die Supercap-DC-USV-Module UPSIC
(Open-Frame) und UPSIC-D (DIN-Rail)
dienen w.a. zur Abeicherung von kompakten
Embedded-Computern und Robotiksystemen.

DC UPS | UPSIC

Systems ein, ohne dass eine aufwendige
Vorort-Intervention eines Service-Mitarbei-
ters notwendig ware, z.B. bei vollkommen
autarken Rechnersystemen an unzugéng-
lichen Standorten. Zusatzlich erlaubt eine

Batterie-Start-Funktion den (getra)}ﬂen) .)

Energiespeicher bei Bedarf auch manuell zu, |
aktivieren und die Applikation initial aus der
Batterie heraus zu starten, um beispiels-
weise eine Diagnose durchzufiihren.

Flexibler Einsatz ver-
schiedener Technologien

Damit die DC-USV flexibel mit verschiede-
nen Batteriechemien eingesetzt werden
kann, sollten drei Ladeverfahren mit indivi-
dueller Anpassung der Ladeschlussspan-
nung implementiert sein: Constant Current,
Constant Voltage und Constant Power. Beim
UPSI-System verfiigt jeder Energiespeicher
Uber ein Batteriemanagement-IC, das via
I2C-Bus mit der USV-Steuerelektronik kom-
muniziert. Ein Mikrocontroller (uC) erkennt
Art und Daten des Akkus und passt die
Lade- und Entladeparameter an. Saﬁit kann
ein Kunde sich auch zu einem spéteren Zeit-
punkt fiir eine andere Batterietechnologie.
entscheiden. Durch die Hot-Swap-Funktion
lasst sich der Energiespeicher sogar wah-
rend des Betriebs wechseln.

Batteriemanagement

Insbesondere beim Einsatz von Lithium-
lonen-Energiespeichern ist hinsichtlich der
Optimierung von Lebensdauer und Sicher-
heit ein Batterie-Managementsystem (BMS)
zwingend notwendig. Das BMS iiberwacht
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®

und steuert den kompletten Lade- und Ent-
ladevorgang jeder Batteriezelle des Energie-
speichers. Eine wichtige Kernaufgabe des
BMS ist das sogenannte Cell-Balancing. In-
nerhalb eines Energiespeichers werden zur
Erhohung der Nennspannung mehrere Ein-
zelzellen in Reihe geschaltet. Aufgrund vony
Fertigungstoleranzen und unterschiedlic
starker Alterung der Zellen unterscheiden
sich diese in Kapazitat und Innenwider-
stand. Die Leistungsfahigkeit und Gesamt-
kapazitat des Lithium-lonen-Batteriepacks
richtet sich in diesem Fall nach der
‘schwachsten’ Zelle im Verbund, da diese
beim Ladevorgang als erste den Span-
nungsgrenzwert fiir die Ladebegrenzung er-
reicht und somit die vollstandige Aufladung
der restlichen Zellen verhindert. Das Cell-
Q/él@ ing (aktiv oder passiv) gleicht diese
Unterschiede zwischen den einzelnen Ver-
bund-Batteriezellen durch entsprechende
Beschaltung aus und sorgt fiir eine aus-
gewogene und gleichmaRige Ladung aller
Zellen, so dass die volle Kapazitat des Ener-
giespeichers nutzbar bleibt, sowie Zyklen-
anzahl und Lebensdauer erhoht werden.

®

Verlangerte Lebensdauer

Mit dem Batterie-Relax-Modus greift Bicker
Elektronik die Problematik auf, dass in sehr
vielen DC-USV-Systemen der Batteriepack
oft Giber sehr lange Zeit (gegebenenfalls
Uber Monate) auf Ladeschlussspannung am
Lader betrieben wird, um die volle USV-Be-

reitschaft jederzeit zu gewahrleisten. Wenn
jedoch Lithium-lonen-Zellen iiber derart
lange Zeitrdume unter standiger Belastung
im Ladeschluss-Zustand bleiben, nimmt/die
Lebensdauer der Zellen nach einigen Mona-
ten stark ab\ Zur-Schonung-der Zellen/ist es

LpS 2079

SYMPOSIUM
’ED‘ +EXPO

Wir freuen uns auf
= . |hren Besuch an
BRFaly  unserem Stand D20

WWW.EMTRON.DE

Dae DC-USV-System
UPST von Bicker enthilt
einen bidirebtionalen

Buck-Booct-Wandler.

daher notwen-

dig, dass nach
einer definierten
Zeit der Lade-MOS-
FET bei Ladeschluss de-
aktiviert wird. Der Entlade-

MOSFET bleibt weiterhin aktiv, so

dass eine Entladung jederzeit moglich ist.
Bei detektierter Entladung (USV-Betrieb
nach Stromausfall) wird der zuvor deakti-
vierte Lade-MOSFET unmittelbar wieder zu-
geschaltet, so dass der Stromfluss liber die
Body-Diode nur wenige Mikrosekunden an-
dauert und der Lader in den reguldren Be-
triebsmodus zuriickkehrt.

Bauformen und
Einsatzgebiete

Fir die Implementierung bieten sich entwe-
der besonders kompakte Bauformen an, die
alle Komponenten auf einem Modul vereinen
oder modular aufgebaute Systeme. Bei-
spielsweise kann das Supercap-DC-USV-
Modul der UPSIC-Serie mit einer Grundflache
von nur 135x79,5mm direkt in kompakte Ro-

.)botik— und Automatisierungssysteme zur Ab-

sicherung einzelner Aktoren oder Sensoren
integriert werden oder Low-Power-Embed-
ded-Computersysteme absichern. Bei groRe-
rem Energiebedarf, z.B. in der Steuerungs-,
Sicherheits- und Regeltechnik, bieten sich
modulare und flexible DC-USV-Systeme mit
separaten Energiespeichern an. Diese kon-

ENERGIEVERSORGUNG

nen bei Bedarf zu einem spateren Zeitpunkt
gegen Energiespeicher hoherer Kapazitat
oder mit alternativer Batterietechnologie
ausgetauscht werden. Fiir die Anwendung
der genannten LOsungen innerhalb von
Schaltschranken bieten Hersteller wie Bicker
neben voll integrierbaren Open-Frame-Versio-
nen auch besonders robuste und geschlos-
sene DIN-Rail-Versionen der Energiespeicher
mit Aluminiumgehause und Schnellmontage-
halterung fiir die Hutschiene an.

Fazit

In Anbetracht der unterschiedlichen Anfor-
derungsprofile an eine USV sollte bei der
Auswahl zunachst immer die individuelle
Design-In-Beratung und applikationsspezifi-
sche Konzeption gemeinsam mit dem
Stromversorgungshersteller stehen. Denn
ein durchdachtes und bedarfsgerechtes
Konzept kann, hinsichtlich der tatsachlich
abzusichernden Komponenten, die Gesamt-
kosten fiir das DC-USV-System deutlich
senken, ohne das Risiko zu erhéhen. | |

www.bicker.de/dc-usv

- Anzeige -

EMTRON |

A FORTEC GROUP MEMBER

VERLASSLICHE STROMVERSORGUNG
FUR IHRE PRODUKTENTWICKLUNG 4.0

Wir verstehen Branchen und Anforderungen an-

wendungsbezogen und beraten unsere Kunden bei
der spezifischen Auswahl von Stromversorgungen
herstellerunabhangig.

KOMPETENZ, DIE ELEKTRISIERT.




VDI-EVENTS DER NACHSTEN MONATE

Ein Fvent fur
Ingenieure

Das New Work Event ‘#nwing’ fUr Ingenieure findet vom 26. bis 27.
November 2019 in der Eventresidenz Dusseldorf statt. ‘New Work'
steht fir den Wandel in der Arbeitswelt. Impulsgeber ist der tech-
nologische Fortschritt und die Veranderung gesellschaftlicher
Werte. Die Veranstaltung thematisiert Herausforderungen dieses
Wandels, mit denen Unternehmen aus der Automobil- und Anlagen-
/Maschinenbaubranche konfrontiert werden. Im Fokus stehen die
Themen Mensch & Kultur, Organisationsentwicklung, Arbeits-
umgebung und IT-Tools: Die Teilnehmer erfahren von Experten, wie
die Unternehmenskultur gestaltet und neue Arbeitsmethoden und
-formen erfolgreich im Unternehmen etabliert werden. Erfahrungs-
berichte, Workshops und ein ‘digitaler Marktplatz’ mit IT-Tools zum
Anfassen & Ausprobieren bieten Moglichkei-
ten New Work interaktiv zu erleben.
Fldhrungskrafte, Ingenieure und
Impulsgeber kénnen sich mit
Gestaltern der Branchen ver-
netzen und lernen, wie sie
New Work auch in ihrem Un-
ternehmen integrieren.

nwing

www.vdi-wissensforum.de/nwing/

BRANCHENTREFF
FUR EXPERTEN DER
FAHRZEUGELEKTRONIK

Innovationen erleben, Trends auf-
spiiren und Netzwerken — der inter-
nationale VDI-Kongress ELIV (Elec-
tronics in Vehicles) bringt vom 16. bis
17. Oktober 2019 in Bonn wieder
rund 1.750 Experten aus dem Bereich
der Fahrzeugelektronik zusammen.
Der Austausch zwischen Fahrzeug-
herstellern und Zulieferern im Rahmen des ELIV-Kongresses
wird zunehmend ein Muss, um Innovationen, Entwicklungen
und Problemstellungen friihzeitig zu erfassen. Erginzend zu
den Expertenvortrigen kénnen sich Teilnehmer in der be-
gleitenden Fachausstellung bei iiber 145 OEMs, Zulieferern und
weiteren Dienstleistern iber neue Produkte und Services infor-
mieren. Aufgrund Thres stetigen Wachstums, ist die Traditions-
veranstaltung seit 2017 im architektonisch beeindruckenden
World Conference Center in Bonn beheimatet.

www.vdi-wissensforum.de/eliv
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DIE APP FUR DAS

INTERNET OF THINGS

#8800 TeDo-Net F

Industrie 4.0 / IIoT

Avast untersucht 83Mio. loT-Gerdte

Viele Gerate, wenige Hersteller

Bild: ©chesky/Fotalia.com

Der Security-Anbieter Avast hat in Zusammenarbeit mit der
Stanford University eine Studie zum Internet of Things durch-
gefiihrt. Dabei scannte Avast zur Datenerhebung mithilfe des
WLAN-Inspektors 83Mio. loT-Gerdte in 16Mio. Haushalten
weltweit, um die Verbreitung und die Sicherheit von
loT-Geraten nach Typ und Hersteller zu untersuchen.

Wie aus einer Studie des Security-Spezialisten Avast hervor-
geht, gibt es weltweit mehr als 14.000 Hersteller von
loT-Geraten. Der Markt wird jedoch nur von ein paar wenigen

dominies % der loT-Gerate werden von weniger als 100

Anbietern u rrl

Alle IoT-News zu Embedded Systems
und Cloud & Co. sofort erfahren!
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BVE

embedded

VISION
europe

ar -

' 24.-25:10.

EUROPEAN EMBEDDED
UISION CONFERENCE

ICS Stuttgart, Germany

EVE 2019 will give insights into the
capabilities of hardware and soft-
ware platforms; will present appli-
cations and markets for embedded
vision and will create a platform
for the exchange of information
between designers and users.

Organiser

t(‘ e Stuttgart
www.embedded-vision-emva.org 4@« emva ‘e oy to Markets @
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