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Editorial

Die Aufgabe von Anwendungsentwicklern im Embedded Bereich
ist eigentlich klar: Sie sollen eine umrissene Funktion fir ein
Gerat zur Verfligung stellen. Doch die Komplexitat der Aufgabe
hat in den vergangenen Jahren immer weiter zugenommen und
ein Ende dieser Entwicklung ist nicht in Sicht. Da stellt sich die
Frage: Make or Buy? Stellt man also alle notwendigen System-
bestandteile immer noch selbst zusammen oder setzt man auf
ein ‘Rund-um-Sorglos’-Paket. Und: Gibt es das tUberhaupt?

Klar ist: Fir das Geschaftsmodell missen die Lebenszykluskos-
ten betrachtet werden, auch wenn das nicht immer ganz ein-
fach ist. Das fangt schon bei Wahl der Hardware an. Die Lebens-
zyklen bestimmter Prozessoren werden immer kiirzer und die
Abkiindigungspraktiken diesbeziglich rigoroser. Ein Neudesign
nach Abkindigung soll dann mdglichst kostensensibel mdglich
sein. Dazu gehort also nicht nur das Board mit seiner CPU, son-
dern auch die daflr bendtigten Erweiterungen und natirlich die
entsprechenden Treiber.

Auch die Bedienoberflache unterliegt immer kirzeren Zyklen,
die beim Produktdesign - je nach Aufgabenstellung - berilck-
sichtigt werden mussen. So fordern immer mehr Anwendun-
gen die Einbindung von Touch oder gar Multitouch-Displays,
was die bisherige Bedienphilosophie in der Regel véllig Uber
den Haufen wirft.

Bei der Kommunikation mit der AuRenwelt, und damit ist nicht
nur die lokale Kommunikation gemeint, sondern auch das Inter-
net der Dinge, wechseln die Anforderungen standig, weil die
Anzahl der M&glichkeiten immer weiter steigt. Mit LoRaWAN,

Be smart

EDITORIAL

Sigfox, NB-loT und
demndchst TSN und 5G
kommen immer mehr
Technologien hinzu, die
ihre jeweiligen Beson-
derheiten haben und mit
denen Entwickler sich
beschaftigen missen.

Und mit der Kommunika-
tion in die AuRenwelt
werden auch die Security-Funktionalitdten zu einer immer
weiter wachsenden Aufgabe in der Entwicklung. Und weil wir
wissen, dass Sicherheit kein Zustand ist, sondern ein Prozess,
bedeutet dies, dass es in Bezug auf die Anwendungsentwick-
lung eine Daueraufgabe ist.

Es wird also nicht langweilig in der Embedded Welt und schon
gar nicht einfacher. Mit jeder Ausgabe der loT Design wollen wir
genau diese Welt immer ein bisschen transparenter machen.

In diesem Sinne wiinsche ich Ihnen viel Spal beim Lesen. h

Ihr

By
........

Kai Binder, Chefredakteur loT Design
kbinder@iot-design.de

URTH ELEKTRONIK

Entdecken Sie Wireless Connectivity fiir Smart Home

Bauen Sie auf den Einsatz neuester Funksysteme fir intelligentes, energiesparendes
Wohnen. Wir erméglichen drahtlose neue Welten fur verschiedenste Smart-Home-
Applikationen, die den Verbraucher-Alltag effizient und 6konomisch steuern. Unsere
Leidenschaft sind drahtlose Losungen — leistungsstark, stromsparend, hocheffizient.
Kontaktieren Sie uns und werden Sie wireless.

www.we-online.de/wireless-connectivity
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Industrie-4.0-
Fabrikvernetzung
e in Echtzeit

[ Congatec prdsentierte zur Electronica
World die Leistungsfahigkeit der harten
Echtzeitkommunikation Uber GBit Ethernet. Die Demo-

Installation zeigte erfolgreich, wie Echtzeitdaten
zeitsynchron lbertragen werden kénnen.

Microchip stellt seine hochintegrierte LoRa-System- Congatec AG, www.congatec.com
in-Package-(SIP)-Serie (SAM-R34/35-SIP) in einem
6x6mm Gehduse mit einem stromsparenden 32-Bit-
Mikrocontroller, Sub-GHz HF-LoRa-Transceiver
il RSl 1IN AN el @Yol Zusammen mit dem
Entwicklungsboard ATSAMR34-XPRO (DM320111)
und dem Softwareentwicklungskit Atmel Studio 7 A
lassen sich damit Prototypen schnell erstellen. [ AN MATT UKD O5C U DEN ENEACHEN EISTEG s 101
SIPs eignen sich vor allem fiir stromsparende IoT- UND DECKEN IN RICHTUNG FERTIGUNGSEBENE ALLE GANGI-

Anwendungen mlt geringer Baugréﬂe GEN INDUSTRIELLEN KOMMUNIKATIONSSTANDARDS AB.
: DER VORTEIL IST, DASS VON NAHEZU ALLEN GERATEN

DATEN EINFACH UND SICHER IN IT-SYSTEME UND IOT-SOFT-
MICROCHIP TECHNOLOGY INC. - WWW.MICROCHIP.COM WARE UBERTRAGEN WERDEN KONNEN.

HMS Industrial Networks GmbH, www.hms-networks.de

Bild: ©tam/Fotolia.com, Microchip Technologiy Inc.
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DIE GATEWAY-FAMILIEN ANYBUS COMMUNICATOR 11OT

SBC Development Board ?

| > . . basierend auf Raspherry Pi
- Heiter bis wolkig [ 7 | i Py i 3

lopment Kit fUr die Ent- Raspberry-Pi-Computer-
wicklung von Produkten  modul 3 Light sowie eine
basierend auf Raspberry SD-Card mit Raspian Be-
Pi fiir die Industrie an. triebssystem.

Das Kit umfasst ein Ent- Kontron ST AG,
wickler-Board nach SBC- www.kontron.de

b ¥ lloT-Cloudldsung verbindet IT und Feldebene. Mit kompakten Losungen fiir das Internet
N der Dinge verbindet ICPDAS die Feldebene mit der IT-Ebene. Dazu bietet der lloT Com-
N \ munication Server UA-5231 viele Technologien in einem Gerat. Neben den Datenerfas-

h - sungs- und Steuerungsfunktionen, verfligt er tiber einen integrierten OPC-UA-Ser-
ver und MQTT-Broker. Dank nativem Datenbank-Client kdnnen Daten ohne Um-
wege in Datenbanken geschrieben werden. Mit wenigen Klicks lassen sich Verbin-
dungen mit MES, ERP, Scada und Clouddiensten herstellen. Samtliche Einstellungen
erfolgen tber die Weboberflache mit Funktionsassistent.

Y
RS

ICPDAS Europe GmbH, www.icpdas-europe.com

|oT Design 6 | 2018
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Embedded Server

65W/4C 60W) mit vier
bis zwolf CPU-Kernen,
seine acht DIMM-So-
ckel unterstiitzen bis zu
256GB ECC Speicher.

Kontron S&T AG,
www.kontron.de

Kontron stellt den
neuen Embedded Ser-
ver Zinc Cube SKD
vor. Der Embedded
Server basiert auf Intel
Xeon D-2100 Prozes-
soren (12C 75W/8C

Cloud inklusive

DAS URSALEO UL-NXP1S2R2-KIT VON RS COMPONENTS
ENTHALT EIN SILICON LABS THUNDERBOARD 2-SENSOR-
MODUL, DAS FUR
DIE  VERBINDUNG
MIT DER PLATT-
FORM VON URSA-
LEO IN DER GOO-
GLE CLOUD VOR-
BEREITET IST. SO
LASST SICH WE-
SENTLICH SCHNEL-
LER ENTWICKELN.

RS Components GmbH,
www.rs-components.de

Schnellesund
prazises Tracking

Sigfox stellte auf der Sigfox Connect die vernetzte
Bubble vor, mit der man weltweit Assets lokalisieren
kann. Bubbles sind kleine, innerhalb weniger Sekun-
den tiberall installierbare Transmitter zum Tracking
von Sigfox-Devices, deren Sendeleistung die Lokali-
sierungsreichweite definiert. Sobald ein Gerit in
den Sendebereich eintritt, kann es die ID zusam-
men mit seiner eigenen Identifikation an die
Cloud iibertragen. Assets lassen sich so mit hoher
Prézision lokalisieren. Die Lokalisierungsgenauigkeit
kann tiber die Cloud von unter einem Meter bis zu
hundert Meter angepasst werden.

Sigfox Germany GmbH, www.sigfox.com

D
Mit der Cloud alles im Blick

Die neue Version der Wago Cloud geht
voraussichtlich im ersten Quartal 2019 an
den Start. Neben Funktionen wie Con-
trollerstatusverwaltung und Dashboards
wird die neue Version eine moderne,
tibersichtliche Appstruktur sowie weitere
Funktionen wie einen leichten Fernzu-
gang bieten. Als Benutzeroberfliche des
Clouddienstes wird ein Webportal dienen.

Wago Kontakttechnik GmbH & Co. KG,
www.wago.com

Mehr GigE-Ports fiir
Xeon-CPU-Karten

Ab sofort sind alle auf Intel Xeon ba-
sierenden CompactPCl-Serial-CPU-
Karten von EKF mit zusatzlichen vier

M12-X-GigE-Frontbuchsen erhaltlich.
Untergebracht auf der SCL-Rhythm
Side Card, werden diese vier Ports
Uber jeweils einen eigenen 1210-IT
1000Base-T Controller versorgt.

EKF Elektronik GmbH, www.ekf.de

|oT Design 6 | 2018 7



~ Ein IoT Software Fre
vom Sensor bis in die

Die zunehmende Vernetzung industrieller Computersysteme stellt Systemintegratoren vor neue Aufgaben und
Herausforderungen. Bei SUSiEtec von der S&T Technologies handelt es sich um ein loT Software Framework,
das als ‘Klebstoff’ die sichere Verbindung der Gerite untereinander und mit der Cloud herstellt. SUSiEtec fiigt
die loT-Infrastruktur - vom Sensor bzw. Aktor Giber den Edge Computer und die Embedded Cloud bis zur
Private oder Public Cloud - wie Puzzleteile zusammen und verbindet diese zu einem Gesamtpaket.

TEXT: Bernhard Gunthner, Geschaftsfihrer bei S&T Technologies

Verbindung zwischen
Hardware, IT und Fabrik

Die S&T war bis zur Ubernahme von Kontron im Jahr 2017 ein klassisches
Systemhaus mit Fokus auf IT-Dienstleistungen. Da Cloud Computing und
Connected Devices in der IT schon langer etabliert sind, konnte die S&T
in diesem Bereich bereits jahrelang Erfahrungen sammeln. Diesen Erfah-
rungsschatz im Bereich Software und Vernetzung vereint nun die S&T
Technologies als Entwickler und Anbieter des loT Software Frameworks

BILDER: Kontron S&T AG

SUSiEtec. Als weitere Tochter der S&T Gruppe profitiert nun auch Kontron
als Anbieter industrieller Embedded/IoT Module, Boards und Systeme, ein-
schlieBlich der zukunftsweisenden offenen Standards TSN und OPC UA
fur die deterministische und sichere Kommunikation von der Cloud Uber
Edge bis zur Feldebene hiervon. Die Zusammenarbeit der beiden Konzern-
schwestern schafft die Verbindung zwischen der etablierten Embedded
Computer Technologie und der Unternehmens-IT, einschlieflich Cloud. Die
Fahigkeit, OT (Operational Technology) und IT (Information Technology)
im Zeitalter von Industrie 4.0 aus einer Hand anbieten zu kénnen, ist
enorm selten, sehr gefragt — und wird mit SUSiEtec adressiert. Die Vorteile
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von Public Clouds wie Microsoft Azure oder
Amazon Web Services liegen auf der Hand: Un-
ternehmen mussen sich, wenn sie sich fur diese
Cloudanbieter entscheiden, nicht selbst um den
Aufbau und Betrieb der Infrastruktur kimmern.
Damit entfallen rund 50 Prozent des Aufwands.
Aber die groBen Cloud Provider sind nicht da-
rauf eingestellt, fir ihre Kunden individuelle An-
passungen vorzunehmen. Sie bieten nur ein Ba-
sisprodukt; ein indvidueller Zuschnitt auf die
Kundenwdnsche und -bedirfnisse ist nicht vor-
gesehen. Hier kommen Kontron und die S&T
Technologies mit SUSiEtec ins Spiel. Was bei Be-
triebssystemen das Board Support Package ist,
ist bei der Cloud die Netz-Adaption, die Kontron
bzw. S&T Technologies mit SUSiEtec Uberneh-
men. Hierbei kann der Kunde auf das modular
aufgebaute Software Framework zugreifen und
dabei nur diese Elemente einsetzen, die fur
seine individuelle Losung bendtigt werden. Die
Nutzung einer Public Cloud erfordert eine rea-
listische, differenzierte Betrachtung, und ihre

pUting

Auf der diesjidhrigen
SPS IPC Drives gaben
Bernhard Giinthner
(Geschiftsfithrer S&T ==
Technologies) und e Devices
Russel Agrusa (CEO

Iconics) die Partner-

schaft der Unternehmen

bekannt. Bestens be-

wihrte Scada-Funktio-

nen werden nun in

Verbindung mit

SUSiEtec cloudfihig

gemacht.

Eignung hangt sehr von der Anwendung ab. Das
gilt insbesondere fur Branchen, in denen Bruch-
teile von Sekunden bei der Maschinensteuerung
ausschlaggebend sind oder Echtzeitauswertun-
gen von Daten fiur schnelle Entscheidungspro-
zesse, die z.B. im Rahmen von Machine Learning
an der Maschine gefragt sind. Die etablierten
Clouds weisen mittlerweile ein sehr groRes Leis-
tungsspektrum auf. Limitierungen in puncto
Bandbreite und Latenzzeiten bleiben jedoch
noch auf absehbare Zeit bestehen. Das Konzept
der ‘Digital Twins"in der Cloud flir Maschinen ist

== cUSiE

sicher zukunftsweisend, aber derzeit fir die
meisten Branchen noch keine echte Alternative
zur Maschinensteuerung vor Ort. Zudem fuhlen
sich viele Unternehmen, nicht nur in Deutsch-
land, nach wie vor sicherer, wenn sie ihre Daten
traditionell auch physisch im Haus behalten. An-
statt alles in die Cloud auszulagern, gilt bei vie-
len Unternehmen das Motto: Nur Daten, die
nicht sicherheitsrelevant und zeitkritisch sind
kommen in die Cloud.

Schnell, sicher und
flexibel: ‘From Edge to
Fog to Cloud’

Mit SUSiEtec wird der ‘From-Edge-to-Fog-to-
Cloud’-Ansatz unterstiitzt. Das heiBt, Unterneh-
men werten ihre Daten genau dort aus, wo es
notig ist. Weitergehende Auswertungen oder his-
torische Daten werden - sofern keine Sicher-
heitsbedenken dagegen sprechen - in die Cloud

PONL

OUR SERVICES:

’ » SYSTEM ARCHITECT
CONSULTING B

hOFTWARE
R-0GE COMPUTING
LLOUD HOSTING
A

DEDICATED
END TO END 5LAS

tec

nt-technologies com

verlagert. Am Rande des Netzwerks, der soge-
nannten Edge, werden Daten erfasst und durch
intelligente loT-Devices und Edge Analytics fur
die Maschinensteuerung ausgewertet und gefil-
tert. Nur flr die weitere Auswertung werden
wichtige Daten in die Embedded Cloud, also die
produktionsnahe firmeninterne private Cloud,

weitergeleitet. Sofern dann noch notwendig,
konnen gefilterte und weniger zeitkritische Daten
in eine Public Cloud ausgelagert werden. Kontron
hat Microsoft Azure als bevorzugte Plattform fur
lloT-L&sungen gewahlt. SUSiEtec hebt damit die

USTOMIZED EMBEDDED

herkémmlichen Grenzen zwischen Datenerfas-
sung, -verarbeitung und -bereitstellung auf, wo-
durch die Integration von IT und OT mdglich wird.
SUSiEtec ist komplett in den Gateway-, Fog-
Computing- und Server-Plattformen von Kontron
integriert, von denen die meisten bereits heute
‘Azure Certified for loT sind.

Mit Microsoft Azure loT Edge und SUSiEtec wird
Kunden die nahtlose Skalierbarkeit der Rechen-
leistung zwischen Computing-Ressourcen am
Device, in der Embedded Cloud, im On-Premise-
Rechenzentrum oder in der Public Cloud ermdg-
licht. Hierdurch kénnen sie beispielsweise dyna-
misch entscheiden, wo die Datenanalyse erfol-
gen soll; je nachem, welches Sicherheits- oder
Leistungniveau erwinscht ist. Fir die Anpassung
der Applikations-Landschaft an den ‘From-Edge-
to-Fog-to-Cloud-Ansatz beim Kunden nutzen
Kontron und S&T Technologies die Container-
Technik. Bei dieser Technik, z.B. mit Docker als
Technologiebasis, wird die Anwendung mitsamt

RE 10T FRAME

a ling Embedded Solu
|‘

"CURITY

inrer Abhangigkeiten isoliert und kann dann wie
eine Datei von System zu System verschoben
werden und unabhangig von der Hardware lau-
fen. SUSiEtec Ubernimmt dabei auch die ‘Contai-
nerisierung’ bestehender Anwendungen.

Brownfield-Integration
als Einstieg ins lloT
In den meisten Anwendungsfdllen gilt es eine

bereits im Feld installierte Infrastruktur mit
einer zentralen Stelle zu vernetzen. Dies ist auf

|oT Design 6 | 2018 9
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Vorteile
von SUSiEtec
im Einsatz:

 Hard- und Software-
integration aus einer Hand

* Breites, standig erweitertes
und gewartetes Funktions-
spektrum

e Zugeschnittene Losung
basierend auf erprobten
Modulen

 Einfacher und kontrollierter
Einstieg

* Schnelle Erfolge bei der
Umsetzung

* Flexible Anpassungs- und
Erweiterungsmaoglichkeiten

SUSiEtec BUSINESS
KICKSTARTER

Vor-Ort- Analyse

Bewertung von
Business Cases

Ausarbeitung von
Losungsansatzen

Prasentation der
Ergebnisse einschliefilich
Handlungsplan

SUSIE

tec

LEARNING

INFERENCE

CRC RN R

BIG DATA

den ersten Blick eine triviale Aufgabenstellung,
birgt jedoch im Detail einige Herausforderungen.
Hier missen beispielsweise verschiedene im Feld
befindliche Produktvarianten unter Berticksichti-
gung nicht veranderbarer Bedingungen und Be-
triebsszenarien sicher ins lloT gebracht werden.
SUSiEtec stellt in derartigen Szenarien in Verbin-
dung mit den Kontron Gateways eine kosten-
glinstige und skalierbare Losung dar, um diese
Anbindung zu realisieren.

SUSiEtec bringt
Scada-Funktionen auf
mobile Devices

Um Kunden mit SUSiEtec noch umfangreichere
Funktionen aus einer Hand anbieten zu kénnen, hat
S&T Technologies im November 2018 eine Partner-
schaft mit Iconics geschlossen. Damit werden die
Industrie-4.0-Kunden einen Schritt weiter in die
Cloud gebracht. Bekannte und bestens bewdhrte
Scada-Funktionen werden nun in Verbindung mit
SUSiEtec cloudfahig gemacht. Vor allem im Auto-
matisierungsumfeld lassen sich damit komplexe
Prozesse in der Cloud visualisieren. Der sichere Zu-
griff auf Maschinendaten kann damit praktisch
Uber jedes Endgerat erfolgen. Kunden profitieren
so von der Uber 30-jdhrigen Erfahrung des Partners
bei der Visualisierung komplexer Prozesse in Ver-
bindung mit dem loT Software Framework fir lloT-
Anwendungen. Damit kénnen Anlagen Uber

SECURE 0S

SECURITY o

CLOUDS

CONNCEY FIELDBUSSES

o o PORTAL EDGE/CLOUD
SCADA

MOBILE APPS
VIEW

SERVICE

Dashboards
auch an mobilen
5t Endgerdten intuitiv

Uberwacht und kontrolliert
werden. Zudem lassen sich um-
fangreiche Analyseapplikationen nutzen,
um digitalisierte Werte flr verschiedene Bereiche

wie Qualitat, Service und Energie anzuzeigen.

Das lloT Starterkit
zur einfachen
Implementierung

Da sich die Anforderungen an die Vernetzung bei
jedem Kunden und von Projekt zu Projekt unterschei-
den, ist SUSIEtec kein standardisiertes Produkt, son-
dern eine Mischung aus Beratung, Entwicklungs-
Dienstleistung und Software. Die Herausforderung bei
vielen Industrie 4.0- und Cloudprojekten liegt darin,
dass die Kunden am Anfang oft selbst noch nicht wis-
sen, wo die Reise einmal hingeht, welche Mdglichkei-
ten eine Cloud bereitstellt und wo welche Daten lie-
gen sollen. Oft tauchen Detailfragen auch erst im
Laufe eines Projekts auf und flhren dann zu zusatzli-
chem Aufwand. Auch dies ist ein Punkt, wo die Erfah-
rung eines Softwareanbieters wie S&T Technologies
hilft, den Aufwand realistisch abzuschdtzen. Mit
einem Startkerkit erleichtert die S&T Technologies
Unternehmen den Einstieg in das Edge, Fog und
Cloud Computing fir den Einsatz in ihrer Fertigung
und/oder in ihren Produkten. Das Starterkit umfasst
vier Bausteine: Die Erarbeitung eines individuellen Fra-
genpakets, Analyse und Bestandsaufnahme vor Ort,
die Erarbeitung eines konkreten Konzepts sowie die
Prasentation von Architekturkonzept, Aufwandsab-
schdtzung und den Zeitplan fir eine Realisierung.
www.kontron.de

10 |oT Design 6 | 2018
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Hochirequenz-RFID-Systeme
an Cloud anbinden

Siemens erweitert das Portfolio der Simatic-ldent-Kommunikationsmodule.
Die ersten Gerdte der neuen Reihe sind Simatic RF185C, RF186C und RF188C.
An die am Ethernet/Profinet betriebenen Modelle lassen sich wahlweise
ein, zwei oder vier Reader anschlieBen. So kann immer die bendétigte Anzahl
von Anschllssen projektiert werden. Der Datendurchsatz ldsst sich durch
die neuen Gerdte - abhdngig von der Applikation - um bis zu 20 Prozent
steigern. Das webbasierte Management und das Engineering im TIA-Portal
ermdglicht jederzeit den gesicherten Zugriff auf Konfigurations-, Inbetrieb-
nahme- und Diagnosetools. Anwender profitieren so von einer flexiblen
Visualisierung und reduziertem Projektierungsaufwand. Die Diagnosefunk-
tion im laufenden Betrieb und die im Logbuch verfligbare Historie erh6hen
zusatzlich die Anlagenverfligbarkeit. Die Gerdte unterstitzen OPC UA als
loT-Schnittstelle und kommunizieren Uber das Datenmodell der OPC-UA-
AutolD-Companion-Spezifikation V1.0. Dies ermdglicht die herstellerunab-
hangige Kommunikation in der Automatisierung sowie eine standardisierte
Anbindung an Cloudapplikationen Uber ein Industrial loT-Gateway.
Siemens AG » www.siemens.de

- Anzeige -

Analog-Anforderungen abdecken -
von einfach bis komplex

Leistungsfahige Bausteine flr jede [k
Herausforderung

Lo

www.microchip.com/AnalogProducts
microchip
IRECT

www.microchipdirect.com

Der Name Microchip und das Microchip-Logo sind eingetragene Warenzeichen von Microchip Technology Incorporated in den USA und in anderen Landern. MICRDCHIP
Alle anderen Marken sind im Besitz der jeweiligen Eigenttiimer.
© 2018 Microchip Technology Inc. Alle Rechte vorbehalten. DS20006062A. MEC2222Ger08/18




PLATTFORMENTWICKLUNG

Der Weg zur robusten
Plattform

Embedded-

Bei der Embedded-Gerdte-Entwicklung
werfen neue Projekte viele Fragen auf: Welchen
Weg einschlagen, worauf aufbauen? Diese grundsatz-

lichen Entscheidungen bestimmen den Erfolg des Produk-
tes. Dabei ist es essentiell, schon vor dem Entwicklungsbeginn

alle Kostentreiber und Zeitrauber zu identifizieren.

TEXT & BILDER: Ginzinger electronic systems GmbH

ie Komplexitat heutiger Gerdtefeatures wird
oft unterschdtzt. Randthemen wie Lizenzen
und Normen werden anfangs selten hinter-
fragt. Wahrend der Entwicklung explodieren
dann aber die Kosten, oft sind es 70 bis 80
Prozent der Gesamtaufwande.

Drei Wege fiihren zum Ziel

Um die Komplexitat bei Embedded-Projekten in den Griff zu bekom-
men, ist eine geschickte Auswahl der richtigen Technologie essentiell.
Sie muss zweckmaRig und praktikabel sein und mittel- und langfristig
unterstitzt werden. Dabei kristallisiert sich in den letzten Jahren vor

allem Linux als ideales Betriebssystem flir Embedded Systeme heraus.
Es hat sich in den letzten Jahren stark verbreitet und durch eine breite
Palette an Softwarepaketen und Frameworks sehr gut etabliert. Aller-
dings fuhren die extreme Flexibilitdat und Anpassungsfahigkeit von Linux
und anderer Open-Source-Software selbst Experten vor schwierige Ent-
scheidungen und zu einer sehr hohen Verantwortung. Grundsatzlich
kann man zwischen drei Auswahlansatzen wahlen:

Die Open-Source-Softwareplattform fir das neue Gerat wird kom-

_B plett selbst entwickelt, konfiguriert und erweitert.

2 Kommerziell erhdltliche Software-Distributionen werden eingesetzt,

erweitert und punktuell angepasst.

3 Ein externer Komplettanbieter tbernimmt die Verantwortung fir die

w¥ gesamte Plattform: Hard- und Software.

12 |oT Design 6 | 2018




Komplette
Eigenentwicklung
der Plattform

‘Selbst ist der Entwickler’ lautet hier die Devise.
Das bedeutet, bereits vom Linux-Kern weg die
eigene Distribution zu erstellen. Building-Tools
wie buildroot und Yocto sind dabei hilfreich.
Der grofRe Vorteil ist, dass man das komplette

System am Ende auswendig kennt und von
Grund auf selbst beherrscht. Nicht zu unter-
schatzen sind die hohen Ressourcen, die beno-
tigt werden. Startet man ‘vom Kernel” weg,
muss klar sein, dass alle eigenen Anpassungen
sehr zeitaufwandig und fehleranfdllig sind.
Auch obliegt dem Entwickler die Wartung und
Pflege des Systems. Themen wie die Integra-
tion, sowie die Tests der Treiber, die Verinner-
lichung samtlicher Chip-Konfigurationen, die
Prifung der optimalen Zusammenstellung der
einzelnen Pakete zur Distribution, um nur
einige Themen zu nennen.

Aufbau auf
bestehenden Soft-
ware-Distributionen

Alternativ zum kompletten Eigenaufbau kén-
nen bereits existierende Embedded-Betriebs-
systeme offen und kommerziell verwendet
werden, um darauf aufzubauen. Die Basis ist
sofort verflgbar, inklusive zahlreicher Funktio-
nen. Dies ist auf den ersten Blick sehr prak-
tisch. Da Distributionen aber meist nicht auf
das Endgerat des Kunden abgestimmt sind,

muss das System angepasst werden. Unnotige
Pakete missen gestrichen, spezielle Treiber fir
CAN oder Wireless gesucht werden. Auch die
Integration der Hardware, sowie die Tests fir
das System und die Stabilitat missen selbst
durchgefuhrt werden. Nach erfolgter Imple-
mentierung der Funktionen und der Anbin-
dung an die Hardware geht es weiter: Ist die
Hardwareplattform fertig, beginnt die War-
tung. Vor allem bei vernetzten Gerdten spielen
dann Themen wie Security eine wichtige Rolle,
um z.B. Cyberattacken auf das Kundenprodukt
zu verhindern. Ist das Gerat nach (idealer-
weise) etlichen Jahren am Ende seines Pro-
duktlebens angekommen, lautet der nachste
Punkt auf der To-do-Liste Migration auf die
ndchste Gerategeneration.

Einen Komplettan-
bieter fiir die ganze
Plattform finden

SchlieBlich gibt es noch die Moglichkeit,
externe Dienstleister als Komplettanbieter mit
der Entwicklung und Betreuung der ganzen
Hard- und Softwareplattform zu beauftragen.
Diese kiimmern sich (im Idealfall Gber den gan-
zen Produktlebenszyklus hinweg) um ein zuver-
lassiges Grundgerust. Dies macht vor allem dann
Sinn, wenn man sich als Gerdtehersteller nicht
in den umfangreichen Details der Hard- und
Softwareintegration verlieren méchte. Man
kann auf ein fertiges und funktionierendes Fun-
dament aufbauen. Der groRte Vorteil liegt auf
der Hand: Die Konzentration auf die wichtigste
Aufgabe, den Nutzen fir den Kunden.

Die richtigen
Fragen stellen

Egal, fir welche Variante man sich als Entwick-
ler am Ende entscheidet, die wichtigsten Fra-
gen, die man sich vor dem Projektstart stellen
muss, lauten:

Mit welchem Know-how stiften wir Nutzen
fUr den Kunden und verdienen Geld?

Wie viel Ressourcen bleiben fir die
Entwicklung der Kernanwendung?

3 Welcher Weg ist der guinstigste?
4 Wie minimiere ich das eigene Risiko?

Wie komme ich rasch zu einem
marktfahigen Produkt?

Whitepaper als
Wegweiser

Hilfestellung zu diesen Fragen bietet Ginzinger
Electronic Systems mit seinem neuen Whitepa-
per zum Thema ‘lhr Weg zur robusten Embed-
ded-Plattform’”. Es bietet Unterstiitzung bei der
Auswahl der richtigen Technologie im Span-
nungsfeld zwischen Gerdtevernetzung, Usabi-
lity, Gesetzgebung und Lizenzregelung. |

www.ginzinger.com/ihrweg

Ginzinger setzt schon
lange auf die Kom-
plettintegration der
Hard- und Software
fiir die Produkte sei-
ner Kunden. Ein be-
wihrtes, skalierbares
und logisches System
vorintegrierter Hard-
und Softwarebau-

steine ermoglicht den
raschen Projektstart.
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DER WEG ZUR SMART FACTORY
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Die Digitalisierung der Industrie geht, abseits von kleineren Pilotprojekten, oftmals schleppend voran und wird
von vielen als Mammutaufgabe wahrgenommen. Industrie 4.0 bedeutet tatsdchlich ganzlich neue Anforderungen
an die Datenhaltung und -analyse. In diesem Beitrag deckt Christian Lutz, CEO von Crate.io, die vier hdufigsten
Missverstandnisse im lloT auf, die Anwender und Entwickler von der Umsetzung abhalten.

TEXT: Christian Lutz, CEO & Co-founder, Crate.io GmbH BILDER: Crate.io GmbH

nalysten wie Gartner Research wei-
sen darauf hin, dass loT vollkom-
men neue Herausforderungen in
Bezug auf Datenvolumen, Daten-
und Abfragekomplexitat sowie die
Integration stellt. Tatsachlich ist es ein gewalti-
ger Unterschied, ob eine Maschine im Stand-
Alone-Betrieb oder innerhalb einer vernetzten
lloT-Lésung mit Remote-Uberwachung arbeitet.

E¢ qibt kein neues

Datenproblem

Ein hdufiger Fehler liegt darin zu versuchen, die
lloT-Infrastruktur auf Basis der bestehenden, tra-
ditionellen Datenbanken (z.B. Microsoft SQL Ser-
ver, Oracle, et al) zu implementieren. Diese sind
meist technisch nicht in der Lage, die gestiege-
nen Anforderungen aufgrund der zu verarbeiten-
den Datenmengen zu erflllen, aber auch zu
teuer flr solche Anwendungen. Traditionelle

SQL-Datenbanken sind zwar einfach zu bedie-
nen, aber nicht fur die Abfrage von Maschinen-
datenstrémen in Echtzeit konzipiert.

MNoSQL-Datenbanken
¢ind notwendig

Oft gehen Datenbank-Experten bei hohen Da-
tenmengen und unstrukturierten Daten davon
aus, dass hier zwangsldufig ein NoSQL-Anwen-
dungsfall vorliegt. NoSQL-Datenbanken eignen
sich tatsachlich insbesondere bei komplexen
und flexiblen Abfragen, weil sie flr eine effi-
ziente Skalierung und verteilte Architekturen
bestens geeignet sind. Allerdings sind die Infra-
strukturen von NoSQL oft sehr kompliziert auf-
gebaut, was viel Zeit fur Planung, Betrieb und
Administration verschlingt. In der industriellen
Praxis wird fast immer auch die Speicherung
von relationalen Daten gefordert wie z.B. Topo-
logien, Firmware Informationen, ERP- oder Arti-

kel-Daten. Das bedeutet, dass zwei Systeme pa-
rallel gefahren und synchronisiert werden mus-
sen. Ein weiteres Problem ist, dass es keine stan-
dardisierte Abfragesprache fir NoSQL-Daten-
banken gibt, weil diese jeweils ihre eigenen Ab-
fragesprachen haben. Es werden also jeweils
spezialisierte, erfahrene Programmierer fir
NoSQL-Datenbanken wie Cassandra, Elasticse-
arch oder MongoDB bendétigt — und die sind
teuer und rar. Die Alternative liegt hier darin,
reine NoSQL-Datenbanken durch neuere und
modernere SQL-basierte Losungen wie die Cra-
teDB zu ersetzen, die die Vertrautheit von ANSI
SQL mit der Skalierbarkeit und Flexibilitat von
NoSQL kombinieren.

Die (6¢eung liegt

in [ime- §' erieg

Spezialisierte Zeitreihendatenbanken kommen
immer wieder in Mode. Seit es Historians gibt,
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zeichnen sie Daten auf und kénnen mithilfe in-
tegrierter Tools diese im Zeitverlauf grafisch
darstellen bzw. abfragbar machen. Ein haufiger
Fehler ist die Wahl einer Zeitreihendatenbank
als Basis fur eine loT-Plattform. Denn wie die
Praxis zeigt, sind Time-Series oft in ihrer Ska-
lierbarkeit mit hoher paralleler Nutzung und
auch Funktionalitat eingeschrankt. Im loT wird
neben der Visualisierung von Datenstromen
die Unterstltzung bei einer Vielzahl von Ana-
lysen und Datenmodellanderungen gefordert,
die beispielsweise zu verstehen ermdglichen,
worin Ursachen fir Auffalligkeiten liegen. Das
interaktive Arbeiten mit Daten in Echtzeit ist
also erforderlich - also auch unter hoher Last
gleichzeitiges Lesen, Schreiben und Ausfihren
von adhoc Queries, wie z.B. fir Machine Lear-
ning. Hinzu kommt die agile Anforderung Da-
tenschemata zur Laufzeit anpassen zu kénnen.
Hierbei werden zu den nackten Sensordaten
auch ERP-Daten, Qualitatsdaten oder Logistik-
daten hinzugefligt, um anzuzeigen, ob Produk-
tionsanomalien beispielsweise mit bestimmten
Auftragen verbunden sind oder auf Rohstoffe
einzelner Lieferanten zurtickzufihren sind. Da-
tenmodellanderungen solcher Art er-
fordern haufig, dass Anwender ihre
Zeitreihendatenbanken vollstandig neu
erstellen mussen, was zeit- und vor
allem sehr kostenintensiv ist. Um das zu
I6sen, wird oft neben der Zeitreihenda-
tenbank noch eine separate relationale
Datenbank fur Nicht-Zeitreihen-Daten
eingesetzt. Das ist zwar eine schnell zu
implementierende Ldsung, allerdings
wird es mit zunehmendem Wachstum
der Datenbasis teuer und schwierig, die
Daten in mehreren Datenbanken zu du-
plizieren und synchron zu halten.

KT ist erst mit
bereinigten Daten

(Sensory stimuli)

det. In der Praxis setzen die meisten Unterneh-
men eine Losung wie CrateDB ein, um einen
Echtzeit-Datenspeicher aufzubauen und mit
KI-Technologien und maschinellem Lernen die
menschliche Entscheidungsfindung zu opti-
mieren, nicht um sie zu ersetzen. Eine prakti-
sche Herangehensweise ist es, die Daten im
Prozess automatisch zu bereinigen, indem die
Analyseergebnisse Uberwacht werden und so
schrittweise ein sauberer Datenbestand ent-
steht. Der Versuch, zuerst alle historischen
Daten als Voraussetzung fir ein Projekt voll-
standig zu bereinigen, verzdgert die Entwick-
lung und Implementierung von intelligenten
loT-Systemen und bietet oft zu wenige Daten
oder Tiefe. Es ist in der Regel besser, einfach
loszulegen und Rohdaten zu sammeln und auf
dem Weg die Use-Cases zu entwickeln.

Tatsachlich schafft loT in der Praxis ganzlich
neue Anforderungen an die Datenhaltung und
-analyse. Pipelines von Sensordaten - oft tau-

[
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Entwickler gehen manchmal davon
aus, dass ihnen die Datenbasis oder
Datenhygiene fur das Aufsetzen einer
Kl fehlen. Unzureichende Daten kénn-
ten ja zu einer schlechten Kl-gesteuer-
ten Automatisierung fuhren. Die Be-
flrchtung, unzulangliche Daten fihrten auto-
matisch dazu, dass keine sinnnvollen Ergeb-
nisse gewonnen werden kénnen und Fehlent-
scheidungen getroffen werden, ist unbegriin-

Manufacturing

Security

Viele Unternehmen halten

Analyze
(Real-time, Al, data science

sende oder hundertausende von Messwerten
pro Minute und Dutzende von Nachrichtenfor-
maten - mussen in Echtzeit integriert und ana-
lysiert werden, um das Verhalten von ‘Dingen’
zu Uberwachen, vorherzusagen oder zu kon-
trollieren. Eine schnelle Erfassung und Analyse
von Maschinendaten sind die Voraussetzung,
die datengesteuerte Automatisierung der
Schlissel zum Erfolg eines zukunftssicheren
loT-Projektes.

Ein Datenmanagementsystem

in der Smart Factory muss:

» Schnelle Entwicklung und Time-to-Value
garantieren,

» Echtzeit-Datenanalyse ermdglichen,

» konstante Betriebszeit sowie

» niedrige IT-Betriebskosten fir Hosting,
Integration und Administration gewdhrleisten.

Die oben genannten Missverstandnisse hinge-
gen, halten Entwickler und Anwender nur von

der Umsetzung der Smart Factory ab. |

www.crate.io

\
k Immediate

\ Action
| (Control, alert, predict)

W e =

cich zu lange an den Miccver-
ctindnicsen auf und vergessen

einfach anzufangen.
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@ CLOUDSTRATEGIEN

Multiple

TEXT: Richard Kunkel, AVI Networks
BILDER: AVI Networks Germany

G)

Mehrere verschiedene Clouddienste
ches. Einige sehen sich sogar dadurch

zu nutzen ist fiir Unternehmen nichts ungewohnli-
bereits auf der technologischen Siegesstrafle, denn Multi-

Cloud-Strategien werden iiberall als Must-have propagiert. Tatsidchlich befinden sie sich damit auf dem Holz-
weg: Die Nutzung Multipler Clouds ist eben nicht gleich Multi-Cloud.

ulti-Cloud ist derzeit einer der heifesten

Trends fiir Unternehmen. Die Verwendung

mehrerer Clouds gleichzeitig, kann viele Vor-

teile bieten. Richtig eingesetzt kann man mit

der richtigen Kombination von Clouds unter
anderem die Kosten fiir Infrastruktur senken, die Priasenz von
Daten und Workloads in verschiedenen Regionen verbessern oder
die Herstellerbindung an Cloudanbieter vermeiden. Unterneh-
men, die den Ansatz Multi-Cloud hingegen falsch verstanden
haben, kann dieses Missverstindnis viel Geld kosten. Denn eine
fehlgeleitete Multi-Cloud-Strategie hat das Potenzial, Anwendun-
gen, Teams und Budgets unnotig aufzusplitten. Eine fragmentierte
Cloudstrategie zwingt die zustindigen In-
frastrukturteams zu erheblichem Mehr-
aufwand bei der Konfiguration, Bereit-
stellung und Skalierung von Anwendun-
gen in der Cloud. All dies ist natiirlich
kostspielig, zeitaufwendig und steht im
Widerspruch zum eigentlichen Verspre-
chen der Multi-Cloud. Dabei ist dieser
grundlegende Fehler eigentlich einfach
zu vermeiden: I'T-Verantwortliche miis-
sen nur erkennen, dass die Multi-Cloud
grundsitzlich eine Anwendungsstrategie
und keine Infrastrukturstrategie ist.

,sDienste, Geschaftsmodelle
und die Einstellung zur Infra-
struktur haben sich grundle-
gend verdndert - diese Ande-
rungen machen die Multi-Cloud
realistisch und realisierbar.”

Cloudressourcen von mehreren Anbietern zu erwerben ist der
einfache Teil: Backup auf Azure, produktive Workloads in AWS
und die kritischen Systeme laufen in der privaten Cloud im eige-
nen Rechenzentrum. Schwieriger ist es jedoch verschiedene
Clouds nahtlos zu verbinden, damit man sich leicht iiber die ein-
zelnen Cloud-Silos hinwegbewegen kann. Dieser Schritt ist je-
doch zwingend notwendig, um den Mehrwert der Multi-Cloud
nutzen zu kénnen. Erreicht wird dies erst, wenn Anwendungen
von der zugrunde liegenden

)
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Infrastruktur und Anwendungsdiensten,
wie z.B. Load Balancern, abstrahiert wor-
den sind. So abstrahiert, wird eine hetero-
gene Umgebung geschaffen, in der die An-
wendung volle Flexibilitit und Portabilitat
geniefdt und ihre benoétigten Ressourcen
erhilt, ohne dass eine spezifische Konfi-
guration fiir die Cloudumgebung erforder-
lich ist. Ziel ist es, die Anwendung agnos-
tisch fiir die Cloudinfrastruktur zu machen
und Dienste direkt bei der Application an-
zuwenden, damit sie die gleiche Portabili-
tat haben. Abstraktion ermoglicht es Un-
ternehmen also, sich mit der Geschwin-
digkeit ihrer Anwendungen zu bewegen,
nicht mit der Infrastruktur, die sie bereit-
stellt. Viele Plattformen, insbesondere
containerbasierte Technologien, sind be-
reits agnostisch und iiberspannen pro-
blemlos mehrere Clouds. Die meisten An-
wendungsdienste, wie Load Balancing und
Web Application Firewalls, sind jedoch
immer noch infrastrukturzentriert und
passen nicht zu einer Anwendungsstrate-
gie in der Multi-Cloud. Dies zeigt sich
deutlich am Beispiel traditioneller Load
Balancer, die sich aus mehreren Griinden
nicht fiir Multi-Cloud-Konzepte eigenen.

Native Load Balancer der Cloudanbieter
funktionieren fast selbstredend nur in ihrer
jeweiligen Umgebung. So funktioniert AWS
ELB beispielsweise nicht in Azure und
Azures Application Gateway nicht in AWS.
Und auch virtualisierte Load Balancer sind
so konfiguriert, dass sie nur innerhalb
eines Infrastruktursilos arbeiten. Diese an
Hardware gebundenen Load Balancer
funktionieren immer noch als Appliances,
was bedeutet, dass sie fest mit ihrer Infra-
struktur verbunden sind und nicht die glei-
che Flexibilitidt und Portabilitdt bieten, wie
die Anwendungen die sie unterstiitzen.
Diese traditionellen Load Balancer sind
auf die Infrastruktur ausgerichtet, nicht auf
Anwendungen. Fiir IT-Teams besteht die
Herausforderung darin, Anwendungen so
in einer Multi-Cloud-Umgebung mit hoher
Verfligbarkeit bereitzustellen, dass sie mit
der Anwendungsstrategie libereinstimmen.
Um dies zu erreichen ist an der Zeit, Load
Balancing neu zu iiberdenken.

—

N

Die Infrastruktur von Rechenzentren hat
sich in den letzten zehn Jahren grundle-
gend verdndert. Zahllose Server und Appli-
ances in Racks zu stapeln war friither {ib-
lich und die Verwaltung von Hardware galt
frither als der schnellste Weg, um die be-
notigte Infrastruktur zu erhalten. Visionire
IT-Fihrungskrifte, Self-Service-Praktiker
und CAPEX-bewusste Finanzteams spiel-
ten alle eine Rolle bei der Umstellung auf
die Cloud. Investitionen in die Hardware-
Infrastruktur sind heute seltener denn je.
Anwendungsteams sind mehr daran inte-
ressiert, die benotigten Ressourcen zu er-
halten, als dariiber nachzudenken, woher

\\

wenigsten Innovationen, die wir von den
etablierten Anbietern gesehen haben,
waren die Neuverpackung ihrer Hardware
Appliance in eine virtualisierte Edition,
damit sie in der Cloud ausgefiihrt werden
kann. Die Architektur ist die gleiche, ohne
den Vorteil proprietirer Hardware, was
bedeutet, dass sie nicht in der Lage sind,
Dienste bereitzustellen, die Anwendungen
benotigen, um in einer Multi-Cloud-Welt
erfolgreich zu sein. Diese Appliances, ob
Hardware oder virtuell, sind nicht anwen-
dungszentriert und unterstiitzen in keiner
Weise Multi-Cloud-Initiativen. Wie die
meisten anderen Appliances miissen Load
Balancer als Software-Services neu abge-
bildet werden — Dienste, die pro App be-
reitgestellt werden kénnen und mit der

Multiple Clouds # Multi-Cloud

App App App
Virtual LB Virtual LB HW LB
AWS Azure On-Prem

Multiple Clouds

_

sie diese geliefert bekommen. IT-Teams
stehen somit vor der Herausforderung, die
wachsende Nachfrage mit viel kleineren
Budgets bewiltigen zu miissen. Als Ergeb-
nis all dieser Faktoren, haben sich die
Dienste, das Geschiftsmodell und die Ein-
stellung zur Infrastruktur grundlegend ver-
indert — diese Anderungen machen die
Multi-Cloud realistisch und realisierbar.

Load Balancing hingegen, hat sich in den
letzten zehn Jahren kaum verdndert. Die

App

L4-L7 App Services (LB, WAF, Analytics)

AWS Azure On-Prem

Multi-Cloud

Anwendung in die fiir die Anwendung am
besten geeignete Umgebung verschoben
werden. Multi-Cloud ist eine Anwen-
dungsstrategie. Und der einzige Weg,
diese Strategie zum Leben zu erwecken,
besteht darin, Infrastruktur und Dienste
zu nutzen, bei denen Anwendungen im
Vordergrund stehen.

www.avinetworks.com
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EMPFEHLUNGEN FUR BLOCKCHAINS

Sicherheit fiir
Permissioned

Blockchains

Das Herzstiick jeder Blockchain ist ein Protokoll, das
der Reihenfolge und Sicherheit einer Transaktion-fiir
den nachsten Block zustimmt. Der folgende Beitrag

beschaftigt sich damit wie man die Integritat dieser
Kette bewahrt.

TEXT: Duncan Jones, Thales eSecurity

ogenannte permissioned Blockchains erfreuen
sich wachsender Beliebtheit. Umso mehr, da Fir-
men den Blockchain-Trend fiir sich nutzen und
gleichzeitig den ‘Deckel darauf halten’ wollen. Im
Gegensatz zu den Vertretern der Non-Permissio-
ned-Seite (wie Bitcoin oder Ethereum) sind bei
permissioned Blockchains die Teilnehmer be-
kannt, und man kann ihnen gezielt besondere Rechte und Privi-
legien einrdumen. Permissioned Blockchains werden von einer
Genehmigungsinstanz kontrolliert, die jedem Einzelnen der teil-
nehmenden Knoten eine entsprechende Erlaubnis erteilt. Nur

18
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wer autorisiert ist kann auf das Transaktionsnetzwerk zugreifen.
Sucht man bei einer gehypten Technologie wie der Blockchain
nach konkreten Anwendungsbeispielen, handelt es sich meist
um permissoned Blockchains. Die genehmigende Instanz kann
ein Konsortium von Unternehmen sein, aber auch eine einzelne
Organisation. Der folgende Beitrag beschiftigt sich insbesondere
mit den Sicherheitsimplikationen, wenn man autorisierten Teil-
nehmern eine iibersichtliche Blockchain bereitstellen will und
gibt Empfehlungen fiir eine sichere Bereitstellung. Dazu ist es
sinnvoll zunéchst zu kliren, was man unter permissioned Block-
chains versteht und wie die Terminologie verwendet wird.
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Was macht eine Permis-
sioned Blockchain aus?

Das Herzstiick jeder Blockchain ist ein Pro-
tokoll, das der Reihenfolge neuer Transak- !

i sein. Der Konsensus ist eine verbindliche :
i Ubereinkunft zwischen allen validierten :
i Knoten. Jeden Computer, der sich mit
! Etherum haben in der Offentlichkeit
i nennt man Node, also Knoten. Innerhalb :
i grad. Und zuweilen beeinflusst dieses
{ chanismen fiir die Integritit und Konsistenz |
nen permissioned Blockchains zu nutzen.
i dass dieser Prozess sicher abléuft. In den
{ die Zahl der Teilnehmer und verlisst sich
i chains ist der Konsensus typischerweise der '
! Versuch ein schwieriges mathematisches !
i Herausforderungen eher denen in tradi-
i tionellen IT-Systemen als denen grofser
{ Blockchains. Stellen wir uns eine permis-
i sioned Blockchain vor, die zwischen fiinf
: withlen eine Reihenfolge und beginnen !
i damit, die Aufgabenstellung des Blocks zu |
: 16sen. Ohne Zugangsbeschrinkungen ist der |
¢ Drittel) vertrauenswiirdig sein und sich
i korrekt verhalten miissen, damit der
i Konsensus erfolgreich ablduft. Im We-
{ Im Grunde ist es reines Gliicksspiel wer am !
{ Ende das Rennen macht. Auch wenn eine |
i sich verhalten sollten. Thre legitimen Ei-
i dass es diejenigen sein werden, die tber
! eine hohere Rechnerleistung verfiigen. Das '
i fer kompromittiert worden. Im ersten Fall
i geht es darum geheime Preisabsprachen
i und Verdunklung zu verhindern. Im zwei-
i nen bosartig sein). Allerdings geht das auf :
! Kosten der Transaktionsgeschwindigkeit
i dass sie nur dazu benutzt werden, die
i Nachrichten zu signieren, die sich im
i halb einer Sekunde ab, die Bestitigung |
i kann allerdings iiber eine Stunde dauern. In |
i vaten Schliissel der Blockchain-Konten
{ zu schiitzen. Diese Schliissel dienen dazu
i eine Transaktion zu signieren und so
i einen nicht autorisierten Geldfluss aus
i dem betreffenden Konto heraus zu ver-

einem Blockchain-Netzwerk verbindet,
i der Blockchain sorgen die Konsensusme-
i der Daten. Es ist also ganz entscheidend,

i sogenannten ‘Non-Permissioned’ Block-

i Problem im Austausch fiir einen vergleichs-
i weise geringen finanziellen Lohn zu 16sen.
! Die validierenden Knoten sammeln zu-
! nichst alle ihnen bekannten Transaktionen,

i Konsensusmechanismus entsprechend ein-
i fach, was unter anderem die Transaktions-
i geschwindigkeit erhoht. Die Schattenseite:

i gewisse Wahrscheinlichkeit dafiir spricht,

i Konsensusprotokoll kann durchaus schwer-
: wiegenden Angriffen auf die Kette stand-
i halten (bis zu 50 Prozent aller Knoten kon-

{ und der Bestitigung. Bitcoin wickelt bei-
i spielsweise einzelne Transaktionen inner-

permissioned Blockchains lduft der Kon-
: sensus geordneter ab, und die Priifer wech-
: seln sich dabei ab, einen Block vorzuschla-
i gen, den die anderen anschlieRend freige-
: ben. Der Prozess lduft also viel schneller ab.

! Permissioned Blockchains erzielen deshalb '

! eine hohe Durchsatzrate bei Transaktionen,

i darauf, dass mehr als zwei Drittel der Kno-
: ten vertrauenswiirdig sind.

Wie sicher sind Permis-
sioned Blockchains?

tionen fir den nidchsten Block zustimmt,

der sogenannte ‘Konsensus’. Transaktionen
konnen dabei jede Art von Informationen

dezentraler Kontrolle und Mehrwert
durch Sicherheit. Grofde non-permissio-
ned Blockchains wie etwa Bitcoin und
mittlerweile einen hohen Bekanntheits-
Phinomen auch Unternehmen, die pla-

Eines sollte man verstehen: Senkt man

auf vertrauenswiirdige Priifer, dann &dh-
neln die Sicherheitsanforderungen und

fiihrenden Bankhdusern aufgebaut wird.
In einer Blockchain mit fiinf Knoten be-
deutet das, dass vier von ihnen (also zwei

sentlichen gibt es zwei Griinde wenn
Knoten sich nicht so verhalten wie sie

gentiimer haben unredliche Absichten
oder die Knoten sind von einem Angrei-

ten Fall darum, die privaten Schliissel der
Knoten zu schiitzen, und sicherzustellen,

Einklang mit dem Konsensusprotokoll
befinden. Genauso wichtig ist es die pri-

hindern. Der unberechtigte Zugriff auf

diese Schliissel wiirde dazu fiihren, dass
: die oftmals sofort bestitigt werden. Dieser '
i Typ von Konsensus basiert im Allgemeinen |
i kann kostspielig werden, dieses Problem
i zu 16sen und schlimmer noch, der unbe-
i rechtigte Zugriff kann den Bestand des
{ kompletten Projekts gefihrden. Schliefi-
i lich ist da noch der Dreh- und Angel-
i punkt des gesamten Systems, nimlich der
i Schiisselsatz, der die Teilnehmer iiber-
i haupt erst autorisiert. Hat ein Angreifer
i Zugriff auf diese Schliissel ist er bei-
: { spielsweise in der Lage neue validierende
! Der Terminus Blockchain beschwért so- |
i fort ein bestimmtes Bild herauf — das von

Werte unrechtmifiig zwischen den betei-
ligten Banken tiibertragen werden. Es

Knoten zu bevollmichtigen. Ein Angreifer
kontrolliert dann beispielsweise ausrei-
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@ EMPFEHLUNGEN FUR BLOCKCHAINS

Gymnasiastin entwickelt
Zufallszahlengenerator

Zufallezahlen, die Fir eine cichere
Vercchliccelung notwendig sind,
generiert Geca Diinnweber (1%)
vom Stidticchen St.-Anna-
Gymnacium in Minchen jetzt
celbet. Dazu hat cie ihre eigene
Mikrochipanwendung konzipiert.
Mit ihrem Projekt iberzevgte die
Gymuaciastin die Jury des Sehiler-
wetthewerbs Tnvent a Chip” Sie
cicherte cich den mit 3.000 Euro
dotierten ercten Platz im Ent-
echeid. Den mit 2.000 Euro
dotierten Platz zwei errang Niklas
Dobberstein (16) vom Gymnagium
Lindlar. Er entwarf einen intelli-
genten, ergonomischen Arbeite-
platz fir mobile Biiroc. Die Preic-
triger erwartet neben den
Geldpreicen jetzt die Aufnahme
ine Aucwahlverfahren fir ein
Ctipendium der Studienstiftung
de¢ deutechen olkee, Kontakte
2u Inductrie und Hochechulen
cowie Einladungen zu Projektpri-

centationen auf Mescen.

VDE Verband der Elektrotechnik

www.vde.com

chende Stimmrechte, um potenziell die
gesamte Kette zu beschidigen oder
sogar zu zerstoren.

_Q_

Was tun gegen die
Bedrohungen?

Wihrend sich 6ffentliche Blockchains
bei ihrer Sicherheit auf die schiere Zahl
der Knoten verlassen, miissen permis-
sioned Blockchains zu anderen Metho-
den greifen. Dazu gehoren Verfahren
die Blockchain zu hirten beispielsweise
durch geschiitzte Umgebungen fiir pri-
vate Schliissel sowie durch Prozesse
und Verfahren fiir einen sicheren Be-
trieb der Blockchain als solcher. Private
Schliissel, die von validierenden Knoten
verwendet werden, sollten auch phy-
sisch geschiitzt werden. Dazu dienen
Technologien wie Hardware Security
Modules (HSMs). HSMs sorgen dafiir,
dass die privaten Schliissel nicht vom
Serverspeicher ausgelesen werden kon-
nen wenn der Knoten kompromittiert
wurde. Es ist sogar moglich die eigent-
liche Logik des Konsensus mit HSMs zu
schiitzen. Diese Methode stellt sicher,
dass die betreffenden Daten tatsidchlich
dem Konsensusprotokoll entsprechen
bevor sie mit dem Schliissel signiert
werden. Ein klassisches Anwendungs-
beispiel ist, das doppelte Signieren zu
verhindern wie etwa Forking. Unser
Forschungsteam hat ein Open-Source
Beispiel dieser Technik veroffentlicht,
bei der eine beliebte permissioned
Konsensus-Engine verwendet wurde.
Will man die privaten Schliissel der
Blockchain-Konten schiitzen, sollte
man einen auf dem potentiellen Risiko
basierenden Ansatz wihlen. Fiir Wallets
(digitale Ordner), die nur geringfiigige
Werte reprisentieren, geniigen in aller
Regel einfache Methoden, wie ein HSM
USB-Stick mit einem Schalter iiber den
sich Uberweisungen autorisieren las-
sen. Im Unternehmensumfeld mit ent-
sprechenden Werten empfiehlt es sich
kommerzielle HSMs einzusetzen und
gegebenenfalls die Zeichnungspflichten
auf unterschiedliche Zeichnungsbe-

i rechtigte zu verteilen. Die privaten
i Schliissel innerhalb einer Blockchain zu
i sichern ist deutlich einfacher als jede
! andere Art von Public Key Infra-
structure (PKI) zu schiitzen. Trotz allem
! ist aber auch das eine Art von PKI. An-
i ders als in der iblichen Wahrnehmung
i von Blockchains verlassen sich permis-
i sioned Blockchains auf eine PKI, die
{ Anmeldeinformationen an ihre jeweili-
i gen Teilnehmer ausgibt. Und jede ein-
{ zelne Transaktion ldsst sich unmittelbar
i mit Bezug auf den entsprechenden Ver-
i trauensanker tiberpriifen und bestiti-
: gen. Es ist einleuchtend, dass die
! betreffenden Schliissel wie jeder andere
i vergleichbare
i schiitzt werden miissen — iiber HSMs,
i die Verteilung der Zeichnungsaufgaben,
i Auditing und so weiter.

Vertrauensanker ge-

_0_

Ein Blick in die Zukunft

i Im Moment zeigt der Hype um das
Thema Blockchain keinerlei Anzeichen
i sich abzuschwichen. Wir konnen ver-
mutlich damit rechnen, dass Projekte,
i die permissioned Blockchains nutzen
schon bald in den Branchennachrichten
i auftauchen werden. Wenn es daran geht
i solche Projekte zu entwickeln und um-
i zusetzen, sollte Sicherheit vom ersten
i Tag an mit beriicksichtigt werden. Wie
i immer, wenn sich eine neue Technologie
i anschickt die Mirkte zu erobern, wird
i Sicherheit gerne zugunsten von Schnel-
i ligkeit zuriickgestellt. Es ist also vermut-
lich nicht nur mit einem Anstieg entspre-
i chender Projekte zu rechnen, sondern
i auch mit mehr Sicherheitsliicken und
i Schwachstellen bei Consortium Block-
i chain-Implementierungen. Wenn der
i Hype sich ein wenig gelegt hat, werden
! vielleicht weniger Projekte in Auftrag ge-
i geben. Aber zu diesem Zeitpunkt haben
i wir sicherlich bereits gute und praktika-
i ble Empfehlungen fiir Blockchain-An-
i wender von Korperschaften wie der
i Accredited Standards Committee X9 und
i der ISO/TC307 erhalten. m

de.thalesesecurity.com
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STECKER FUR DAS 10T

Connectivity-

Losungen
fur die [HoT-Welt

In der vierten industriellen Revolution verschmelzen die physische und die digitale Welt immer mehr miteinander.
Um Mehrwerte aus den Daten der Maschine zu generieren, wachst die Zahl an Sensoren und Aktoren rasant. Damit
nimmt die Vernetzung in Maschinen und Anlagen und damit auch die Anzahl an Verbindungen immens zu. Auf der
diesjahrigen Messe Electronica prasentierte Harting innovative, passende Connectivity-Losungen fiir die lloT Welt.

TEXT & BILD: HARTING Deutschland GmbH & Co. KG

ukiinftig tauscht jede Maschine, jede Komponente in den
Fabrikhallen grofe Mengen an Informationen und Daten aus.
Auf der diesjihrigen Messe Electronica prisentierte Harting in-
novative passende Connectivity-Losungen fir die 1o Welt.
Damit die Infrastruktur fir das kommende [1d1" noch kompatibel
bleibt und auch der Anspruch an immer mehr intelligente Sen-
soren umsetzbar ist, passt sich diese Infrastruktur den neuen Anspriichen an. Ge-
rite werden immer kleiner und intelligenter, die notwendige Steckverbindung

folgt diesem Trend.

Bereits 2016 hat Harting mit dem Helden der Industrial Ethernet
Kommunikation (“Captain ix’) einen Prozess zur Standardisierung neuer
Schnittstellenstandards gestartet. Heute ist mit dem Harting ix Industrial ein Steck-
verbinder auf dem

zu 40 Prozent klei-

Markt, der es Geriteherstellern ermdglicht, bis

nere Gerite zu konzipieren. Um Gerite auch

effizient herstellen zu kénnen, muss die Connectivity einen op-

timalen Produkti- onsprozess unterstiitzen. SM'I'/SMD Bestii-
ckungstechno- logie aller Schnittstellen sind notwendig

fiir dic effi- ziente Fertigung. Um die automati-

sierte Fertigung weiter zu unterstiitzen, sind Leiterplattenbuchsen auf Rollen lie-
ferbar, in denen Geritebuchsen Pick& Place-tauglich untergebracht sind. Auch
die spitere Handhabung der Schnittstellen an den Geriten folgt der Performance.
Dic Einsparung von Montagezeit bei gleichzeitig einfacher und damit prozesssi-
cherer Bedienung ist einer der unverzichtbaren Eckpunkte einer modernen
Schnittstelle. Hier ist die PushPull-Verriegelungstechnik ein ganz wesentlicher As-
pekt, da fir immer kleinere Steckverbindungen bisher bekannte Verriegelungen

wie z.B. die Schraubtechnik nicht mehr ausreichen werden.

Der Handling-Aspekt in der Connectivity wird daher immer wichtiger. Die
PushPull-Technologie steigert die Bediensicherheit und Effizienz im Finsatz. Um auch
die Komponente der Spannungsversorgung von Geriten kleiner und gleichzeitig leis-
tungsfihiger zu gestalten, erginzt Harting die M12 Power Baureihe zum Friihjahr
2019 um die genormte K-Kodierung fiir Powerversorgung. Mit 7,5kW bei 630V und
16A bietet die Geriteschnittstelle geniigend Leistung fiir kompakte aber leistungs-
starke Antriebe. Sie stellt damit eine zukiinftige platzsparende Alternative zu 7/8” Lo-

sungen dar und folgt ebenfalls dem Trend der Miniaturisierung. |

www.harting.com

Der Harting ix Industrial
ermaoglicht es den Geriteher-
stellern bis zu 40 Prozent klei-
nere Geridte zu konzipieren.
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Universalchip

auch fiir .

Spezialisten ' r ¢
Nt

Networx on chip

Hilschers neuer
Chip bringt viele
Innovationen

Das Unternehmen Hilscher ist als ausgewiesener Experte fir Kommunikation
in industriellen Prozessen, Maschinen und Anlagen bekannt. In vielen Auto-
matisierungsgeraten sorgen die Prozessoren der netX-Reihe seit vielen Jahren
flr den Echtzeit-Datenaustausch. Das besondere daran: Es handelt sich um
Multiprotokoll-Chips, die viele industrielle Protokolle unterstiitzen. Mit dem
erscheinenden netX 90 zlindet das Unternehmen die nachste Stufe seiner
Entwicklung. Was die neuen Chips kédnnen und was das fir Anwender und Ent-
wickler bringt, erlautern wir im vorliegenden Beitrag, flir den uns Sebastian
Hilscher Rede und Antwort stand.

Der netX 90 kommi
mit vielen neuen
Features und einer
einfachen Integra-
tion in das Internet
der Dinge. Das be-
deutet aber nicht,
dass Hilscher die Automati-
Sterungsfunktionen vernach-
ldssigt. Auch hier hat das
Unternehmen viele Neuheiten
an Board, erlautert Sebastian
Hilscher: ,Wir haben fiir En-
coder z.B. das BiSS-Protokoll
integriert und haben EnDat
auf Hardwareebene imple-
mentiert. Zusdtzlich haben wir
mit dem netX 90 eine Motor
Control Unit, d.h. wir haben
diverse ADCs, die auch pa-
rallel samplen konnen, in den
Chip eingebaut. Wir haben
zudem eine Motion Unit, die
auch PWM generieren kann.
Wir haben also fiir die ver-
schiedenen Automatisierungs-
branchen Hardware mit
eingebaut. Er hat auch wieder
einen 10-Link-Master inte-
griert, den wir bereits im netX
51 hatten, d.h. mit einem netX
90 kann man einen 8-Kanal-
[O-Link-Master bauen. Das
Besondere ist die Talsache, dass
wir diese Automatisierungs-
technologien alle sehr gut un-
lerstiitzen und Ihnen mit dem

NETX gg

TEXT: Kai Binder, TeDo Verlag GmbH  BILDER: Hilscher Gesellschaft fir Systemautomation mbH

netX 90 nun den Weg in das
loT-Zeitalter ebnen.”

ie Kernkompetenz von Hilscher ist
die Technologie, Entwicklung und
Produktion von industriellen Kommu-
nikationsldsungen fur die moderne
Fabrikautomation. Die Produkte von
Hilscher reichen von PC-Karten, Gateways uber
OEM-Aufsteckmodule bis hin zu leistungsfahigen
Asics mit den dazugehorigen Protokollstacks. Diese
werden weltweit zur Kommunikation zwischen Au-

tomatisierungsgeraten und Steuerungen eingesetzt
- bei PC-Karten ist Hilscher in diesem Bereich der
Marktfuhrer. Ein derart umfassendes Losungsportfo-
lio fur Feldbusse und Real-Time-Ethernet ist das Al-
leinstellungsmerkmal von Hilscher.

NEUES MULTIPROTOKOLL SOCS. Seit der Griin-
dung des Unternehmens 1986 hat sich Hilscher auf
die Unterstiitzung der Anwender bei ihren indus-
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triellen Kommunikatinsprozessen verschrieben
und gehort ohne Zweifel zu den weltweit flh-
renden Experten auf diesem Gebiet. Heute ge-
hort neben den bekannten PC-Einsteckkarten,
Gateways und Asics auch leistungsfahige Multi-
protokoll-Prozessoren - sogennante SoCs - die
eine Vielzahl an Industrieprotokollen gleichzeitig
verstehen zum Portfolio des Unternehmens. Sie
heiflen netX-Chips und werkeln nicht nur in vie-
len Hilscher-Geraten, sondern kommen auch bei
Drittanbietern zum Einsatz, weil sie viele ‘Flie-
gen mit einer Klappe schlagen’.

WAS IST NETX? Alle netX-Chips sind wahre
Sprachtalente fur die zahlreichen Auspragungen
der industriellen Kommunikation und deren di-
versen Dialekte. Dazu gehéren Profibus und Pro-
finet ebenso wie Ethernet/IP, Sercos, Ethercat,
Modbus oder Powerlink. Zudem unterstitzt
netX immer schon Technologien wie UART, SPI,
12C, CAN, 10-Link und ein GPIO-Interface. All das,
was die bisherigen netX-Chips kénnen, kann
netX 90 auch, aber er ist zudem mit echten loT-
Kommunikationstechnologien ausgestattet, die
ihn fUr Gerdte im Industrie-4.0-Zeitalter prades-

tinieren, aber erzahlen wir der Reihe nach...

ZENTRALE EIGENSCHAFTEN VON NETX 90.
Mittlerweile ist die ndchste Hilscher-Genera-
tion in Person von Sebastian Hilscher im Un-
ternehmen. Er ist als Manager netX Techno-
logy mit der Entwicklung der Technologie be-
fasst: Er beschreibt die wichtigsten Talente
des neuen Chips im folgenden so: “Der neue
Chip bringt eine beachtliche Miniaturisierung
mit sich, was sich positiv auf die GerategréRe
auswirkt. Das Gehduse des netX 90 ist lediglich
10x10mm? klein. Gleichzeitig erméglicht er
hochste Performance, bringt eingebaute Secu-
rity mit und ermdglicht eine deutlich verkirzte
Entwicklungszeit fur Gerdtehersteller.” Realitat
wird dies alles auch durch den Wechsel auf
eine komplett neue Fertigungstechnologie bei
TSMC (Taiwan Semiconductor Manufacturing
Company), erldutert Hilscher. “Ein wesentlicher
Punkt ist, dass wir keinen externen Speicher
mehr bendtigen, da er nun komplett integriert
ist. Ein weiterer groRer Vorteil ist die nun
deutlich geringere Verlustleistung: Wir kom-
men mit den integrierten Ethernet PHYs auf
eine Verlustleistung von unter einem Watt. Die
geringere Abwdrme und der geringere Ver-
brauch erschlieBen wieder neue Anwendungs-

Interview
mit Herrn
Sebastian

Hilscher

felder flr Gerdtebauer und Endanwender.

ZWEIKERN-TECHNOLOGIE TRENNT KOM-
MUNIKATION UND ANWENDUNG. Eine we-
sentliche Neuerung im netX 90 ist die Verwen-
dung eines Zwei-Core-Systems, d.h. eine ARM-
CPU arbeitet fir die Kommunikationsseite und
eine weitere ARM-CPU fur die Applikations-
seite. Sebastian Hilscher erldutert: “Fir die
Kommunikationsseite bieten wir von Hilscher
auch die komplette Softwareinfrastruktur, das
heilt die ganzen Protokollstacks, das Betriebs-
system und vieles mehr als fertiges Binary. Der
Kunde hat fur seine Applikation einen kom-
pletten ARM-Core fir sich zur Verfiigung und
kann dort machen, was er mochte, ohne, dass
sich die Prozesse gegenseitig auf der Hard-
ware beeinflussen kénnen. Das ist ein groRer

Vorteil im Vergleich zu den Vorgangern. Es

Interface

Interface

LVDS PHY |& LVDS PHY |&
xCo xC1

netX 90

10 mm x 10 mm 144-pin BGA
CPU

D-TCM 8 KB
I-TCM 8 KB

UARTO0-1
12C0-1
SPIlo-3
SQlo-1

CANO-1
|O-Linko-7
SSI/BiSS0-1

~ EnDat2.20-1

GPI00-3/Timer
MLEDo-3
D-TCM 8 KB
I-TCM 8 KB

xPIC |
100 MHz

xPIC
100 MHz

ARM Cortex-M4
100 MHz

ARM Cortex-M4 FPU
100 MHz

Flash
1024 KB ECC

RAM
576 KB ECC

MPWMo-5
_ QuadDeco-1
2x ADCo-7

GPI00-7/Timer
MLEDo0-7
Pl00-28

Shared

TPIU
JTAG/SWD

System / Timer System / Timer

UART
ETH MAC

= CryptoCore :
SysTimeo-1 SysTime

Extension Bus

Memory I/F
SQl XIP

Flash

Host Interface 512 KB ECC

OSC/PLL
RC-OSC

ClockSup

2x ADCo-1
TempSensor

Communication Application 64 KB ECC

Blockschaltbild des Multiprotokoll-Chips netX 90
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sind wirklich zwei getrennte Welten. Mit der
verdoppelten Kernzahl ist naturlich auch eine
erhebliche Leistungssteigerung des SoC ver-
bunden. “In Bezug auf die generelle Geschwin-
digkeit der CPU”, erklart uns Sebastian Hil-
scher, “gehen wir von einer 2,8- bis 3-fachen
Performance-Steigerung aus.”

FIT FUR INDUSTRIELLE 10T-ANWENDUN-
GEN. Doch netX 90 ist viel mehr als eine deut-
lich verbesserte Version der bisherigen netX-
Serie. Vielmehr macht Sebastian Hilscher klar,
dass der neue Chip die Plattform fur vollig
neue Gerdteklassen ist, die das industrielle
Internet der Dinge bedienen: “Der netX 90
kann, wie die bisherigen netX-Chips auch, als
ganz normaler Companion-Multiprotokoll-Chip
verwendet werden, falls man eine CPU zur
Verfligung hat, auf der die Applikation bereits
lauft. Er macht dann einfach nur die Kommuni-
kation, aber er kann eben viel mehr als das: Er
ist unsere Plattform fur das IloT, fur das Auto-
matisierungshersteller heute ihre Gerdte kon-
zipieren mussen. Daflr unterstitzt der neue
Chip sowohl OPC UA als auch MQTT und wir
sind aktiv an der Open-Source-Variante von
OPC UA beteiligt.”

PARALLELE PFADE. netX 90 macht also die
Feldkommunikation und die Ubergeordnete
Kommunikation z.B. bis in die Cloud mit einem
einzigen Geratechip madglich. Doch ist das
Uberhaupt sinnvoll? Hilscher dazu: “Was wir
sehen, ist, dass gerade im Bereich IloT nicht

" scher

mehr nur die ganzen Prozessdaten per Steue-
rung Ubertragen werden, sondern eben paral-
lele Pfade aufgebaut werden, d.h. man hat ein-
mal den Pfad fir die Steuerung vor Ort Uber
Profinet, Gber Ethernet/IP, Ethercat usw. Dane-
ben wird fur Ubergeordnete Dinge noch ein
paralleler Pfad Gber OPC UA betrieben, bei-
spielsweise zu Cloud-Plattformen. Hier findet
dann die Kommunikation fur gréRere Diagno-
sen und weiteren Mechanismen und Funktio-
nalitaten statt. Das sind heute haufig Ansatze,
die helfen sollen, Prozesse oder die Perfor-
mance zu optimieren.

SECURITY INTEGRATED. Gerade in industriel-
len Kommunikationsprozessen kommt es
heute mehr denn je auf Security an, erldutert
Hilscher und das wurde dementsprechend
auch im netX 90 berlcksichtigt: “Zum einen
haben wir uns angeschaut, was fir OPC UA als
Security-Funktionalitaten definiert wurde. Fir
diese Security-Funktionalitdaten haben wir im
netX 90 heute bereits eine entsprechende
Hardwarebeschleunigung eingebaut, damit die
Verlustleistung auf dem geringen Niveau
bleibt. Neben dieser Hardwarebeschleunigung
haben wir im ROM-Code schon die Zertifika-
tion der Firmware integriert. D.h. ich kann
heute dem netX 90 vorgeben, dass das Gerat
prift, ob die Software, die auf dem netX lauft,
signiert ist. Auf einem netX 90 kann dann wirk-
lich nur vom Kunden signierte Software laufen
und man hat nicht mehr die Mdglichkeit, ir-
gendeine andere Software aufzuspielen. Diese

Uber Hilscher

LT [T

Funktion wurde in diversen Security-Levels in-
tegriert, beispielsweise sorgt Security Level 3
dafir, dass das komplette Debugging abge-
schaltet wird.” Aber auch die Entwicklungspro-
zesse im Hause Hilscher selber hatten sich im
Hinblick auf die Security-Problematik in den
vergangenen Jahren deutlich verandert: “Kun-
den mochten dort frih informiert werden,
wenn es Probleme gibt”, erkldrt Hilscher. “Sie
mochten auch selbst Probleme melden kén-
nen und wir missen dafir gewisse Reaktions-
zeiten einhalten. D.h,, wenn ein Kunde ein Se-
curity Issue meldet, mussen wir in definierter
Reaktionszeiten darauf reagieren.

STAND DER ENTWICKLUNG UND AUSLIEFE-
RUNGSTERMIN. Der netX 90 steht kurz vor
seiner Auslieferung, erldutert Sebastian Hil-
scher. “Genauer gesagt, haben wir den Chip
heute schon bei uns im Hause, die ersten Bau-
teile sind gerade in Verifikation fur den Final
Chip. Der Plan ist die Entwicklungsboards und
die ganzen Starterkits zum 1. November dieses
Jahres verfligbar zu haben, auch fir unseren
Online-Shop. Also nochmal: Der 1. November
ist zundchst das Datum fur die Entwicklungs-
boards. Fur die grofRe Masse wird es dann al-
lerdings noch bis nachstes Jahr Januar dauern,
bis Stlickzahlen verfugbar sind. Dann kénnen
wir den Chip wirklich in breiter Masse in den
Markt streuen und unsere Kunden kénnen mit
der Serienfertigung beginnen. (kbn) A

www.hilscher.com

Die Kernkompetenz von Hilscher ist die Technologie, Entwick-
lung und Produktion von industriellen Kommunikationslosun-
gen fiir die moderne Fabrikautomation. Die Produkte von
Hilscher reichen von PC-Karten, Gateways iiber OEM-Auf-
steckmodule bis hin zu leistungsfihigen Asics mit den dazu-
gehorigen Protokollstacks. Diese werden weltweit zur Kommu-
nikation zwischen Automatisierungsgerdten und Steuerungen
eingesetzt — bei PC-Karten ist Hilscher in diesem Bereich der
Marktfiikrer. Ein derart umfassendes Losungsporifolio fiir Feld-
busse und Real-Time-Ethernet ist das Alleinstellungsmerkmal
von Hilscher. Hilscher bietet auch die netX-Technologie fiir
Gerdtehersteller an, inklusive Entwicklungsdienstleistungen
und kundenspezifischer Baugruppenfertigung. In diesem Bereich
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ist Hilscher nicht nur anerkannter Systempartner der grofSen
Hersteller, sondern zdhlt auch eine Vielzahl von Ingenieurbiiros,
Losungsanbietern und Systemintegratoren zu seinen Kunden.
AufSerdem ist Hilscher in allen Feldbus- und Real-Time-Ethernet-
Organisationen verireten.
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Mehr Rechenleistung fur
vernetzte Flugzeuge

Congatec prdsentierte auf der Aeromart Toulouse 2018 seine neuen modularen Luftfahrt-Computing-
Plattformen flr vernetzte Flugzeuge, Passagier-Infotainment und Augmented-Reality-Applikationen. Die neuen COM

Express Type 7 Server-on-Module wurden fur konvergente Edge-Server in Flugzeugen entwickelt und sind ideal fur Con-
tent-Delivery an Seatback-Displays und Mobilgerdte der Fluggaste, fur Predictive Maintenance und andere Big-Data-Applikationen, sowie Videouberwa-

chung und cloudbasierte Flugschreiber. Die Plattformen eignen sich auch fir Augmented-Reality-Applikationen in der Luftfahrt, um die Navigationsfahig-
keiten bei schlechter Sicht zu optimie-

ren. Sie lassen sich auch fur Kl-ba- Anzeige
sierte, virtuelle Assistenten nutzen, um
sowohl die Produktivitat und Effizienz

von Piloten, als auch das Flugerlebnis //

der Passagiere zu verbessern.

Messe Miinchen
Congatec AG, www.congatec.com Connecting Global Competence

Aris-Edge-  See you in 2020
Board mit November 10-13
NarrowBand-

loT-Technologie

Mit der
Integra-
tion cines
NB-lo'l-
Shields  hat

Arrow seine HC’

xible Aris-Hdge-Plattform (Arrow Renesas
loI" Synergy) zur Entwicklung von lol-Ge-
riten um eine zusitzliche Komponente er-
weitert. Das von Shiratech entwickelte
Shield verfiigt iiber ein Quectel-BG96-
Modul und wird auf das - auf dem energie-
effizienten Renesas Synergy S3A3 Mikro-
controller basierenden - Aris-Edge-S3-
Board gesteckt. Die Kombination dieser
beiden Boards erméglicht Anwendern eine
einfache und schnelle Evaluierung von Sen-
sordaten-Funkiibertragungen (je nach Netz-
werkverfiigbarkeit via 2G/3G, NB-161" oder
CA'T-M1) an die Azure-Cloud. Das Shield
hat einen Arduino-Formfaktor, ein low-
power Quectel BG96 L'I'E CAT-M1 &
NB-IoI-Modem, integriertes GPS sowie

eine Antenne. Unterstiitzt werden Downlo-
ads bis zu 300kBit/s und ein Upload von
max. 375kBit/s. Dariiber hinaus verfiigt das

Funkmodul iiber Bluetooth Low Energy

(4.1/4.2), Thread und ZigBee-Stacks. | © "
“EUROPA % electronica 2020

Arrow Central Europe GmbH,

Www.arrowce.com />semr components | systems | applications | solutions

World’s leading trade fair and conference for electronics
co-located event Messe Miinchen | November 10-13, 2020 | electronica.de




x MIT DER CLOUD ZUR SERVITIZATION

©Kzenon / Fotolia.com

Bild:

) Der Hersteller

,:'Ij

als Dienstleister

TEXT: Andreas Dangl, Business Unit Executive fiir Cloud-Services, Fabasoft Deutschland GmbH

eit einigen Jahren ist zu beobachten, dass sich vor allem
innovative produzierende Betriebe nach und nach vom
klassischen Produktverkauf zum Lésungsanbieter wei-
terentwickeln. Der reine Fokus auf die Produktion
schwindet, wahrend der Servicegedanke und der Kun-
dennutzen weiter in den Mittelpunkt riicken. Weltweit
erfolgreiche B2C-Unternehmen wie Uber oder Airbnb
zeigen, dass digitale und kundenorientierte Geschadftsmodelle hohes dis-
ruptives Potenzial bieten und dadurch ganze Branchen revolutionieren
konnen. Wer erfolgreich sein méchte, der muss sein Geschaftsmodell an
die sich andernden Umweltbedingungen anpassen. Die Fahigkeit, inno-
vative Geschaftsmodelle zu entwickeln, ist zu einer Grundvoraussetzung
fur die langfristige Wettbewerbsfahigkeit geworden.

Y Geschaftsmodell Servitization

Servitization beschreibt den Wandel eines Unternehmens vom reinen
Produzenten hin zu einer Kombination aus Hersteller und Dienstleister.
Ein Beispiel dafir ist der britische Flugzeugturbinenhersteller Rolls-Royce.
Bei seinem ‘Power by the hour’-Angebot bezahlen Fluglinien fir die
Dienstleistung, die das Triebwerk erbringt. Das eigentliche Produkt bleibt
Eigentum des Herstellers. Das Unternehmen ist somit Uber die gesamte
Lebensdauer der Turbine fiir Uberwachung, Wartung und Instandhaltung
zustandig. Daraus ergeben sich groBe Vorteile fiir die Fluglinien: Kapital-
ausgaben werden zu Betriebsausgaben, finanzielle Risiken werden redu-
ziert, sie erhalten Zugriff auf innovative Technologien und kénnen sich
vermehrt auf ihr Kerngeschaft konzentrieren. Rolls-Royce gelingt es

26

loT Design 6 | 2018



durch die Abrechnung der Flugstunden, kon-
stante Umsatzstrome zu generieren sowie die
Kosten zu senken. Auch dnderte sich die Hal-
tung der eigenen Mitarbeiter: Wahrend friiher
mit Wartung direkter Umsatz generiert wurde,
entwickelten sich bei dem neuen Geschaftsmo-
dell wartungsarmen Turbinen zum obersten
Ziel. Der Zielkonflikt zwischen Hersteller und
Kunde entfdllt, da es nun im Interesse von
Rolls-Royce liegt, dass die eigenen Gerate effi-
zient und einwandfrei funktionieren.

) Sensorik
und Datenanalyse

Mé&glich wurde dies alles durch ein Uberwa-
chungssystem der Triebwerke. Cyberphysische
Sensoren lUbermitteln in Echtzeit die Betriebs-
daten an die Zentrale, wo sie tUiberwacht und
beurteilt werden kénnen. Das Sammeln der
Daten bildet somit die Basis fiir die Verrech-
nung mit der Fluglinie. Durch die Analyse des
Verhaltens der Turbinen sammelte Rolls Royce
zudem Informationen fiir die Weiterentwick-
lung der Turbinen.

) Bessere Produkte
und Services
Die fur die Analyse notwendigen cyber-physi-

schen Systeme (CPS) sind vernetzte Systeme,
die reale Objekte und Prozesse beobachten
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und ebenso beeinflussen kénnen. Sie finden
sich dort, wo hochkomplexe, physische Sys-
teme durch die Kommunikation mit der digita-
len Welt effektiver werden kénnen. So wer-
den unter anderem selbststandig arbeitende
Produktionssysteme mit Ferniiberwachung
moglich. Durch das Sammeln und Auswerten
einer groRBen Datenmenge erfahren Hersteller,
wie ihre Kunden die Produkte bedienen und
kénnen sowohl Service als auch das Kunden-
erlebnis optimieren. CPS helfen also bei der
Verbesserung von Produkten und Service. Die
Eigenschaften von CPS stellen allerdings An-
forderungen an die IT-Infrastruktur.

» Hohe
Ausfallsicherheit

Laut dem deutschen ‘Competence Center for
Cyber Physical Systems’ konnen Public Clouds
diese Anforderungen erfiillen und durch ihre
Funktionalitaten quasi ein CPS-Riickgrat bilden.
Sie bieten unterschiedliche IT-Ressourcen wie
Rechenzeit, Speicher, Anwendungen, Dienste
oder auch Daten dynamisch an und verwalten
diese gleichzeitig. Darliber hinaus wird ihnen
eine hohe Ausfallsicherheit zugeschrieben und
sie bieten im Bedarfsfall zusatzliche Leistungen.
Dabei fungiert die Cloud als zentrale Daten-
sammelstelle flir Business Analytics, Machine
Learning und Prozesssteuerung. Somit wird der
fur Servitization notwendige Datenaustausch
mit externen Partnern ermdglicht. Durch die

Uberwachung der kompletten Lieferkette von
Dienstleistungen, kann dem Kunden individua-
lisierter Service geboten werden.

) Der passende
Cloud Provider

Bei der Auswahl eines Anbieters kdnnen sich
Unternehmen unter anderem an Zertifikaten
orientieren. Dabei empfiehlt es sich, auf eine
europadische Business-Cloud zu setzen, die re-
gelmaRig von unabhdngigen, externen Priifstel-
len untersucht und zertifiziert wird. Wenn es
um Datensicherheit und Datenschutz geht, ist
insbesondere auf das C5-Testat des deutschen
Bundesamts fiir Sicherheit in der Informations-
technik zu achten. Weltweit erfiillen nur neun
Cloud Provider die Anforderungen des Testats,
der Osterreichische Cloud-Anbieter Fabasoft
war das erste europdische Unternehmen.

» Fokus auf den
Kundennutzen

Produzierende Betriebe, die sich ihre Wettbe-
werbsfahigkeit fur die Zukunft erhalten wollen,
sollten sich am Markt auch als Dienstleister po-
sitionieren. Der Umstand, dass ein Unternehmen
selber produziert und somit Uber die Méglich-
keit verflugt, wichtige Daten zu sammeln, die
einem Reseller nicht zur Verfligung steht, lasst
sich zur Differenzierung gegeniuber Mitbewer-
bern einsetzen. Noch wichtiger als der Fokus auf
das Geschaft ist der Fokus auf den Nutzen des
Kunden - und auch den Kunden des Kunden.
Dann stiftet das Sammeln von Produktionsda-
ten einen echten Mehrwert. Das zentrale Tool
far den wirklich sicheren Austausch von Daten
sind nach hdchsten Standards zertifizierte euro-
paische Cloud-Lésungen, da dort sensible Daten
auch ausreichend geschutzt sind. |

www.fabasoft.com/de

Der passende
Service

Durch Uberwachung der kom-
pletten Lieferkette konnen dem
Kunden individuelle Loésungen
geboten werden.
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DATENMANAGEMENT

Das Gliick

kurzer

Reaktions-

zeiten

Unternehmen mussen heute kundenorientierter arbeiten
und in der Lage sein, Innovationen schnell auf den Markt
zu bringen. Dabei mussen Applikationen hohe Anspriiche
an Verfligbarkeit und Performance erfillen. Ausfallzeiten
kann sich niemand leisten, denn die Kundenerwartungen
sind hoch. All das erfordert eine flexible, skalierbare IT-
Umgebunag.

TEXT: Amit Chaudry, VP Product Marketing bei DataStax
BILDER: DataStax

m den unterschiedlichen, wechselnden Anforde- : _&* u

rungen gerecht zu werden, geht der Trend dahin, : O Relatlonale Datenbanken
mehrere Clouds zu kombinieren. Ob eine Hybrid
Cloud aus Public Cloud und Private Cloud oder gar :

: Sowohl die Hybrid- und Multi-Cloud-Umgebung als auch die verdn-

verschiedene Public Clouds - laut einer aktuellen

Studie von 451 Research in 14 europdischen Landern
setzen bereits 84 Prozent der Unternehmen eine Kombination aus ver-
schiedenen Cloudumgebungen ein. Mit Big Data Analytics und loT set-
zen sich zudem Technologien durch, die ein exponentiell wachsendes
Datenvolumen und viele verschiedene Datentypen mit sich bringen.
gemaR, denn heute arbeiten Unternehmen mit verteilten Workloads

Wadhrend es Unternehmen friher vorwiegend mit strukturierten Daten

zu tun hatten, die man erst sammeln und dann an einer zentralen Stelle
analysieren konnte, flieBt heute ein kontinuierlicher Strom an unter-
schiedlichen Datentypen aus loT-Systemen oder Smartphone-Applika-
¢ groRe Volumen an verteilten und auch unstrukturierten Daten in Echt-

tionen herein, z.B. Maschinendaten, Videostreams, Social-Media-Bei-

trdge oder Kundeninformationen. Diese treten an verschiedenen Stellen :
: machen muss. NoSQLs versprechen horizontale Skalierbarkeit und eine

auf und mussen oft sofort ausgewertet werden.

Master Database

Relationale Datenbanksysteme und die meisten
NoSQL-Datenbanksysteme basieren auf Master-
Slave-Architekturen.

stoBen an ihre Grenzen

derte Datenlandschaft stellen neue Anforderungen an das Datenmana-
gement. Mehr als ein halbes Jahrhundert waren relationale Datenbank-
management-Systeme das fihrende Modell. Sie wurden fur zentrali-
sierte Workloads designt, eignen sich perfekt fur strukturierte Daten
und sind duRerst zuverldssig. Dieses Modell ist jedoch nicht mehr zeit-

und mussen riesige Mengen von teils unstrukturierten Daten speichern
und analysieren. Zunehmend haben sich daher NoSQL-Datenbanken

durchgesetzt, kurz fur ‘Not only SQL". Sie wurden daflr konzipiert,

zeit zu verarbeiten, ohne dass man sich dabei Sorgen um Ausfallzeiten
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héhere Verfligbarkeit als relationale Datenbanken. Das :
reicht jedoch nicht aus, denn was Unternehmen heute
brauchen, ist kompromisslose Performance und Hoch-
verfligbarkeit. Hier stoRen auch die meisten NoSQL-
ausfidhren. Fallt ein Knoten aus, wird der Datenverkehr
automatisch an einen anderen geleitet. Dieser Ubernimmt
die Anfrage nahtlos, ohne dass dafiir Code gedndert wer-
den muss. Es kommt zu keinerlei Performance-EinbuRen.
i Sobald der ausgefallene Knoten wieder einsatzbereit ist,
Viele NoSQL-Datenbanken basieren ebenso wie SQL-Da-
tenbanken auf einer Master-Slave-Architektur. Solche Sys-
teme verfligen Uber einen Master, auf dem die Datenbank
lauft, und Slaves, die mit dem Master verbunden sind. Auf
den Slaves konnen Datenbankabfragen durchgefihrt wer-
den, aber nur der Master kann Daten schreiben. Er steuert 3
zudem alle Datenbanktransaktionen und gibt den Slaves

Datenbanken an ihre Grenzen.

¢ Das Master-Slave-Problem

Anweisungen, was

Dabei handelt es sich um eine NoSQL-Datenbank, die
ohne Master auf Basis von Apache Cassandra aufgebaut
ist. Jeder Knoten im Cluster ist identisch, autonom und
kann sowohl lesende als auch schreibende Transaktionen

werden die Daten automatisch mit den anderen Knoten
synchronisiert. Ein solches System ist ganz einfach ska-
lierbar, indem man weitere Knoten hinzufligt. AuRerdem
lasst es sich problemlos auf verschiedene Clouds und
Rechenzentren verteilen. Damit gewinnen Unternehmen
einen weiteren Vorteil: Sie sind in der Lage, Datenbanken
ganz nach Bedarf von einer Cloud in eine andere oder aus

dem Rechenzentrum

sie tun sollen. Eine [N i~ die Cloud zu ver-

Master-Slave-Archi-
tektur lasst sich ska- ©
lieren, indem man \
weitere Slaves hin-

zufligt. Dadurch kann

Linear Scaling

schieben. Dadurch
© gewinnen sie mehr
Flexibilitat und ma-
chen sich nicht von
einem Anbieter ab-

die Datenbank zwar
mehr lesende Zu-
griffe gleichzeitig ab-
arbeiten, alle schrei-
benden  Aktionen

hangig. Bietet ein
anderer Provider ein
glnstigeres Ange-
bot, konnen sie ohne
groRen Aufwand

und die steuerung Falltin einer Active Everywhere Database ein wechseln.
laufen jedoch wei- Knoten aus, wird der Datenverkehr automatisch

terhin  Uber den an einen anderen geleitet. Das garantiert
einen Master. Fallter - Hochverfiigbarkeit in verteilten Netzwerken.

einmal aus, funktio-

o Fazit

niert das e S am te | — Um wettbewerbsfa-

System nicht, bis ein

neuer Master aufgesetzt ist. Um das zu vermeiden, setzen :
viele Datenbankkonzepte mehrere Master ein. Doch auch
das kann das Problem nur bedingt |6sen. Denn mit mehre-
ren Mastern gibt es schlichtweg mehr Punkte, an denen
die Datenbank ausfallen kann. Hochverfligbarkeit garan-
tiert dies nicht. Gerade in verteilten Netzwerken wie der :
Hybrid Cloud sind Master-Slave-Architekturen auBerdem
kénnen Unternehmen Daten beliebig auf verschiedene
Public Clouds und On-Premise-Infrastrukturen verteilen.
: So stehen die Daten jederzeit am richtigen Ort in der

¢’ Die Lésung: NoSQL-Datenbank

duBerst komplex umzusetzen.

mit No-Master-Architektur

hig zu bleiben, mis-
sen Unternehmen heute in der Lage sein, riesige Mengen
an Daten unterschiedlicher Typen zu verarbeiten. Dabei
nutzen sie zunehmend Hybrid-Cloud- oder Multi-Cloud-
Umgebungen. Das erfordert ein Datenbankmanagement,
das sich fur strukturierte und unstrukturierte Daten in
verteilten Netzwerken eignet und dabei Hochverfligbar-
keit garantiert. Mit einer Active Everywhere Database

. geforderten Geschwindigkeit zur Verfiigung, um einen
reibungslosen Betrieb von Anwendungen und ein posi-
¢ tives Kundenerlebnis sicherzustellen. |
Ein neuer Ansatz fur das Datenbankmanagement ist ge-
fragt, der fir Hochverfugbarkeit in verteilten Netzwerken
sorgt. Dies gelingt mit einer Active Everywhere Database.

www.datastax.com
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5G UND IOT

Traditionelle Netzwerksicherheit
auf deng/?/a)? stellen

TEXT: Sascha Kremer, Director Carrier Development bei Cradlepoint Deutschland

ie nachste Mobilfunkgeneration
5G steht auf der Turschwelle. Ak-
tuell risten die Carrier ihre LTE-
Mobilfunknetze auf der ganzen
Welt mit neuen Frequenzbandern
und fortschrittlichen Funktechnologien auf. 5G
wird enorme Verdanderungen in den Mobilfunk-
netzen mit sich bringen, darunter groRere Band-
breiten im Hochfrequenzbereich, das so ge-
nannte ‘Millimeter Wave’, geringere Latenzen,
Network Slicing sowie eine wesentlich groRere
Verbindungsdichte. Insbesondere die Verbesse-
rungen in den drei Bereichen Latenz, Ubertra-
gungsgeschwindigkeit und Verbindungsdichte
werden einen signifikanten Einfluss auf beste-

hende Security-Architekturen haben. Missen wir
unsere Netzwerke besser absichern? Diese Frage
allein reicht nicht, denn einen ‘besseren’ Job zu
machen, ist nicht mehr gut genug. Es braucht
neue Ansatze in puncto Netzwerksicherheit.

= Verdnderungen auf allen
Ebenen des Netzwerks

5G wird sehr haufig mit einem hoheren Daten-
durchsatz in Verbindung gebracht. Und in vielen
Fallen ist das richtig. Tatsachlich haben einige 5G-
Studien Datenraten von mehreren Gigabit pro
Sekunde demonstriert, in einem Fall sogar 32GBit

pro Sekunde. Das sind GroRenordnungen, die aus
heutiger Perspektive kaum vorstellbar sind. Und
obwohl dies nicht der reale Durchsatz an jedem
Endpunkt ist, stellt 5G doch enorme Anforderun-
gen an die Netzwerkinfrastruktur, etwa an die
Schaltkreise in Sicherheitsvorrichtungen im Re-
chenzentrum oder an die Konzentratoren, die
mal eben das Zehnfache des Verkehrs bewalti-
gen mussen. Latenzverbesserungen sind eben-
falls ein groRer Fortschritt von 5G. Die meisten
4G-Verbindungen ermdglichen eine Latenzzeit
von unter 100 Millisekunden pro Roundtrip, sehr
oft sind auch Latenzzeiten von unter 50 Millise-
kunden mdglich. Das Designziel des 5G-Stan-
dards ist eine Millisekunde. Hier beilt sich der
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Hund in den Schwanz. Denn das typische Sicher-
heitsmodell einer VPN-Verbindung leitet den Da-
tenverkehr vom Endpunkt zu einem zentralen
Konzentrator, dann zum Zielserver (heutzutage
oft im Internet), dann zuriick zum Konzentrator
und dann zurtick zum Endpunkt. Je nachdem, wo
sich diese drei Elemente (Endpunkt, Konzentra-
tor, Zielserver) befinden, missen zu jeder Trans-
aktion Dutzende, wenn nicht gar Hunderte von
Millisekunden hinzugefligt werden. Mit dem Da-
tenhunger mobiler, verteilter oder weit entfern-
ter Anwender und Applikationen geht das kaum
Uberein. 5G ist auch fur das Handling von vielen
Geraten ausgelegt. Genauer gesagt: Sehr viele
Endgerite. Uber loT wird seit Jahren gesprochen.
Aber in Wirklichkeit haben wir gerade erst be-
gonnen. Gartner schatzt die aktuelle Zahl der loT-
Gerate auf rund 8,4 Milliarden, und prognostiziert
21 Milliarden bis 2020. Das ist das Zweieinhalbfa-
che an Gerdten im Vergleich zu heute - in nur
zwei Jahren! Viele dieser loT-Gerdte sind keine
Ublichen IT-Endpunkte wie PC, Tablet oder
Smartphone, fir die herkémmliche Security- und
VPN-Clients verfugbar sind. Manche dieser Ge-
rate greifen auf Container oder loT-Dienste in der
Cloud zu. Spatestens jetzt stellen sich Security-
Profis die Haare auf. Denn Sicherheit in loT-Netz-
werken nach aktuellem Anspruch kann mit den
traditionellen IT-Sicherheitsmodellen nicht er-
reicht werden. Sicherheitsexperten warnen seit
langem vor diesen kleinen, aber weit offenen
Hintertlrchen in Unternehmensnetze.

g SD-Perimeter:
Security upside down

Um gdnzlich zu verstehen, warum wir die Netz-
werksicherheit in der loT-Ara iberdenken miis-
sen, flhren wir uns die Entwicklung der traditio-
nellen Netzwerksicherheit in den letzten zwei
Jahrzehnten vor Augen. Wie das Internet wurden
auch Unternehmensnetzwerke so konzipiert,
dass sie sich zuerst verbinden und spater Fragen
stellen. Dariiber hinaus wurden sie mit einem zu-
sammenhdngenden oder routingfahigen Adress-
raum erstellt, der es einem Endpunkt ermdglicht,
jeden anderen Endpunkt im Netzwerk zu errei-
chen. Dieser Ansatz erforderte, dass Netzwerkad-
ministratoren ein ‘Filter-out’-Sicherheitspara-
digma Uberlagern, um den Zugriff und den Da-
tenfluss zwischen bestimmten Benutzern, Res-
sourcen und Geraten zu beschrdnken. Diese Kon-
ventionen haben sich recht gut bewdhrt, um re-
lativ statische Netzwerke mit Tausenden von
Endpunkten zu ‘segmentieren’. In der Welt der
loT-Netzwerke, des Edge-Computing und der

umfassenden Verfligbarkeit breitbandiger, draht-
loser Pop-Up-Verbindungen nehmen das Volu-
men und die Vielfalt der Endpunkte massiv zu -
daher auch der Begriff ‘Massive 10T Und diese
Endpunkte verandern sich standig. Hunderttau-
sende oder sogar Millionen von Gerdten in einem
Unternehmensnetzwerk sind keineswegs eine II-
lusion in weiter Ferne. Das Szenario ist sehr real,
genauso wie die moglichen Bedrohungen. Als
Antwort auf dieses ernste Security-Problem mis-
sen wir das traditionelle Unternehmensnetzwerk-
modell auf den Kopf stellen, Netzwerkfunktionen
in die Cloud verlagern und Software nutzen, die
das Internet Uberlagert. Dieser sogenannte ‘Cloud
Networking-Ansatz, auch ‘Software-Defined Pe-
rimeter’ (SD-Perimeter) genannt, ermdglicht es
Netzwerkverantwortlichen, ein Perimeter-gesi-
chertes, virtuelles Netzwerk bereitzustellen, das
sozusagen Uber dem Internet schwebt. Dieses
Netzwerk ist fir die AuRenwelt vollstandig ‘ge-
tarnt’. SchlieRlich kann man nichts angreifen,
was man nicht adressieren kann. Anstatt sich zu-
erst zu verbinden und sich zu authentifizieren,
verhalten sich SD-Perimeter-basierte loT-Netz-
werke wie geschlossene Benutzergruppen.
Bevor sich ein Gerat verbinden kann, bendtigt
es eine Einladung aus diesem Netzwerk. Aus
Sicht der Gerdtesegmentierung und -isolierung
wird die langwierige und anfallige Filter-out-
Methodik traditioneller Unternehmensnetz-
werke durch die Méglichkeit ersetzt, verschie-
dene virtuelle Overlay-Netzwerke fir jede Gera-
teklasse zu bilden, die voneinander getarnt sind.
So sind etwa sauber und Ubersichtlich vonei-
nander getrennte Netze fiir Uberwachungska-
meras, Sensoren oder Stellglieder denkbar.
Sollte beispielsweise ein Angriff auf eine Uber-
wachungskamera stattfinden, kénnen die Cy-
berkriminellen nicht in andere Teile des Netz-
werkes und zu anderen Gerdaten vordringen.

ﬁb Moderne CI0¢
schneiden alfe Zopfe ab

IT-Trends wie 5G, Edge Computing, loT und
Software-Defined Networking krempeln die
Netzwerkinfrastruktur von Unternehmen sprich-
wortlich um. Traditionelle Security-Modelle
mussen daher ebenso auf den Kopf gestellt
werden, im wahrsten Sinne des Wortes. Mo-
derne ClOs erkennen, dass die Sicherheit in der
aufstrebenden vernetzten Wirtschaft einen
neuen Ansatz zur Verbindung und zum Schutz
von Menschen, Orten und Dingen erfordert. W

www.cradlepoint.com
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PEAK

Hardware und Software
fir CAN-Bus—-Anwendungen...

PCAN-PCI/104-Express FD

CAN-FD-Interface fiir PCI/104-
Express-Systeme. Erhaltlich als
Ein-, Zwei- und Vierkanalkarte inkl.
Monitor-Software, APIs und Treiber
fir Windows® und Linux.

ab 290 €

PCAN-PCI Express FD

CAN-FD-Interface fiir PCl Express-
Steckplatze mit Datentlibertragungs-
raten bis 12 Mbit/s. Lieferung inkl.
Monitor-Software und APIs.

ab 240 €

PCAN-Explorer 6

Software zur Steuerung, Simulation
und Uberwachung von CAN-FD- und
CAN-Bussen m Aufzeichnung und
Wiedergabe m Automatisierung mit
VBScript und Makros = Verstandliche
Darstellung der ID und Daten

ab 510 €

www.peak—-system.com

Otto-R6hm-Str. 69

64293 Darmstadt/ Germany
Tel.: +4961518173-20

Fax: +4961518173-29

System info@peak-system.com



PASSWORTMANAGEMENT
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Privilegierte Zugriffskonten sind flir Hacker ein beliebtes, weil leichtes Angriffsziel. Als haufigsten Grund dafur
nennen Sicherheitsexperten leichtfertiges und tiberholtes Passwortmanagement administrativer Konten. Dies
schiirt nicht nur beim Kunden mangelndes Vertrauen. Dabei ldsst sich dieses mit Software leicht wieder aufbauen.

TEXT: Martin Grauel, EMEA Technical Sales Manager, One Identity

ybersicherheit als solche und insbesondere der Schutz von

vertraulichen Daten waren vielleicht nie wichtiger als ge-

rade jetzt. Die allgemeine Aufmerksamkeit richtet sich in-

zwischen sehr viel starker auf das Thema. Die Risiken sind

héher denn je. Kein Unternehmen, keine Organisation kann
sich mehr hinter einer magischen ‘BlackBox’ verschanzen, die im Hinter-
grund samtliche Sicherheitsvorkehrungen tibernimmt. Ohne konzertierte
Aktion wird es nicht gehen, und die betrifft Menschen, Prozesse und
Technologien zu gleichen Teilen. Tatsdachlich haben Identity und Access
Management sowie das Privileged Access Management (abgekirzt IAM
und PAM) einen grofRen Anteil an den Sicherheitsbemihungen eines Un-
ternehmens. Das hat einen Grund. Privilegierte Konten betreffen die wich-
tigsten Daten einer Firma, Benutzer dieser Konten kénnen auf hochst ver-
trauliche Informationen zugreifen. Es ist also entscheidend, dass wirklich
nur die Nutzer auf genau die Daten zugreifen, die sie brauchen, um die
mit ihrem Job verbundenen Aufgaben zu erledigen. Und nur auf diese
Daten und nicht etwa auf samtliche sensible Informationen eines Unter-
nehmens. Erst das Zusammenspiel von Ubergreifender Governance, dem-
entsprechenden Praktiken und Richtlinien, gewdhrleistet Uberhaupt mit
Cyberangriffen Schritt halten zu kénnen. Eine erst kirzlich durchgefiihrte

Befragung von Uber 1.000 mittelstandischen und groBen Unternehmen lie-
fert allerdings eher alarmierende Befunde. Beinahe ein Drittel der befrag-
ten Organisationen verldsst sich beispielsweise bei der Passwortverwal-
tung auf inzwischen voéllig iberholte manuelle Ansdtze wie etwa Excel-
Tabellen. Weitere 75 Prozent der IT-Sicherheitsexperten raumen ein, Pass-
worter zumindest ab und zu mit Kollegen zu teilen, und ein Viertel der Be-
fragten tut dies Ublicherweise oder sogar immer. Und auch was das Ver-
geben und Entziehen von Zugriffberechtigungen angeht, stimmen die
Studienergebnisse nicht gerade optimistisch. Firmen brauchen fir die
komplette Provisionierung bzw. Deprovisionierung eines Benutzers Zeit-
raume von mehreren Tagen (44 Prozent) bis in einigen Fallen hin zu meh-
reren Wochen (32 Prozent). Die erschreckende Zahl von 77 Prozent von
IT-Sicherheitsexperten gab zu, dass es fiur sie vergleichsweise einfach
ware sensible Daten zu stehlen, sollten sie die Firma verlassen. Vor dem
Hintergrund dieser Ergebnisse betrachtet Uberrascht es dann schon weit
weniger, dass stolze 87 Prozent der im Rahmen der Studie Befragten den
PAM-Programmen ihres eigenen Unternehmens nicht vollstandig ver-
trauen. Schlechtes Identity und Access Management kann in Kombination
mit mangelhaften Sicherheitspraktiken zu schwerwiegenden Unterbre-
chungen der Geschaftsablaufe und Datenschutzvorfallen fiihren. Kein Un-
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ternehmen kann sich heutzutage Sicherheits-
schwachstellen leisten. Ebenso wenig wie einen
Serviceausfall. Effektive IAM- und PAM-Pro-
gramme sind eine wichtige Komponente um Cy-
berrisiken zu minimieren. Genauso tragen IAM
und PAM dazu bei, die Sicherheitsbelange ande-
rer Unternehmen zu verbessern. Die Studiener-
gebnisse enthiillen, dass etliche Unternehmen
weltweit aber genau daran scheitern. Selbst
wenn es um grundlegende Best Practices und
SicherheitsmalRnahmen sowohl beim Identity
und Access Management als auch bei der Ver-
waltung privilegierter Konten geht.

(M Bessere Methoden
Y Siir IAM und PAM

Anmeldeinformationen zu stehlen ist fur béswil-
lige Akteure einer der simpelsten Wege sich Zu-
gang zu einem Unternehmensnetzwerk zu ver-
schaffen. Am begehrtesten ist der Zugriff auf pri-
vilegierte (administrative) Konten. Diese Konten
verschaffen einem Eindringling nahezu unbe-
grenzten Zugriff auf die Infrastruktur eines Unter-
nehmens, eingeschlossen die wichtigsten und
vertraulichsten Systeme und Daten. Je mehr Kon-
ten fur einen Angreifer verflgbar sind, desto gro-
Rer der potenzielle Schaden. Dazu gehdren Da-
tenschutzverletzungen und das Offenlegen von
Daten, der VerstoR gegen Compliance-Richtli-
nien, Strafen sowie Vertrauensverlust des Unter-
nehmens bei seinen Kunden und Rufschddigung.

(" Das empfehlen
Y die Experten

PASSWORTER FUR PRIVILEGIERTE

KONTEN NACH JEDEM KONTOZU-

GRIFF ZURUCKSETZEN: Damit be-
grenzen Sie das gemeinschaftliche Nutzen von
administrativen Anmeldeinformationen. So sind
vertrauliche Unternehmensdaten um ein Vielfa-
ches besser geschitzt als Uber statische und
wieder verwendbare Passworter.

NICHT MEHR AKTIVE BENUTZER-

KONTEN SOFORT DEPROVISIO-

NIEREN: Mitarbeiter wechseln die
Firma, werden entlassen oder Stellen ander-
weitig besetzt - als ganz naturlicher Teil un-
ternehmerischer Lebenszyklen. Es sollte ein
ebenso natdrlicher Bestandteil dieser Lebens-
zyklen sein, nicht mehr glltige Zugriffsberech-
tigungen auf das Firmennetzwerk unverzuglich
zurtickzurufen. Selbst, wenn Mitarbeitende
sich im Guten von ihrer Firma getrennt haben,
ist es das Risiko nicht wert schlummernde

Konten Uber einen langen Zeitraum hinweg
beizubehalten. Nicht zuletzt kdnnen sich auch
Hacker solcher nicht mehr aktiv genutzter
Konten bemachtigen.

BENUTZERPASSWORTER SCHNELL

ZURUCKSETZEN. SicherheitsmaR-

nahmen, die fir die Benutzer sperrig
und komplex in der Anwendung sind, fiihren
schnell zu Frustration. Der unerwiinschte Ne-
beneffekt: Sicherheitsmalnahmen werden als
Zeitverschwendung betrachtet. Probleme mit
dem Vergeben und Verwalten von Passwdrtern
zu l6sen ist ein unternehmerischer Imperativ. Ei-
nerseits, um zu gewahrleisten, dass Mitarbei-
tende produktiv arbeiten, andererseits, um zu
verhindern, dass sie selbst Mittel und Wege fin-
den, SicherheitsmaRnahmen zu umgehen (etwa
in dem sie Passworter teilen).

SAMTLICHE AKTIVITATEN RUND

UM EINE IDENTITAT UBERWA-

CHEN UND PROTOKOLLIEREN.
Bei vertraulichen Informationen ist es wichtig
zu wissen, wer auf welche Dateien zugreifen
kann. Insbesondere dann, wenn die Daten ge-
fahrdet sind. Fur Auditoren sind die diesbezig-
lichen Protokolldaten wichtig. Sie helfen bei
der Ursachenforschung und Analyse sollte es
bereits zum Schlimmsten gekommen sein. Sie

fungieren aber auch als Frihwarnsystem und
weisen auf potenziell schadliche Aktivitaten
eines Benutzers hin.

O Fazit

Dies sind neben vielen weiteren mehr grundle-
gende Best Practices, die dazu beitragen, das
Risiko von Datenschutzverletzungen zu senken.
Aber auch Risiken, die mit nicht erlaubten Ak-
tivitaten eines Benutzers zusammenhadngen,
einzugrenzen. Natlrlich haben Technologien
einen nicht ganz unerheblichen Anteil daran,
hier Hilfestellung zu leisten. Etwa indem sie
Prozesse automatisieren sowie Liicken bei der
Verwaltung privilegierter Konten aufdecken
und zu schlieRen. Je groRer die Zahl schlecht
verwalteter Benutzerkonten und privilegierter
Konten ist, desto groRer der potenzielle Scha-
den. Er reicht von Datenschutzverletzungen
und Datendiebstahl, Gber mangelnde Compli-
ance und Strafen bis zum Vertrauensverlust bei
Kunden und schwerwiegenden Schdden an
Marke und Ruf. Es bleibt also zu hoffen, dass
Unternehmen in den kommenden Jahren
etwas mehr Vertrauen in ihre Prozesse zum
Identity und Access Management und das Ma-
nagement privilegierter Konten haben. |

www.oneidentity.com

weitere loT-Losungen einfiihren.

62% 60%

' C10S BEFURCHTEN
UMSATZEINBUREN

©00000000000000000000000000000000000000000000000000000000000000000000000

Dynatrace hat im Rahmen ciner weltweiten Umfiage unter 800 CIOs ermittell: Fast drei Viertel
(74%) der IT-Fikrungskrdfle befiirchten, dass Performanceprobleme im Internet der Dinge
ihren Geschdflsbetrieb und Umsatz erheblich beeintrichtigen. Als Hauplgrund gaben 78 % an,
ihr Unternehmen fiikire moglicherweise planlos loT-Strategien cin. So glauben 69% der Befrag-
ten: loT wird zu einer grofSen Belastung fiir das Performance Management, das die zuneh-
mende Komplexitit der modernen Enterprise-Cloud-Umgebungen bewdltigen soll. Die vollstin-
dige Studie ‘Overcoming the Complexity of Web-Scale loT Applications: The Top 5 Challenges’
von Dynatrace kann hier heruntergeladen werden. Die CIO-Umfrage befasst sich mit den He-
rausforderungen fiir Unternehmen bei der optimalen Bereitstellung von Angeboten, wenn sie

www.dynatrace.de

Challenges to managing complex loT deployments

53% 38%

Ensuring that IoT device firmware
updates and security patches don't
have a negative performance impact

Having the ability to track application
behavior on kT devices as they
interact with cloud services

Understanding the impact of
16T device performance on the
user-experience

Mapping the rapidly growing loT
ecosystem as it expands
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Security und Leistung

in der Cloud vereinen

TEXT: Klaus Gheri, Vice President and General Manager Network Security, Barracuda Networks AG

Moderne Anwendungen miissen skalieren und per-
formant sein. Dazu werden viele Implementierungen
auf Public-Cloud-Plattformen wie Amazon Web Ser-
vices (AWS), Microsoft Azure und Google Cloud Plat-
form (GCP) gehostet, was fir Elastizitdt und Ge-
schwindigkeit sorgt. Die Cloudnutzung boomt und
die Vorteile liegen auf der Hand.

ie Herausforderung besteht jedoch in der Sicherung von

Anwendungen in der Cloud - das Problem: Traditionelle

On-Premises-Sicherheitskonzepte lassen sich nicht ef-

fektiv auf Public-Cloud-Applikationen Ubertragen. Des-

halb sollten Unternehmen auch nicht versuchen, ihre

alten lokalen Security-Tools einfach in eine Cloudumge-
bung zu verlagern. Die Sicherung von Cloudapplikationen erfordert neue
Ansatze, Richtlinien, Konfigurationen und Strategien, die es Unternehmen
ermdglichen, Geschaftsanforderungen wie Leistung und Skalierbarkeit mit
den ndétigen Sicherheitsvorkehrungen in Einklang zu bringen.

Balance von Leistung und Sicherheit

Die Akzeptanz der Public Cloud bei Unternehmen nimmt rapide zu, doch
Sicherheitsbedenken sind immer noch eine Hirde beim Wechsel in die
Cloud. Vielen Unternehmen ist oft nicht klar, wie die Sicherheitsverant-
wortung in der Cloud verteilt ist. Nach dem Shared-Responsibility-Modell
ist es Aufgabe des Cloud Providers, die Infrastruktur zu schiitzen, das be-
deutet, er sorgt fur die physische Sicherheit, die globale und regionale
Konnektivitdt sowie die Stromversorgung und Kihlung seiner Rechenzen-
tren. Doch es ist Sache der Unternehmen, ihre Daten und Anwendungen
in der Cloud zu schitzen. Bedrohungsvektoren wie Cyberangriffe, Soft-
warefehler und menschliches Versagen gelten daher in gleicher Weise in
der Cloud wie On-Premises und erfordern entsprechende Sicherheitsvor-
kehrungen. Dennoch stellen viele Unternehmen die Anwendungsleistung
und -geschwindigkeit Uber die Sicherheit. Angesichts der Risiken sollte
diese Faktoren jedoch in einem ausgewogenen Verhaltnis zueinander ste-
hen. So ist der Einsatz von Layer 7-SchutzmaRnahmen fir die Sicherung
von Applikationen duRerst wichtig, doch jede Technologie muss hierbei
tief in bestehende Cloud-Plattformen und Lizenzmodelle integriert wer-
den. So sollte sie eng mit der dynamischen Skalierbarkeit von Public
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Cloud-Anbietern wie AWS, Azure und GCP verbunden
sein, um sicherzustellen, dass die Anforderungen an das
Performance-Management ohne manuelle Eingriffe in
Echtzeit erfillt werden. AuRerdem sollten Unternehmen
direkten Zugriff auf die nativen Protokollierungs- und Be-
richtsfunktionen der Cloudplattformen haben.

Anwendungsschwachstellen
in der Cloud managen

Viele Anwendungsschwachstellen bleiben oft so lange
unbemerkt, bis es zu spat ist. Leider sind Fixes oder Pat-
ches ein reaktiver Prozess, der Schwachstellen viel zu
lange offen Idsst — Monate sind keine Seltenheit. Die au-
tomatische und kontinuierliche Behebung von Schwach-
stellen ist fur die Gewadhrleistung der Anwendungssicher-
heit sowohl On-Premises als auch in der Cloud von groR-
ter Bedeutung. Daher ist es unerldsslich, eine Reihe von
Richtlinien zu implementieren, die kontinuierlichen
Schutz durch ein regelmdRiges Schwachstellenmanage-
ment und -behebungsverfahren bieten. Dies kann auch
automatisiert werden, um sicherzustellen, dass Anwen-
dungsanderungen keine Schwachstellen 6ffnen.

Vier Punkte zur Auswahl
einer effektiven
Cloudsicherheitslosung

Im Folgenden einige Best Practices fur effektive An-
wendungssicherheit in der Cloud:

a Auf die Cloud spezialisiert: Die Sicherheitslosung
sollte anspruchsvollste Anwendungsfalle erfillen konnen,
wie sie fur Cloud gehostete Anwendungen spezifisch
sind. AuRerdem ist es zwingend erforderlich, dass sie sich

direkt in native Public Cloud Services wie Elastic Load Ba-
lancing, AWS CloudWatch, Azure OMS und andere sowie
Cloud-Access-Technologien wie Azure ExpressRoute
oder AWS Direct Connect integriert.

9 API: Die L6sung sollte eine moglichst umfassende API
bereitstellen, die eine fur Cloud Einsatzszenarien angemes-
sene Kontrolle durch bereits verwendete Orchestrierungs- Partner'
werkzeuge von DevOps-Teams wie z.B. Puppet ermdglicht. Schaftlich
9 Skalierbarkeit und zentrale Verwaltung: Sicherheits- das IIOT
anwendungen mussen in Hochverfugbarkeits-Clustern Schﬁtzen
implementiert und mit Hilfe von Cloud-Templates auto-
matisch skaliert werden konnen. AuRRerdem sollten sie Trend Micro und
eine Verwaltung und Uberwachung von einer einzigen Moxa arbeiten zu-
Konsole aus bieten. kiinftig im Rahmen
des Technology Alli-

0 Flexible Lizensierung: Wichtig ist darlber hinaus, ance Partner Programs
dass die Losungen vollstandige Lizenzflexibilitat bieten, bei der Entwicklung
einschlieBlich einer rein verbrauchsabhangigen Abrech- von Sicherheitslosun-
nung. Auf diese Weise kénnen Unternehmen so viele In- gen fiir das Industrial
stanzen wie notig bereitstellen und bezahlen nur den Internet of Things
Datenverkehr, der durch diese Anwendungen gesichert (IIoT) zusammen. Die
ist. Grundsatzlich erfordert die Sicherung von Anwen- Losungen werden zu-
dungen in der Cloud neue Security-Strategien. Unter- niachst in den Berei-
nehmen sollten daher ihre eingesetzten Losungen unter chen Endpoint-Lock-
die Lupe nehmen und prifen, wo es der Nachbesserung down, Firewalls fiir
bedarf, um eine kontinuierliche Uberwachung und Operational-Techno-
Schwachstellenbehebung von Anwendungen in der logy-Netzwerke und
Cloud zu gewahrleisten. Dabei ist es wichtig, jede An- Embedded Security zu
wendung auf entsprechendem Sicherheitsniveau zu finden sein.
schitzen. So sollten die Security-MaRnahmen auf den
aktuellen Cloudverbrauch abgestimmt sein und entspre- www.trendmicro.de
chende Tools genutzt werden, die speziell fir Cloudum-
gebungen entwickelt wurden. |

www.barracuda.com
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... Wir setzen es einfach um.

Netzwerke und Computer flr eine ,smartere” Industrie.
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In unserer digitalen Welt kommt auch die Luftfahrtindustrie lingst nicht mehr ohne die entsprechenden
Technologien aus. Und es ist an der Zeit das Potenzial des Internet of Things fiir den digitalen Wandel
voll auszuschéopfen. Dieser Beitrag zeigt, welche Technologien welche Vorteile bieten.

TEXT: Dwayne Charrington, technischer Autor, ProProfs Help Desk

essere Dienstleistungen zu erbringen

ist seit langem ein treibender Faktor

flr die Luftfahrtindustrie. Kombiniert

man loT und kunstliche Intelligenz (KI)
fuhrt das zu deutlich mehr Verbesserungen. Der
‘Connected World" Report des World Economic
Forums schatzt, dass verspatete Flige an ame-
rikanischen GroRflughafen die kommerzielle
Luftfahrt bis 2020 alleine mehr als 20 Milliarden
US-Dollar kosten werden. Smarte Flughdfen nut-
zen bereits aktuelle loT-Technologien. Zum
einen, um die Kundenerfahrung zu verbessern,
zum anderen um Verluste wie diese auszuglei-
chen. Ein Bericht von Deloitte bestatigt
das. Mobil- und Beacon-Technologien verbes-
sern Reise- und Einkaufsqualitat an Flughafen.
|oT-Tools, wie die Gesichtserkennung beschleu-
nigen und optimieren das Boarding der Reisen-
den oder beschleunigen den Weg zum Terminal.
Offensichtlich hat das loT viele Prozesse bereits
grundlegend verandert. Im Folgenden beschaf-
tigen wir uns mit konkreten loT-Anwendungen
in der Luftfahrtbranche.

A+

Stressfreier Sicherheitscheck
mit Gesichtserkennung

Die grofite Herausforderung fur Flughafenbehor-
den und Kunden gleichermaBen ist die Sicher-
heitskontrolle. Und die kann man mithilfe des loT
deutlich effizienter gestalten. An den Checkpunk-
ten verwendet man Software zur Gesichtserken-
nung. Mit dieser Technologie ordnen die Flugha-
fenbehoérden Gesichtsmerkmale eines Kunden
den Daten in Blockchain-Systemen zu. Diese In-

formationen zur Identitdt eines Kunden liegen
jedem Checkpunkt vor. Das senkt automatisch
den Zeitaufwand zwischen Check-In und Boar-
ding am Gate. Warteschlangen verkirzt man mit
automatischen Sensoren. Wenn Identitat und
Bordkarte des Reisenden auf dem Handy gespei-
chert sind, werden sie von Sensoren erfasst. Auch
die Sicherheitsteams kdnnen sowohl auf diese In-
formationen zugreifen als auch auf Analysen der
Gepadckstiicke. Reisende profitieren dank der Sen-
sortechnologie von kirzeren Wartezeiten, was
den gesamten Ablauf im Flughafenterminal be-
nutzerfreundlicher gestaltet. Die Sicherheitskon-
trolle ist fUr Reisende erwiesenermafien der
groRte Stressfaktor. Laut ‘The Future is Con-
nected’ Report von SITA aus dem Jahr 2016 ver-
binden 36 Prozent damit negative Emotionen auf
ihrer Reise. Biometrie tragt also durchaus mit
dazu bei, dass eine Flugreise beim Kunden in po-
sitiver Erinnerung bleibt. Stephen Challis, Head of
Product Development bei der Société Internatio-
nale de Télécommunications Aéronautiques
(SITA) dazu im The Independent: ,In Brisbane wird
ein sechsmonatiger biometrischer Testlauf durch-
gefiihrt. Passagiere melden sich mit ihren Passen,
Bordkarten und Fotos beim Check-In-Schalter an.
Passagiere sehen dann am Boarding Gate in die
Kamera, und schon sind sie bereit flir den Abflug.
Flughafenpassagiere werden dadurch erheblich
schneller und bequemer abgefertigt.” Auch der
San Jose International Airport in Kalifornien nutzt
Gesichtserkennung um die langen Schlangen an
der Passkontrolle zu verkirzen. Alle ankommen-
den und abfliegenden internationalen Passagiere
werden dazu einem Screening unterzogen und
bei der Passkontrolle fotografiert. Die Software

vergleicht das Bild mit dem im Visum oder Pass,
das vom US Federal Government vorliegt.

+

Schnelle Navigation
am Flughafen

Mide und frustrierte Kunden, die Flughafenmit-
arbeiter mit langen Schlangen und dem Ublichen
Ansturm auf die Check-In Schalter in letzter Mi-
nute nerven? Das sind Szenarien die im Zeitalter
smarter Flughdfen der Vergangenheit angeho-
ren. Digitale Beacons lassen sich strategisch im
Flughafengebdude platzieren. Sie geben per
SMS-Nachricht Updates in Echtzeit an die Rei-
sende weiter. Die Updates informieren beispiels-
weise Uber verfligbare Parkplatze, An- und Ab-
fahrtszeiten des Airport-Shuttle, mit ihnen kann
man Tische im Restaurant reservieren und vieles
mehr. Mehr als 95 Prozent aller Reisenden flihren
bei Flugreisen ein Mobilgerat mit. Solche Ser-
vices sind also sowohl flr Flughdfen als auch fur
Kunden attraktiv und praktikabel. Auch das so-
genannte Passenger Flow Management, also das
Management von Passagierstromen, ldsst sich
Uber Beacons realisieren. Meldet ein Beacon z.B.
hohes Passagieraufkommen an Sicherheitscheck-
punkt 1 kann der Betreiber entsprechend reagie-
ren indem er etwa Passagiere an einen weniger
ausgelasteten Check Point weiterleitet oder
indem er zusatzliches Abfertigungspersonal be-
reitstellt. Smarte Flughafen flihren Passagiere
Uber Beacon-verlinkte Karten nahtlos vom
Check-In bis zum Abflug. Dank einer einfachen
Navigation haben Flughafenpassagiere mehr
Zeit, die sie fur sich nutzen kénnen. Zufriedene
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Kunden wiederum steigern den Umsatz am Flug-
hafen. Beacons helfen aufRerdem dabei, Flugha-
fenpersonal zu orten, und auf diese Weise die
Flughafensicherheit durchgehend zu garantieren.
Verbesserte operative Effizienz ist ein weiterer
Hauptvorteil dieser Technologie. Wie Beacons
funktionieren zeigt der Coéte d'Azur Airport. Fir
die Strecke Nizza - Paris sind hier unterschiedli-
che Beacons im Terminal installiert, um kontext-
bezogene Ladeninformationen und -werbung an
Reisende im Terminal weiterzugeben. Die Bea-
con-gesteuerte Flughafen-App sammelt auto-
matisch Punkte, wenn Premium-Mitglieder den
Flughafen passieren. Premier Gold Mitglieder
nutzen automatisch ihre Vielfliegerkarte mit Zu-
gang zur Fast Track Sicherheitskontrolle.

+

Sicheres
Gepackmanagement

loT Beacons und RFID Tags sind fur eine sichere
Ortung und das Management von Gepack unab-
dingbar. Beacons verbinden sich zu einem mobi-
len Netzwerk eines Flughafens. Der groBte Vor-
teil verglichen mit Barcodes ist, dass mit RFID In-
formationen auch auBerhalb des Gepacksystems
ausgelesen werden kénnen. Live-Informationen
Uber den genauen Standpunkt eines Gepack-
stucks, von der Gepackabgabe bis zum Fracht-
raum sind moglich. Passagiere erhalten SMS-Be-
nachrichtigungen in Echtzeit wo sich ihr Gepack

befindet. Das Bodenpersonal erhdlt Benachrich-
tigungen, welches Gepack auf welchen Flug
muss. Das ist vor allem von Vorteil, wenn Ge-
packstiicke von einem Flugzeug zum anderen
umgeladen werden mussen. Zusatzlich verein-
facht die Methode den Frachtprozess, denn
Technologien helfen auch dabei verlorene Sti-
cke aufzuspiren. Und wenn weniger Gepacksti-
cke verloren gehen, sinken die Erstattungskos-
ten. Jedes Jahr gehen 25 Millionen eingecheckte
Taschen und Koffer verloren. Beacon und RFID-
basierte loT-Losungen kénnen diese Zahl nicht
nur drastisch senken, sondern auch die operative
Effizienz steigern und Sicherheitsbedenken der
Kunden entkraften. Der Hong Kong International
Airport zeigt wie es funktionieren kann: Mehr als
50 installierte Beacons im Terminal 1 senden re-
levante Informationen an Reisende. Uber eine
App werden sogar Fotos vom Gepdackband ver-
schickt. Zusatzlich leitet der Flughafen Reisende
mit benutzerfreundlichen und interaktiven Kar-
ten durch wichtige Bereiche.

A+

Weniger Verspatungen

Bluetooth Beacon Sensoren geben Sensordaten
ab. Sie sind mit Sensorfahigkeiten ausgestattet,
die Bewegung (Beschleunigungsmesser), Luft-
druck, Temperatur, Feuchtigkeit, Magnetismus
(Hall Effekt), Licht, Nahe, Herzschlag, Nahfeld-
kommunikation (NFC) und Sturzerkennung mel-

Jedes Jahr gehen 25 Millionen eingecheckte
Taschen und Koffer verloren. Beacon und RFID-
basierte loT-Losungen konnen diese Zahl nicht

nur drastisch senken, sondern auch die
operative Effizienz steigern und Sicherheits-
bedenken der Kunden entkraften.

Bild: ®Jag_cz / Fotolia.com

den. Dank BLE sind die Sensoren am besten fur
loT-Anwendungen einsetzbar. Flughafen Uber-
wachen damit Starts und Landungen. Es ist in-
zwischen maoglich einfache Wetter-Beacons an
jeder Start- und Landebahn mit einem umfang-
reicheren Netzwerk zu kombinieren. Passagier-
Apps bieten dank Netzwerkiberwachung zeit-
genaue und akkurate Informationen. So erfahren
Passagiere, warum ein Flug noch nicht starten
kann oder verspétet ist. Die separate Uberwa-
chung der einzelnen Start- und Landebahnen ist
insbesondere wichtig bei potenziell unbere-
chenbaren Wetterbedingungen wie Sturm,
Hagel oder Eis. Flughafen sind besser ausgestat-
tet Entscheidungen im Interesse der Passagier-
sicherheit zu treffen. Zwischen Juni 2015 und
Juni 2016 waren mebhr als eine Million Fllige ver-
spdtet. Dies entsprach anndhernd 64 Millionen
Minuten Wartezeit fir Reisende. Verspatungen
und die damit verbundenen Kosten flr die Luft-
fahrtindustrie kann man u.a. Uber vernetzte loT-
Wetter-Uberwachung reduzieren.

A+

Passagierstrome und
-verhalten erfassen

Naherungssensoren verbinden Airline-Techno-
logien und Flughdfen mit den Smartphones der
Reisenden. Laut dem Unacast Proxbook Report
Q3 2016 betreiben fast 90 Prozent aller Flugha-
fen weltweit entweder eine kommerzielle An-
wendung oder ein Testprojekt mit Naherungs-
sensoren. Der Report schatzt, dass der Wert die-
ser Branche bis 2022 auf 52.46 Milliarden US-
Dollar steigt. Naherungssensoren verbessern
beides: Flughafensicherheit und das Shopping-
Erlebnis von Passagieren. Sicherheitsteams sind
in der Lage zusatzliches Personal an belebtere
Stellen zu schicken. Geschafte profitieren von
Werbebotschaften und Angeboten, die direkt
an potenzielle Kunden gesendet werden, die
sich in raumlicher Nahe befinden oder mittels
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10T IN DER LUFTFAHRT

Augmented Reality direkt zum Shop gefiihrt
werden. So nutzt bspw. der Gatwick Airport in
GroRbritannien Beacons und Naherungssenso-
ren fUr die Navigation durchs Flughafengebdude.
Allgemeine Informationen Uber die ‘Personen-
dichte’in verschiedenen Beacon-Zonen unter-
stltzen die Flughafenablaufe.

A+

loT und Cybersicherheit

Flughdfen sind offensichtlich vernetzter als je
zuvor. Sie nutzen die Cloud, integrierte Systeme
und das loT fir ihre operative Effizienz. Die Ver-
netzung 6ffnet allerdings gleichzeitig Turen fur
Spear Phishing-Angriffe, Sicherheitsvorfalle,
Identitatsdiebstahl, Malware und Social Engi-
neering. Ein Angriff auf ein Flughafensystem
legt vielleicht personliche Daten von Passagie-
ren offen, beeinflusst Back-Office-Systeme und
Sicherheitschecks, manipuliert Ankunft- und
Abflugdaten und so weiter. Das wirde einen
geregelten Flughafenablauf nicht nur negativ
beeinflussen, sondern auch dem Ruf schaden
und damit dem Umsatz. Leider gibt es keine

- Anzeige -

net
Module

Wir verbinden,
auch die Industrie 4.0!

Zahlreiche Moéglichkeiten dank Ethernet,

LTE, WLAN und Bluetooth Low Energy.

Leider gibt es keine ‘Einheitslosung’ fiir
die Cybersicherheit an Flughafen.
Es ist an der Zeit, neue Technologien mehr

als bisher zu nutzen.

‘Einheitslosung’ fur die Cybersicherheit an Flug-
hafen. Es hilft, nicht nur die aktuellste Software
zur Malware-Erkennung oder die neueste Fire-
wall zu installieren. Eine proaktive Risikoanalyse
ist der beste Weg, um Schwachstellen zu erken-
nen und ein ganzheitliches Informationstechno-
logie- (IT) Sicherheitsprogramm zu erstellen. Ein
umfassender Computersicherheitsplan vereint
Penetration-Tests und Schwachstellenanalyse-
Tools, Risikomanagement-Programme und die
richtigen Quellcode-Methoden. Zusatzlich mus-
sen Flughafen MaRnahmen zur physikalischen
Sicherheit ergreifen und Netzwerksicherheitsl6-
sungen implementieren. Schliet man die Licke
zwischen Computersicherheit und IT, starkt das
die wirksame Abwehr von Angriffen. Flughdfen
sind gehalten, kontinuierlich interne Schulungen
zu Sicherheitsregeln
und deren Umset-
zung durchzufihren.
‘Best Practices’in Sa-
chen Sicherheit soll-
ten nicht nur fur die
eigene Umgebung
gelten, sondern auch
fur Handler und Part-

ner. Am besten sucht man sich einen loT-Anbie-
ter, der bereits Funktionen wie Verschlisselung
und starke Authentifizierung in seine Losungen

integriert.

Ein weiter Weg:
loT am Himmel

Wenn es um die ideale Umsetzungsstrategie flr
das loT geht, musste die Luftfahrtindustrie sich
an die bekannte ‘starten, lernen, beweisen, ver-
bessern’-Methodik halten. Es ist an der Zeit,
neue Technologien mehr als bisher zu nutzen.
Durch die Integration des loT mit anderen Tech-
nologien wie Cloud Computing, Big Data, Robo-
tik und Kinstliche Intelligenz entstehen neuar-
tige Mdglichkeiten die Servicequalitat von Air-
lines deutlich zu verbessern. Wahrend sich die
Luftfahrtindustrie auf die loT-Revolution vorbe-
reitet, hat der Wandel im Kopf bereits begon-
nen. Digitale Technologien und Fahigkeiten, die
Airlines heute schon nutzen, werden eine wich-
tige Rolle in deren Evolution zum intellektuellen
Unternehmen von morgen spielen. |

www.globalsign.com

T-Systems und
erweitern Par

T-Systems baut die Koopera-
tion mit PTC, einem Spezia- \\
listen fiir Produktentwicklung
und 10T, aus. Die Geschifts- |
kundentochter der Deutschen
Telekom bietet nunmehr das
und /’f/

§ gesamte  Produkt- /
Losungsportfolio von PTG fiir/
Kunden der Automobil-,

Luftfahrt- und herstellenden

Industrie an — und das weltweit. Das von T-Systems unterstiitzte
PTC-Portfolio umfasst Creo (CAD), Windchill (PLM), Integrity
(ALM), Vuforia (AR) und ThingWorx (IoT).

www.t-systems.de

Solutions for Robust Communication




Kompakter
Router fiir loT
und M2M

Hy-Line Communication Products bietet mit dem AirLink
LX40 von Sierra Wireless einen kompakten Router mit LTE-
Cat.M1 und NB-IloT an. Dieser ermdglicht ‘out-of-the-box”
sichere und managebare LTE-Netzwerke fiir IoT-, Unter-
nehmens- und Security-Anwendungen wie IP-Kameras,
Point-of-Sale-Terminals und Smart Lockers. Des Weiteren
eignet sich der Router auch fur den Anschluss von industriellen
Datenerfassungsgeraten und unterstitzt die Verarbeitung
von loT-Daten On-the-Edge mit dem Aleos Application Frame-
work (AAF). Eine Version mit Wi-Fi ist ebenfalls verfligbar,
um als lokaler Hotspot zu fungieren oder eine Verbindung
zu Wi-Fi-Infrastrukturen herzustellen. Die Stromversorgung
kann einfach per PoE erfolgen.

HY-Line Communication Products Vertriebs GmbH,
www.hy-line.de/communication

Erweiterbare kampa,éle
Box-PC-Serie

Comp-Mall stellt die robuste Embedded-Compu-
ter-Serie DS-1200 vor. Das System ist mit dem
Intel Q370-Chipsatz ausgestattet und unterstitzt
die 8. Generation (Coffee Lake) der Intel-LGA-
1151-Prozessoren. Mit einer Grundflache von
227x261mm (kleiner DIN A4) und Hohen von 88,
108 und 128mm ist der Platzbedarf sehr gering.
Die Serie ist in drei verschiedenen Ausfiihrungen
erhdltlich, die ohne oder mit bis zu zwei
PCl/PCle-Erweiterungssteckplatzen kommen.
Comp-Mall GmbH, www.comp-mall.de

Kompaktes Board
mit AMD SoC

Das Embedded Board Nano-GLX von ICP im
Formfaktor Epic ist kompakt, hochauflo-
send und verfligt tber eine integrierte Dual
Core GX-210KL CPU von AMD. Die geringe
Abwarme von 4,5W bietet ausreichende Vorausset-
zungen fur die Entwicklung thermisch anspruchsvoller Em-
bedded Systeme in der industriellen Automation. Die bis zu 8GB DDR3
oder DDR3L SDRAM sorgen fir ausreichend Arbeitsspeicher. Eine kombinierte
Kihl- und Montageschale ermdglicht dabei lifterlosen Betrieb und gleichzeitig fle-
xiblen Einbau. Der Anschluss zweier unabhdngiger Displays ist mittels VGA, LVDS
oder HDMI-Schnittstelle mdglich, wobei letztere eine 4K-UHD-Auflésung bietet.

ICP Deutschland GmbH, www.icp-deutschland.de

Transflektives
Industrie-Display

SE Spezial-Electronic prasentiert fiir den In- und Outdoor-Einsatz in hel-
len Umgebungen das 2,83"-Industrie-TFT WF0283ATDAJDNNO von Win-
star. Die Anzeige mit einer Auflésung von 240x320 Bildpunkten basiert
auf einer transflektiven Displaytechnik, bei der das Umgebungslicht zur
Darstellung mit beitragt. Fiir den Betrieb bei geringer Helligkeit steht
eine Hintergrundbeleuchtung mit einer Leuchtdichte von bis zu
500cd/m? zur Verfiigung. Angesteuert wird das mit einem TFT-Driver
HX8367-A mit internem Framebuffer ausgestattete Display Uber ein pa-
ralleles 8-/16Bit-Mikrocontroller-, ein serielles 3-/4-Draht- oder ein 9-/

18Bit-RGB-Interface.

SE Spezial-Electronic GmbH, www.spezial.com|de

Neue Version
von Connext

Real-Time Innovations pri-

sentiert die neueste Version
seiner Konnektivitits-Soft-
ware Connext 6. Sie wurde
speziell fir komplexe auto-

nome Systeme mit grofien

Datenmengen entwickelt,
z.B. bei autonomen Fahr-
zeugen und klinischer Medizintechnik. Connext 6 bietet Systemarchitekten die
Maoglichkeit, unter anderem Sensordaten mit hoher Bandbreite effektiv zu verwalten
und standardisicrte Schnittstellen einfach zu integrieren.

Real-Time Innovations, www.rti.com
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IOT-LOSUNGEN FUR DEN MITTELSTAND

Internet der
Dinge 2019:
Zahl der IoT-
Projekte wiichst

Zusammen mit dem
Umfrageinstitut IDG Re-
search Services hat der IoT-
Dienstleister Tresmo die ak-
tuelle Studie ‘Internet der
Dinge 2019’ herausgegeben.
Fiir die Studie wurden mehr
als 500 Unternehmen aller
Grofen und Branchen in
Deutschland befragt. Dem-
nach bewerten 51% der Un-
ternehmen die Relevanz des
IoT fiir sich als hoch oder
sehr hoch. 2017 waren es
47%. Besonders hoch sind die
Relevanzwerte bei Grofdun-
ternehmen mit mehr als
1.000 Mitarbeitern (56%) und
Unternehmen mit einem IT-
Etat ab 10Mio.€ aufwirts
(61%). Die Zahl der Firmen
mit IoT-Projekten hat sich
seit dem letzten Jahr mehr als
verdoppelt — von 21 auf 44%.
Die Einsatzgebiete sind breit
gestreut: Vernetzte Produk-
tion, Logistik, Qualitdtskon-
trolle und die Einfithrung
smarter, vernetzter Produkte
liegen mit nur geringem Ab-
stand vorne. 31% der Unter-
nehmen haben Probleme, fiir
ihre IoT-Initiativen entspre-
chend qualifizierte IT-Fach-
krifte zu gewinnen.

Evolutionéres Wachstum
Die Bedeutung des 10T ist voriges Jahr
maoderat gestiegen. 51 oot der Firmen
bewerten die Relevanz des 1oT als sehr
hoch bis hoch, vergangenes Jahr waren es
- 47 Prozent,
) @i . S‘I""/:)
ot ea7%

O

Bild: IDG Research Services

loT ||

nutzt der Mittelstand?

Wie eine Studie des Digitalverbandes Bitkom aus dem Jahr 2018 zeigt,
nutzen vier von zehn Industrieunternehmen eine IoT-Plattform.
Die Bedeutung der Vernetzung von Produkten, Anlagen und Maschinen
wird fiir die eigenen Unternehmensziele also hoch eingeschitzt. Folgende
Praxisbeispiele veranschaulichen, wie vielfaltig der Mittelstand das
Potenzial der IoT-Technologie heute nutzt.

TEXT: Bernd GroB, SVP IoT & Cloud Business, Software AG BILDER: Cumulocity GmbH

it Hauptsitz im bayrischen Kauf-
beuren bietet der Telemetrie-Spe-
zialist Sensor-Technik Wiedemann
(STW) anspruchsvolle Lésungen in
den Bereichen Elektrotechnik, Au-
tomatisierung und Vernetzung. Benannte Losungen
sind oft spezifisch auf bestimmte Branchen oder gar
Teilsegmente zugeschnitten, um Kundenvorstellun-
gen moglichst prazise zu realisieren. Fur die Londo-
ner Verwaltungsbehdrde Greater London Authority
hat das Unternehmen ein loT-Projekt umgesetzt, mit
dessen Hilfe der EmissionsausstoR von Bussen des
offentlichen Personennahverkehrs tiberwacht wird.
Das Ziel: Bis zum Jahr 2021 sollen im Zuge der Initia-
tive Ultra Low Emission Zone mehr als 5.000 Busse
mit der Technologie ausgestattet werden, um die
Luftqualitat innerhalb der Stadt zu verbessern. Die
Fernliberwachung der Busse realisiert STW auf
Grundlage der Plattform Cumulocity loT, die in die-
sem Fall als White-Label-Losung im Einsatz ist. Sie
ermdglicht es, technische Daten, Stérungen, Routen,
Standorte und Kraftstoffverbrauch zu Uberwachen
und in Echtzeit zu visualisieren.

OFFSHORE-
ENERGIEANLAGEN

Sensor-Technik Wiedemann ist hier gleich mit zwei
Projekten vertreten, das zweite auf dem Feld der
Offshore-Energiegewinnung: Bei der Wartung von
Offshore-Energieanlagen wie Windrddern oder Ge-
zeitenkraftwerken organisieren eigenstandige
Dienstleister den Transport von Fachpersonal zu
den jeweiligen Anlagen auf See. STW stattet die
Transportboote hier mit speziellen Sensoren aus,
mit deren Hilfe Daten beispielsweise zum Wellen-
gang gemessen werden. Auf Grundlage dieser
Daten lassen sich nutzliche Schlisse ziehen. Bei-
spielsweise kann die Wahrscheinlichkeit von See-
krankheit auf dem Boot durch Erschitterungen
nach einer verpflichtenden ISO-Norm berechnet,
wonach auch die Kosten einer Fahrt eingeschatzt
werden - die Fahrt ist bei starken Wellen z.B. deut-
lich teurer. Alle Sensordaten werden in einer An-
wendung zentral geblindelt und lassen sich in Echt-
zeit beobachten und steuern.
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DIE VERNETZTEN
KAFFEEMASCHINEN

Das Unternehmen Lyreco ist ein grofRer An-
bieter fir Buro- sowie Arbeitsplatzlésungen
und unter anderem Lieferant hochwertiger
Kaffeemaschinen und dazu passender Kaffee-
kapseln. Um den Bestand der Kapseln und die
Funktionstiichtigkeit der Maschinen bei Fir-
menkunden stets im Blick zu haben, setzt das
Unternehmen eine loT-Losung um, die zum
einen die Menge der vorhandenen Kapseln,
zum anderen relevante Funktionsparameter
der Kaffeemaschinen in Echtzeit analysiert.
Dabei werden die Maschinendaten in das
SAP-ERP-System von Lyreco integriert und
das Bestandsmanagement komplett automa-
tisiert, was wiederum zu Kosteneinsparungen
fihrt. So ist es mdglich, rechtzeitig Nach-
schub an Firmenkunden zu liefern oder im
Falle eines technischen Ausfalls einen Techni-

zu unterschdtzen. Sie hat das Potenzial, die
technischen Herausforderungen, die sich Un-
ternehmen bei der Umsetzung von eigenen
loT-Projekten stellen, maRRgeblich zu vereinfa-
chen. Kriterien, die eine State-of-the-Art-
Plattform ausmachen, sind beispielsweise ihre
Plattformarchitektur, Skalierbarkeit, Protokoll-
diagnostizitdt, die schnelle Integrierbarkeit in
unternehmenseigene Prozesse und Systeme,
eine ‘codefreie’ Handhabung sowie vorkonfi-
gurierte Services fir typische Anwendungs-
falle - beispielsweise Predictive Maintenance,
Echtzeitanalyse oder Track and Trace.

MOTOR FUR
GESCHAFTSMODELLE

Die genannten Use Cases zeigen ferner, wel-
ches strategische Potenzial die Erhebung von
Daten in loT-L&sungen bietet. Durch die um-
fassende Sammlung und Analyse zahlreicher
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ker zu schicken. Durch den Einsatz der loT-L6-
sung konnte das Unternehmen Situationen, in
denen der Bestand bei Kunden ganzlich zur
Neige ging oder Kaffeemaschinen komplett
ausfielen, um ein Vielfaches reduzieren.

DIE ROLLE VON
IOT-PLATTFORMEN

Die beschriebenen Anwendungsbeispiele, die
alle derzeit in dieser Form im Einsatz sind,
veranschaulichen die verschiedenen Mdglich-
keiten, wie Unternehmen das Internet der
Dinge fur ihre Zwecke nutzen kdnnen. Die
Rolle, die eine loT-Plattform als Herzstlick der
meisten loT-Projekte einnimmt, ist hier nicht

Datensdtze bildet das Internet of Things den
Nahrboden fiir neue Geschaftsmodelle. Unter-
nehmen aus der Fertigung oder Hersteller von
Werkzeugmaschinen profitieren beispiels-
weise von der genauen Auswertung ihrer ei-
genen Daten, da sie erstmals in Echtzeit Infor-
mationen tber die Nutzung ihrer Maschinen
beim Anwender, liber Bestande, Auffalligkei-
ten oder sonstige Sensordaten erhalten. Ins-
besondere angesichts aufkommender techni-
scher Entwicklungen, wie beispielsweise 5G,
bleibt abzuwarten, wie sich der gegenwartige
Status Quo verandern wird. |

www.cumulocity.com

One System

endless options...

..thanks to the modular
CompactPCI® Concept!

Proven architecture for:

* Camera Inspection

* ADAS Development

* Radar Solutions

* Infotainment

* Process Control

* Measurement Systems
...and many more!

Solutions from the Specialist.

EKF Elektronik GmbH

+49 (0) 2381 68900
www.ekf.com ' sales@ekf.de



@ ALLES WIRD SMARTER

VIELSEITIGER
DANK IOT

IHS Markit geht davon aus, dass es bis 2025 weltweit an die 75,4 Milliarden loT-Gerdte geben wird. In ein paar
Jahren wird es gang und gdbe sein, dass Gerdte in den meisten Industrie- und Verbrauchersektoren mit dem
Internet verbunden sind. In diesem Beitrag erklart Jonathan Wilkins, Marketingleiter von EU Automation, dem
Zulieferer fiir obsolete Industriebauteile, welche Auswirkungen das loT auf kundenseitige Unternehmen hat
und was Hersteller daraus lernen konnen.

TEXT: JONATHAN WILKINS, Marketing Director, EU Automation Ltd. BILD: EU Automation Ltd.
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oT-Gerate sind allgegenwartig. Manche
sind nUtzlich, wie z.B. Fitness-Tracker, die
den Puls, zurlickgelegte Schritte und die
Nahrungsaufnahme dokumentieren. Man-

che sind weniger nitzlich, wie z.B. der
Quirky Egg Minder, der die Anzahl der :

Eier im Kuhlschrank und deren Verfallsdatum do-
kumentiert. Von sorgfdltig ausgewahlten loT-Ge-
raten kénnen verschiedene Branchen profitieren,
wie z.B. die Fertigungsindustrie, das Gesundheits-
wesen und die Stadtplanung.

» Die richtige Zielgruppe

Man geht davon aus, dass es bald mehr Millen-

nials als Babyboomer geben wird, und dass

diese die groRte Verbrauchergruppe mit verflg-

barem Einkommen darstellen werden. Da sie bis

2020 jahrlich 4 Billiarden US-Dollar ausgeben
werden, sollten sich Unternehmer Gedanken da-
riber machen, wie sie diese Bevdlkerungs-

gruppe am besten ansprechen. Millennials

wachsen im digitalen Zeitalter auf und kdnnen
sich somit miihelos an innovative Technologien
anpassen. Bei der Aktualisierung ihrer Dienstleis-
tungen sollten Unternehmer dariiber nachden-
ken, wie loT-Gerate sie dabei unterstltzen kon-
nen, ihre Zielgruppe zu erreichen und wettbe-
werbsfahig zu bleiben.

» Zielgerichtete Werbung

Sie brauchen einfach nur lhren Social-Media-
Feed durchscrollen, um zu sehen, wie Werbetrei-
bende bereits Technologien einsetzen, um Auf-
merksamkeit fur sich zu erzeugen. KI-Algorith-
men erkennen Muster im Surfverhalten und zei-
gen dementsprechend darauf abgestimmte, ziel-
gerichtete Werbung an. Je mehr loT-Gerdte ge-
nutzt werden, desto mehr Mdéglichkeiten haben
Werbetreibende, mit Verbrauchern in Kontakt zu
treten. Wenn Fitness-Tracker beispielsweise er-
kennen, dass Sie nach dem Laufen einen Super-
markt betreten, um sich einen Snack zu kaufen,

kdnnen dahnliche Technologien nutzen, um den
Zustand von Maschinen zu Uberwachen und die
Produktivitat der Fertigungsanlagen zu optimie-
ren. Kl erkennt Veranderungen des Maschinen-

zustandes und benachrichtigt Ingenieure Uber

Probleme, die zu Ausfallzeiten fihren kénnten.

» Das smarte Hotel

Herausragender Kundendienst ist im Gastge-
werbe der Schllssel zum Erfolg. Hoteleigentu-

i mer kdénnen mithilfe intelligenter Sensoren
den Aufenthalt ihrer Gaste personalisieren
i und den Energieverbrauch reduzieren. Senso-
ren kénnen Licht und Temperatur erkennen,
sich die Vorlieben der Gaste merken und so :
dafur sorgen, dass die Anpassungen, die
: Gaste im Zimmer vornehmen, beibehalten
i werden. Dariiber hinaus kénnen Sensoren i
: auch das Tageslicht und die Zimmertempera-
tur messen und kinstliches Licht und die Tem-

peraturregelung entsprechend anpassen. Her-

steller sollten dariber nachdenken, wie sich
mithilfe von Sensoren sowohl ihre Fertigungs-
anlage als auch ihre Produktion optimieren :
lasst. Sie kdnnen mithilfe der Daten, die Sen- :

soren erfassen, die Maschineneffizienz erho-

hen und den Strom- und Wasserverbrauch der :
i Fertigungsanlage anpassen, um die Energieef-
i fizienz zu erhdhen und die Strom- und Was- i

serrechnung zu reduzieren.

» Wandel im Einzelhandel

Da immer mehr Menschen online einkaufen,
: sollten sich Einzelhandler Uberlegen, wie sich
das Einkaufen vor Ort im Geschaft mithilfe
von Technologie einfacher gestalten ldsst. Der
Zebra-Einzelhandelsstudie 2017 zufolge haben
weltweit 70 Prozent der Einzelhdndler Inte-

resse daran, das Kundenerlebnis in ihren Ge-
schaften mithilfe von loT-Technologie zu ver-
bessern. Intelligente Sensoren kénnen Ver-
brauchern das Einkaufen erleichtern. Einzel-
handler kdnnen damit das Navigieren ihrer
Kunden durch das Geschaft verfolgen und
Regale neu anordnen, um deren Einkaufser-
lebnis zu optimieren. 87 Prozent der Einzel-
handler wollen mithilfe von MPOS-Systemen,
also mobilen Point-of-Sale-Punkten im Ge-
schdft, den Kunden an jeder beliebigen Stelle

i des Geschafts zahlen lassen konnen. Erstaus-

rister konnen mithilfe ahnlicher loT-Techno-
logien ihre Produktivitdt optimieren und

daflr sorgen, dass Verbraucher das beste
kénnen Werbetreibende Ihnen sofort fir dieses
Geschaft einen Gutschein zusenden. Hersteller

Produkt erhalten. Sie kénnen mithilfe dieser
Technologie Dinge wie Lagerbestdande, Qua-
litatssicherung und wichtige Dokumente ver-

walten, um die Produktqualitdt zu erhéhen

und Lieferzeiten zu reduzieren.

» Immer aktuell

In diesen Anwendungsbereichen Technolo-

i gien einzusetzen, kann fir zufriedenere Kun-
i den sorgen. Da die Technologie jedoch so nah

am Verbraucher ist, muss sie immer effizient

i funktionieren, um etwaige Unannehmlichkei-

ten zu vermeiden. Sowohl kundenseitige als
auch Industrieunternehmen sollten MaRtnah-
men ergreifen, um Ausfallzeiten zu vermeiden,
da diese kostspielig sein konnen. Sie sollten
ein pradiktives Instandhaltungsprogramm ein-
richten, das den Maschinenzustand Uber-
wacht und Maschinenausfalle im Voraus er-
kennt. Vor einem Ausfall kdnnen Ingenieure
mit Zulieferern flr Ersatzteile wie z.B. EU Au-
tomation Kontakt aufnehmen und obsolete,
neue oder wiederaufbereitete Ersatzteile be-
stellen, um ihre Anlagen instand zu halten. Wir
nutzen intelligente Technologie, die uns zum
richtigen Zeitpunkt die richtigen Informatio-
nen bereitstellt, wie z.B. eine Smartwatch, die
unsere Fitness misst, oder ein intelligentes Ei-
erfach, das das Verfallsdatum von Eiern Uber-
wacht. Handelsunternehmen sollten in loT-
Technologie investieren, um die Informatio-
nen zu erhalten, die sie brauchen, um den Be-
durfnissen ihrer Kunden gerecht zu werden
und sich im digitalen Zeitalter einen Wettbe-
werbsvorteil zu verschaffen. |

www.euautomation.com

Deutechland auf gutem Weg
zur Inductrienation 4.0

In Deutschland steigen sowohl der Datenverkehr als
auch die Anzahl der vernetzten Gerite weiterhin
stark an. Das zeigt der jihrliche Cisco Visual Net-
working Index (VNI). Gleichzeitig wird deutlich,
*hland noch mehr in den | aindaus-
bau investieren muss. Hochge auf den Status

Quo wiichst die Durchschnittsgeschwindigkeit zwar

75.2 Mbps

B B

2017 2022

% Fixed Broadband Connections
Greater than 50 Mbps

von 44 auf 75,2MBit/s. Doch im Vergleich mit den
USA (100,5MBit/s) und China (98,9MBit/s) zeigt
sich, dass weiter daran gearbeitet werden muss, den
Anschluss noch zu schaffen. Der mobile Datenver-
kehr wuchs hierzulande 2017 um 34 Prozent. Bis
2022 wird er um das Vierfache
it wird auch das Internet der Din;
ilere Rolle spielen.

www.cisco.com




KUNSTLICHE INTELLIGENZ IN DER PRODUKTION

Auf ihrer Herbsttagung in Berlin hat die Wissenschaftliche Gesellschaft fiir Produktionstechnik (WGP) ein-
stimmig beschlossen, praktische Wege aufzuzeigen, wie kiinstliche Intelligenz in die Produktion inte-
griert werden kann. Ein WGP-Standpunktpapier soll Chancen und Risiken der KI fiir das produzierende

Gewerbe erstmals umfassend beleuchten.

Prof. Berend
Denkena:
,Kinstliche
Intelligenz birgt
enorme Chancen,
auch fir die
Produktions-
technik.

TEXT & BILDER: Wissenschaftliche Gesellschaft fiir Produktionstechnik

Unstliche Intelligenz

birgt enorme Chancen,

auch fir die Produkti-
,, onstechnik”, erldutert
Prof. Berend Denkena, Prasident der
WGP und Leiter des Instituts fur Ferti-
gungstechnik und Werkzeugmaschi-
nen (IFW) der Leibniz-Universitat Han-
nover. ,Wir kdnnen und wollen als For-
schungsgemeinschaft diesen Mega-
trend vorantreiben und werden zlgig
die fur die Produktionstechnik bedeu-
tenden Fragen ausarbeiten, um die
neue Technologie kinftig auch in der
Produktion vermehrt nutzen zu kon-
nen.” Das Standpunktpapier soll ein
Weckruf an Unternehmen sein, sich
mit Fragen der Kl praktisch auseinan-
derzusetzen und wird praktische
Handlungsempfehlungen fur die Ein-

fihrung der Technologien enthalten.
Bis zur WGP-Friihjahrstagung im Frih-
sommer 2019 soll es fertiggestellt sein.
Zwar habe es schon vor rund 30 Jah-
ren Arbeiten zur Produktionsplanung
oder der Maschinendiagnose mit
kinstlichen neuronalen Netzen gege-
ben. ,Allerdings sind die zur Verfligung
stehenden Datenmengen und auch die
Mdoglichkeiten der Verarbeitung und
Speicherung mittlerweile groR genug,
um Kl praktisch umzusetzen”, so Den-
kena. ,Und diese Datenverfligbarkeit
wird in Zukunft weiter steigen.” Zwar
gebe es an unterschiedlichen Institu-
ten bereits Forschungsprojekte zur Kl
in der Produktion. ,Wir wollen nun
aber eine Grundlage schaffen, auf der
die bereits existierenden Erfahrungen
strategisch so weiterentwickelt wer-

den, dass die bislang nur punktuell ge-
nutzten neuen Wertschopfungspoten-
tiale durch Kl in der Produktion auch
systematisch gehoben werden kon-
nen”, berichtet Prof. Jorg Krlger, Initia-
tor des Standpunktpapiers und Leiter
des Fachgebiets Industrielle Automa-
tisierungstechnik im Institut fir Werk-
zeugmaschinen und Fabrikbetrieb
(IWF) der TU Berlin sowie Leiter des
Geschaftsfeldes Automatisierungs-
technik des Fraunhofer Instituts far
Produktionsanlagen und Konstrukti-
onstechnik IPK in Berlin. ,Als WGP
verfligen wir mit unseren rund 40 For-
schungsinstituten Uber ein einmaliges
Domainwissen der Produktion. Dieses
wollen wir auch zum Nutzen der
deutschen Industrie einsetzen.”
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Hohes Wertschopfungspo-
tential fiir die Produktion

Die WGP hat sich zu diesem Schritt entschie-
den, auch wenn Kritiker beflrchten, dass der
Hype um Kinstliche Intelligenz zu Uberzogenen
Erwartungen bezlglich der Geschwindigkeit
ihres breiten Einsatzes in der Produktion fihren
kdnnte. ,Mag sein, dass Technologien wie das so
genannte Deep Learning - eine Teildisziplin des
Machine Learning, die derzeit den Hype der Kl
ausmacht - den Hohepunkt der Hype-Welle
Uberschritten haben”, gibt Krliger zu. ,Trotzdem
wird es technologisch weiterhin stark bergauf
gehen, das Tempo der Innovationen womaglich
sogar noch zunehmen. Deswegen investieren
Forschungsinstitutionen in der Produktionstech-
nik derzeit kraftig in KI-Technologien und in Per-
sonal mit entsprechender Expertise.” Dass dies
die richtige Strategie ist, belegen Untersuchun-
gen, die hohe Wertschopfungspotentiale der KI
flr das produzierende Gewerbe aufzeigen. Das
Institut fur Innovation und Technik (IIT) in Berlin
berechnete in seiner im Juli 2018 erschienenen
Studie PAICE, dass das Kl-induzierte zusdtzliche
Wachstum im produzierenden Gewerbe von
2019 bis 2023 bei 31,8 Milliarden Euro liegen wird.
Das entspricht in etwa einem Drittel des gesam-
ten Wachstums der Branche in diesem Zeitraum.
KI-Anwendungen kénnten dabei die Uberwa-
chung und Wartung von Produktionsanlagen,
optimiertes Ressourcen- und Wissensmanage-
ment, Qualitatskontrolle, Robotik und nicht zu-
letzt intelligente Assistenzsysteme sowie Sen-
sorik sein. Um die internationale Wettbewerbs-
fahigkeit des deutschen Innovationssystems
auch weiterhin zu gewahrleisten, empfehlen die
Berliner daher weitere Forschungsaktivitaten.
Dabei seien KlI-Technologien mit Querschnitts-

charakter, wie etwa das maschinelle Lernen und
Computer Vision, gezielt zu fordern.

ren wollen”, erklart Kriger. ,Wir missen also zu-
erst einmal die fUr die Produktion notwendigen
Fragen an Kl-Systeme definieren und formulie-
ren.” Naturlich durfe dabei auch nicht der Blick
Uber den Tellerrand vergessen werden. ,Ohne Ex-
pertise aus den Informations- und Kommunikati-
onstechnologien beispielsweise lassen sich un-
sere gesteckten Ziele nicht erreichen.” Eine ho-
here Wertschopfung sehen die WGP-Experten
Ubrigens nicht nur in vollautomatisierten Syste-
men, die meist nur in groReren Konzernen zu fin-
den sind. Auch in teilautomatisierten Systemen
und Assistenzsystemen fir den Werker lieRe sich
die Wertschopfung dank Kl deutlich erhdhen.
,Schaffen wir es, Kl systematisch in Produktions-
prozesse zu integrieren, ergeben sich klare Wett-
bewerbsvorteile fir die gesamte deutsche Indus-
trie”, ist sich Kriiger sicher. |

www.wgp.de

Die richtigen Fragen
finden und formulieren

,Wir mussen aber auch den Transfer der Kl in das
produzierende Gewerbe fordern”, mahnt Kriiger.
,Noch ist der Wissenstransfer von der rasant fort-
schreitenden Forschung in die Wirtschaft ein Na-
del6hr. Und auch die Ausbildung von Fachkraften
hierzu wird noch nicht systematisch genug ver-
folgt. Das alles behindert den Transfer in die un-
ternehmerische Praxis und damit die Wertschop-
fung.” Um diesen Transfer auf breiter Ebene in
Gang zu bekommen und die vorhergesagten Po-
tentiale schnell und effizient zu erschlieRen, sind
produktionstechnische Kompetenzen gefragt.
LEin KI-System weiR nicht, was wir wie produzie-

Erfolgreich KI-Projekte verwirklichen

Die Einsatzmoglichkeiten
kiinstlicher Intelligenz
werden immer kon-
kreter — vor allem im
Industriebereich. Das
weckt Hoffnungen,
aber auch Angste.
Umso wichtiger ist es,
dass Unternehmen genau

verstehen, was hinter dem Hype steckt
und die Chancen und Risiken sorgfiltig

abwigen. Wie das Ganze im konkreten
Anwendungsfall funktioniert, ldsst sich im
Whitepaper ‘Kiinstliche Intelligenz in
der IoT-Praxis — Use Cases und Er-
folgsfaktoren’ nachlesen. Hier zeigt De-
vice Insight, wie Unternehmen besser mit
einfachen Algorithmen und klar definier-
ten Use Cases starten, um ihre Pro-
zesse zu optimieren,

e ®eec00e ‘Y
www.device-insight.com

In 3 Stufen zum
erfolgreichen Kl-Projekt

So optimieren Sie lhre Preduktionsprozesse
mit maschinellem Lernen.

ZUM DOWNLOAD
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PRODUCT FINDER

Direkt zur
Marktibersicht:
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ie Beliebtheit der Boards ist kein Wunder,
denn sie Ubertragen das Bild eines Computers
auf eine Platine. Dementsprechend vollstan-
dig sind sie, was die Ublichen Erwartungen angeht:
CPU, Speicher, Grafik, Bussysteme und Erweiterungs-
maoglichkeiten. Und das auf einem Formfaktor, der uns

Internet-Adresse

www.adlinktech.com
www.adlinktech.com
www.adlinktech.com
www.adlinktech.com
www.adlinktech.com
www.adlinktech.com
www.adlinktech.com
www.adlinktech.com
www.adlinktech.com
www.adlinktech.com
www.adlinktech.com
www.adlinktech.com
www.adlinktech.com
www.axiomtek.com
www.axiomtek.com
www.axiomtek.com
www.axiomtek.com
www.axiomtek.com
www.axiomtek.com
www.axiomtek.com
www.beck-ipc.com
www.bicker.de
www.bicker.de
www.bicker.de
www.congatec.com
www.congatec.com
www.congatec.com
www.congatec.com
www.congatec.com
www.congatec.com
www.delta-components.de
www.dh-electronics.de
www.emtrion.de
www.emtrion.de
www.emtrion.de
www.emtrion.de
www.emtrion.de
www.emtrion.de
www.emtrion.de
www.emtrion.de

Sie versprechen eine schnelle Anwendungsentwicklung und die Sicherheit eines
erprobten Systems: Computer on Module. Die Anzahl an verfligbaren Systemen ist schier
uniibersehbar. Unser Marktspiegel kann daher nur einen kleinen Ausschnitt daraus zeigen.

Produktbezeichnung(en)

nanoX-BT COM Express Mini Size Type 10 Module
cExpress-BW COM Express Compact Size Type 6
cExpress-BL COM Express Compact Size Type 6
cExpress-SL COM Express Compact Size Type 6
Express-BL

Express-BE COM Express Basic Size Type 6
Express-SL COM Express Basic Size Type6
ETX-BT

Q7-BT Qseven Module with 4th Gen. Intel Atom
LEC-BW SMARC Short Size Module

LEC-Q1000 SMARC Short Size Module
LEC-iMX6 SMARC Short Size Module

LEC-BTS SMARC Short Size Module

5th/4th Generation Intel Core COM Express Type
4th Generation Intel Core i7/i5/i3 and Celeron
Intel Atom Processor E3845 COM Express Type 6
Intel Celeron Proc. J1900/N2807 COM Expr. T. 6
CEM100

CEM850

CEM860

IPC@CHIP SC145, loT@chip

Com Express

Com Express, Q7, ETX, SMARC

Com Express, Q7, ETX

COM Express Typ 7 conga-B7AC

SMARC conga-SA5

Qseven conga-QA5

HQseven conga-UMX6

COM Express Typ 10 conga-MA4

COM Express Typ 6 conga-TCA5

COM Express Module 620X

DHCOM AM335x

emCON-RZ/G1M

emCON-RZ/G1E

emCON-RZ/G1H

DIMM-RZ/ATH

DIMM-AM335x

DIMM-MX537

DIMM-MX6S/DL

DIMM-MX257

immer wieder in Erstaunen versetzt, dariiber welche
hohe Leistung heute von so einer vergleichsweise
kleinen Platine zur Verfligung gestellt wird. Insbeson-
dere die Mdglichkeit der Erganzung um Expansion
Boards spielt fur Entwickler eine zentrale Rolle, denn
sie sind hdufig die Verbindung zum Prozess.

Formfaktorbezeichnung

84 x 55 mm
95 x 95 mm
95 x 95 mm
95 x 95 mm
125 x 95 mm
125 x 95 mm
125 x 95 mm
114 x 95 mm
12x10cm
82 x 50 mm

CEM881
CEM880
CEM843
CEM842
COM Express

COM Express

22,5 x 22,5 mm - 88pin Castellations

95 x 125 mm (3.74" x 4.92") Basic

82 x50 mm (3,23" x 1,97")

70 x 70 mm (2,75" x 2,75")

40 x 70 mm sub-credit-card
55 x 84 mm (2.17" x 3.31")

95 x 95 mm (3,74" x 3,74")

95x 95 mm (WxL)

82 x50 x 10 mm
82 x50 x 10 mm

67.6 x45x 10 mm

67,6 x45x 10 mm
DIMM-PC, 67,6 x 50 mm
SODIMM Modul
DIMM-PC
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51 bis 500 MHz

Bild: congatec AG

501 bis 1.000 MHz

1 bis 2 GHz
(iber 2 GHz

Mehrproz. oder

Multicore-CPU

Minimaler Arbeitsspeicher

512 MB
512 MB
1GB
128 MB
2GB
2GB
512 MB

128 MB

1GB

256 MB
256 MB
512 MB

64 MB, 256 MB

Maximaler Arbeitsspeicher

to4 GB(2GB/4 GB)
up to 8 GB
up to 32 GB
up to 32 GB
up to 32 GB

up to 32 GB

8GB
8GB
16 GB
128 MB
16 GB
16 GB
16 GB
48 GB
8GB
8GB
1GB
4GB
8GB
8GB
512 MB
1024 MB, 32 GB FI.
2048 MB, 32 GB FI.
2GB

10MB,16 MBNORF.

1GB
1GB
4GB

Linux (Varianten)

0S-9/QNX/RTOS

VxWorks

Windows CE.net

Windows XP embedded

RS232 / RS422 | RS485

UsB2.0/3.0

4x und 1x client
4x3.0,8x 2.0
2x3.0,6x2.0
4x3.0+4x20
4x1.1/2.0/3.0
4x3.0 4x 2.0
4x v. 3.0 und 4x
4x 2.0
1x 3.0, 5x 2.0
1x 3.0 host, 2x
1x 2.0 device; 2x host
2x 2.0 host, 1x OTG
1x3.0+3x 2.0

8
8
8x2.0/2x3.0
220
20,3.0

2x3.0,4x 2.0
2x3.0,4x2.0
1x 3.0, 5x 2.0
4x2.0
8x2.0,2x 3.0

11x (7x 2.0 und 4x 3.0)
o
1*host, 1*device
1*host, 1*device
1x host / 1x device
1*host, 1*device
1*host, 1*device
2
1*host, 1*device
2

Grafik

Audio

Drahtlose Schnittstellen
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Digitale Ein-/Ausgénge

Ethernet 10/ 100 Mbit/s

Bild: epis Automation GmbH & Co. KG
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Anbieter

epis Automation

F&S Elektronik Systeme
F&S Elektronik Systeme
F&S Elektronik Systeme
F&S Elektronik Systeme
F&S Elektronik Systeme
F&S Elektronik Systeme
frenzel + berg electronic
GE Automation & Controls
GE Automation & Controls
GE Automation & Controls
ICP Deutschland

IEP Ing.-Biiro f. Echtzeitprogra.

IIE Ing.-Bilro f. Industrie-Elek.
INCOstartec
INCOstartec
INCOstartec

Industrial Computer Source (D.

Kontron
Kontron
Kontron
Kontron
Kontron
Kontron

MEN Mikro Elektronik

MKC Michels & Kleberhoff Co.
MKC Michels & Kleberhoff Co.
MKC Michels & Kleberhoff Co.
SSV Software Systems

SSV Software Systems

SSV Software Systems

SSV Software Systems

SYS TEC electronic

Syslogic

taskit

taskit

TES Electronic Solutions
Toradex AG

TQ-Systems

TQ-Systems

TQ-Systems

TQ-Systems

TQ-Systems

TQ-Systems

TQ-Systems

X-SPEX

esd ele

Internet-Adresse

www.epis-automation.com
www.esd.eu
www.fs-net.de
www.fs-net.de
www.fs-net.de
www.fs-net.de
www.fs-net.de
www.fs-net.de
www.frenzel-berg.de
www.geautomation.com/
www.geautomation.com/
www.geautomation.com/
www.icp-deutschland.de
www.iep.de

www.iie.de
www.incostartec.com
www.incostartec.com
www.incostartec.com
www.ics-d.de
www.kontron.de
www.kontron.de
www.kontron.de
www.kontron.de
www.kontron.de
www.kontron.de
www.mass.de
www.men.de
www.mke-gmbh.de
www.mke-gmbh.de
www.mke-gmbh.de
www.ssv-embedded.de
www.ssv-embedded.de
www.ssv-embedded.de
www.ssv-embedded.de
www.systec-electronic.com
www.syslogic.de
www.taskit.de
www.taskit.de
tes-dst.com
www.toradex.com
www.tg-group.com
www.tg-group.com
www.tg-group.com
www.tg-group.com
www.tg-group.com
www.tg-group.com
www.tg-group.com
diris.eu

Bild: Kontron Europe GmbH

Produktbezeichnung(en)

SOM-6894 und weitere SOM- Module
CAN-CBX-CPU 5201

COM QBlissA9

COM PicoMODA5

COM PicoMODA9

SOM

COM efusA9

COM efusA9X

hipecs CORE10

bCOM6-L1400

bCOMB6-P1100 - Rugged COM Express
bCOM6-L1200

IEM, ICE, iQ7

Core-563

ICE-QM871

LILLY-A837 ARM Cortex-A8, AM/DM37xx
MLILLY-1135 ARM 1136JF-S, i.MX35x
System On Module - picoLILLY1135 mit ARM1135
HM920-QM87

SMARC-sXBTi

COMe-mBT10

COMe-cPV2

COMe-bHL6

COMe-cHL6

COMe-bIP6RXT

Raspberry Pi 3B

CB70C Rugged COM Express Basic module
eNetMaxi

eNetMini

eWebSrv

eSOM/3517

eSOM/2586

DNP/9263

eSOM/9263

ECUcore-1021

Syslogic CoreExpress Serie

Stamp9G45

Stamp9G20

i. MX 6 basiert, alle Prozessorvarianten
Familie der Apalis ARM Computermodule (CoMs)
COM Express Mini, Type 10

COM Express Compact Module, Type 6
TQMLS102xA - mit Layerscape LS102xA
TQMa6x (ARM9)

TQMa53 (ARM Cortex-A8)

TQMa335x (ARMS)

TQMa28 (ARM9)

Video-Rekorder-Board (fiir Aufnahme, Verarb. usw.)

Formfaktorbezeichnung

COM_Express 95 x 95 mm (95 x 125 mm)

70 x 70 x 11 mm Qseven

80 x 50 x 10 mm PicoMOD
80 x 50 x 10 mm PicoMOD
100 x 80 x 11 mm NetDCUA5
47 x 62.1 x 11 mm efus

47 x 62.1 x 11 mm efus

Type 6 COM Express module, 95 x 125 mm
Type 6 COM Express module, 95 x 125 mm
Type 6 COM Express module, 95 x 125 mm
ETX, SOM Express, Q7

72 x 57 mm

COM Express Basic Type 6

51x51x 11 mm

51x40x 6 mm

COM Express Basic, Type 2

SMARC

COMExpress Mini

COM Express compact;,COM.0; Type 2; 95x95mm
125 x 95 mm COM Express Basic

95 x 125 mm (3.74" x 4.92") Basic
47 x 60 mm

32x41.1 mm

60 x 47 x 8 mm (BxTxH)
eSOM-200, 80 x 50 mm
eSOM-200, 80 x 50 mm
DIL-64

eSOM-200, 50 x 80 mm

55 x 84 mm

Core Express, 65 x 9 x 58 mm
53,6 x 38 x 6 mm

53 x 38 x 6 mm

SMARC Formfaktor

45x 82 mm

84 x 55 mm

55 x 44 mm

70 x 46 mm

55 x 44 mm (TQMa53)
54 x 38 mm

26 x40 mm

100 x 80 mm
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CPU Takt

Speicher

Em.-Betriebssysteme

Schnittstellen




VORSCHAU 2019 UND MEHR...

mbedded World
2019

Innovationen leben vom Wissensaustausch und Fachmessen spielen bei
diesem Wissensaustausch eine wichtige Rolle. Vom 26. bis 28. Februar

2019 ist wieder Embedded World in Niirnberg.

ie Embedded World hat sich einen festen Platz im Terminkalender
vieler Entwickler und Hersteller erarbeitet - das beweisen die ste-
tig wachsenden Besucher- und Ausstellerzahlen aus dem In- und
Ausland. Das durfte sie auch ihrem klaren Fokus auf Embedded-
Technologien verdanken. Reisen bildet, so heifl’t es. Und was im all-
gemeinen gilt, das gilt fur die Reise zu einer Fachmesse erst recht: Allzu oft ste-
cken wir so sehr in unserem Tagesgeschaft, dass man den Freiraum fUr neue Ideen
verliert. Die Embedded World prasentiert Innovationen und Besucher kénnen sich
auf Sonderschauen Uber neueste Trends und Produktentwicklungen informieren.

Das schafft Raum flr Kreativitat und neue Ideen.

Arbeitsmesse

Die Embedded World ist eine typische Arbeitsmesse: Hier wird Uber konkrete L6-
sungen geredet, Uber Technologien diskutiert und gelernt, hier treffen sich Ge-
genwart und Zukunft der Embedded-Branche. Zu einer festen Institution wurde
mittlerweile der Student Day. Mit Unterstiitzung von Sponsoren erhalten 1.000
Hochschiiler aus Deutschland und Osterreich die Gelegenheit, ihr Fachwissen zu
vertiefen und Kontakte zu mdglichen Arbeitgebern zu knipfen. Am ‘Gemein-
schaftsstand Junge Unternehmen’ zeigen innovative Unternehmen ihre produkt-
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... Wir setzen es einfach um.

Netzwerke und Computer fur eine ,smartere” Industrie.

e | eistungsstarke Computer fiir Inre Bedrfnisse designt
e Sichere und verlassliche Netzwerke — immer und Uberall
e \/ertikale Integration von SCADA bis zu Feldgeraten

Moxa. Wo Innovation passiert.

Www.moxa.com M OXN

Reliable Networks a Sincere Service




2ew19P
E-Code fur freien Eintn i
) embedded-wor\d.de / gutsC

‘ embeddedwvorid

Exhibition&Conference
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INNOVATIONEN ENTDECKEN

Tauchen Sie ein in die Welt der Embedded-Systeme

und entdecken Sie Innovationen fur lhren Erfolg.

Markt&Iechnik
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DESIGN&
ELEKTRONIK

KNOW-HOW FUR ENTWICKLER

E— kt . k
Fachmedium fiir industrielle Anwender und Entwickler

Elektronik
automotive

Computer s
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Smarter

Fachmedium fiir Elektronik in der Medizintechnik

elektroniknet.de

NdrnbergMesse GmbH
T +499118606-4912
F +499118606-4913

besucherservice@nuernbergmesse.de

WEKA FACHMEDIEN GmbH
T +498925556-1349
F +49 8925556-0349

info@embedded-world.eu
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